t

(7))
o
c
'O
o
o R
O
@b
O ¥
+ O
N
— 0
c
o =
O ©
52
2 X




NUKIB

Ndrodni urad
pro kybernetickou
a informacni
bezpecnost

Obsah

4

14

22

28

30
34

37

4]

4]

Uvodni slovo feditele NUKIB

Seznam pouzitych zkratek

Shrnuti strategie

Vnéjsi faktory: Bezpecnostni prostredi

Vnitini faktory: Systém zaqjistovdni kybernetické bezpeénosti v Cesku

Vize a strategickeé cile

Strategicka oblast: Bezpecna strategicka infrastruktura
Strategicka oblast: Celospolecenska pfipravenost a rozvoj

Strategickd oblast: Mezinarodni spoluprace a prosazovani zajmu

Implementace

Zdroje dat



Uvodni slovo
Feditele NUKIB

Vaiené damy, vazeni panové,

Narodni strategie kybernetické bezpecnosti, kterou praveé ctete, stoji
na pevnych zdkladech vice neZ patnactileté tradice strategického
budovani bezpe¢ného kyberprostoru Ceska na narodni i mezinarodni
urovni. V soucasnosti jsme svédky zasadnich zmén v mezinarodnim
bezpecnostnim prostiedi, kdy nejen kybernetické hrozby nabyvaji
novych podob a jejich plvodci novych ambici.

Soucasna doba je protkdna neustalym tlakem na digitalizaci vSech
oblasti Zivota, cozZ nds stavi pred vyzvu, jak zajistit stabilitu, ochranu

a udrzitelny rozvoj informacnich technologii i spole¢nosti samotné.

Mnohé z téchto technologii jsou dnes nezbytnou soucdsti fungovani statu,
hospodarstvi i kazdodenni komunikace nds, ob¢anu. Zaroven sledujeme rostouci
zavislost na téchto technologiich, spojenou s vysSim rizikem jejich zneuziti
ke kybernetickym Utokdim. Rozsah i intenzita kybernetickych Utokd v poslednich
letech prudce rostou a rozhodné sviij potencidl jesté nevycerpaly. Je proto treba
vice nez kdy drive klast dliraz na posilovani obrannych kapacit, vyuZivani modernich
bezpecnostnich technologii a na prohlubovani spoluprdce mezi vefejnym,
soukromym a akademickym sektorem.

Tato strategie navazuje na klicové narodni a nadndrodni strategické dokumenty,
které vymezuji zakladni bezpeénostni smérovani Ceska a potvrzuji jeho pevné
ukotveni v Evropské unii (EU) a Severoatlantické alianci (NATO). Jedna se napfiklad
0 Bezpeénostni strategii Ceské republiky a Obrannou strategii Ceské republiky,
obé z roku 2023, Strategii kybernetické bezpecnosti EU pro digitalni dekadu z roku
2020 a Strategickou koncepci NATO z roku 2022. Vyznamnou roli pti tvorbé tohoto
dokumentu hraly téz zkusenosti z pfipravy a plnéni predchozich narodnich strategii
kybernetické bezpecnosti, které nam poskytly cenné poznatky o fungovani systému
zajisfovani kybernetické bezpeénosti v Cesku. Kromé nezbytné analyzy souc¢asného
bezpecénostniho prostredi a vytyceni cilll na nasledujici roky je soucasti této strategie
rovné? realisticky pohled na soucéasné vnitfni kapacity Ceska a identifikace oblast],
které je tfeba dale zlepSovat. Vénovat se pfitom musime kromé technické roviny
také stale vice spoleCenskym tématlim, jako jsou efektivni naplfiovani pravniho
ramce nebo rozvoj mezinarodni spoluprace.

Ing. Lukds Kintr

Reditel Ndrodniho Gfadu
pro kybernetickou
a informacéni bezpecnost

Ndrodni Urad
pro kybernetickou
a informacni bezpecnost

Jsem presvédcen, Ze Uspésné naplnéni strategické vize v tak Siroké oblasti,
jako je kyberneticka bezpecnost, spociva predevsim v interdisciplinarnim pristupu
a synergii mezi vSemi zuc¢astnénymi subjekty. Spolecné musime vytvaret prostredi,
kde se bezpecnost stava nedilnou soucasti kazdého rozhodnuti — at uZ se jedna
o zavadéni novych technologii, pfijimani legislativy, vzdélavani odbornikl, nebo
sdileni informaci v osobnim Zivoté. Investice do kybernetické bezpecnosti
a zejména do téch, ktefi ji pro nas zajistuji, jsou pfitom nejen nutnosti,
ale i konkurencni vyhodou, ktera podporuje ekonomicky rist nasi zemé.

Cesko ma dobré predpoklady pro to, aby uUspéiné &elilo novym hrozbam,
a vérim, Ze tato strategie poslouzi jako dlouhodoby zaklad nejen pro posileni nasi
obranyschopnosti a bezpecnosti v digitalnim i fyzickém prostredi, ale i pro podporu
prosperity a soudrznosti Ceska.

Tato Ndrodni strategie kybernetické bezpecnosti (NSKB)
byla pfipravena Narodnim uradem pro kybernetickou
a informaéni bezpeénost (NUKIB) a v zafi 2025 byla
s platnosti od roku 2026 schvalena vladou Ceské
republiky, ¢imz nahradila predchozi strategii z roku 2021.



Seznam pouzitych zkratek

5G 5th Generation Mobile Network (5. generace mobilnich siti) NSKB Narodni strategie kybernetické bezpecnosti

6G 6th Generation Mobile Network (6. generace mobilnich siti) NUKIB Narodni urad pro kybernetickou a informacni bezpecnost

ACR Arméda Ceské republiky OBSE Organizace pro bezpecnost a spolupraci v Evropé

APT Advanced Persistent Threat OECD Organisation for Economic Cooperation and Development (Organizace pro hospodarskou spolupraci a rozvoj)
BIS Bezpecnostni informacni sluzba OSN Organizace spojenych narodu

CERT Computer Emergency Response Team (tym rychlé reakce na kybernetické incidenty) PCR Policie Ceské republiky

CLR Cinska lidova republika PPP Public Private Partnership (Partnerstvi verejného a soukromého sektoru)
Ctu Cesky telekomunikaéni Gfad RF Ruskd federace

EDT Emerging and Disruptive Technologies (nové a prelomové technologie) Uzsl Utad pro zahraniéni styky a informace

ENISA Evropska agentura pro kybernetickou bezpecnost VZ Vojenské zpravodajstvi

EU Evropska unie

GDPR Obecné nafizeni o ochrané osobnich tdajl

IKT Informacni a komunikacni technologie

InKyS Informacni a kybernetické sily

loT Internet of Things (Internet véci)

Indo-Pacific Four (neformdini oznaceni pro Australii, Novy Zéland, Japonsko a Korejskou republiku

IP4 jakoZto indopacifické partnery NATO)

ITU International Telecommunication Union (Mezinarodni telekomunikacni unie)
MO Ministerstvo obrany

MPO Ministerstvo primyslu a obchodu

MSMT Ministerstvo Skolstvi, mladeze a télovychovy

MV Ministerstvo vnitra

Mzv Ministerstvo zahranicnich véci

NATO North Atlantic Treaty Organization (Severoatlanticka aliance)

NBU Narodni bezpeénostni Grad

NCKO Narodni centrum kybernetickych operaci



Shrnuti strategie

NSKB je vrcholnym ndrodnim strategickym dokumentem pro kybernetickou
bezpednost a nedilnou souddsti strategického rdmce Ceska. Vytvdii jednotny
a koordinovany rdmec zaméreny na:

 bezpecnost a odolnost informacnich
a komunikaénich systému,

« kybernetickou obranu,

» kybernetickou diplomacii,

* bojs kybernetickou kriminalitou
a posilovani odolnosti spolecnosti
vi¢éi hrozbam v kyberprostoru.

NSKB je rozdélena na analytickou a strategickou ¢dst. Analytickd Cdst popisuje
soucasné bezpecnostni prostredi a stav zajistovdni kybernetické bezpecnosti
Ceska. Je zalozena na SWOT analyze, kterd popisuje faktory vnéjsi (hrozby
a prileZitosti prostredi) a vnitini (siiné a slabé strdnky systému zajistovdni
kybernetické bezpe&nosti Ceska).

Navazujici strategickd ¢dst na zdkladé téchto poznatkl formuluje vizi a stanovuje
strategické cile k jejimu naplnéni. NSKB vychdzi z Metodiky pfipravy verejnych
strategii Ministerstva pro mistni rozvo;.

Vyvoj strategického smérovadni
Ceska v kyberprostoru

Vybrané
milniky

Novy zakon
o kybernetické bezpecnosti

Pravni Uprava
kybernetické obrany

Zverejnéni prvnich
Prazskych navrh

Prvni zakon
o kybernetické bezpecnosti

Vznik Narodniho centra
kybernetické bezpecnosti

2030*

NSKB 2026

Shlizovani a posilovani
spoluprdce mezi sektory
zamérené na schopnost celit
krizim a zméndm systému

Posilovdni odolnosti systému,
diraz na mezindrodni
spoluprdci a vzdélavani

Rozvoj kapacit,
rozsifovani schopnosti,

posilovdni spoluprdce
*Zdkonnou
povinnosti je
% . p. .z a aktualizovat NSKB
PoloZeni zakladu alespori jedenkrdt

systému zajistovani
kybernetické bezpecnosti

za 5 let, muZe se
tak ale stat i drive.



Analyza soucasného stavu

VNEJSi FAKTORY

Bezpecnostni

VNITRNIi FAKTORY

Systém zajistovdni

10

prostredi
Hrozby

Mezindrodni
bezpecnostni prostredi se
zhorsuje a snizuje se jeho stabilita,
coz se projevuje i v kyberprostoru.

Mnozstvi Gtoc¢niku a jejich schopnosti se zvysuji.
Cesku Skodi hlavné staty podporované
skupiny a kyberkriminalita.

Pokracuje globalni rozvoj a profesionalizace

kyberkriminality, ktera se objemem celkovych skod
aktualné vyrovna nejsilnéjSim ekonomikam svéta.

Zvysujici se zavislost na konvencnich i novych
technologiich a jejich dodavatelich vede k nardstu
zranitelnosti.

Osobni a jiné citlivé udaje jsou nekontrolované
siteny a jejich zpracovani probiha
ve statech s rGznou Urovni

ek Prilezitosti

Prohlubovani narodni
a mezinarodni spoluprace pti zajistovani
kybernetické bezpecnosti a obrany
muze kompenzovat nedostatek zdrojl a kapacit.

Intenzivnéjsi spoluprace soukromého,
akademického a verejného sektoru
posiluje schopnost zvladat krize v kyberprostoru.

Nové technologie mohou zvysit efektivitu
boje s kybernetickymi hrozbami.

Investice do kybernetické bezpeénosti mohou kromé
navySeni ochrany znamenat také konkurenéni vyhodu
na trhu a mohou byt jednim ze stimult
ekonomického rastu.

Zdroje pro financovani kybernetické bezpecnosti
Ize kromé vlastnich prostredk(l soukromych
a verejnych organizaci ¢erpat
i z projekt a dotacnich
programi EU.

kypernetické bezpecnosti
v Cesku

Existuji vyznamné rozdily v Urovni bezpecnostni
kultury a zabezpeceni napfic regulovanymi

Slabé stranky

Personalni kapacity
a financovani kybernetické bezpecnosti
nejsou dostatec¢né ve verejném
ani soukromém sektoru.

subjekty i celou spole¢nosti.

Dotacni podminky a regulace, zejména ty z EU,

Silné stranky

Cesko ma vybudovany
vyspély systém zajistovani
kybernetické bezpecénosti.

Ceské instituce a experti maji vysokou
Uroven expertizy a dobrou povést
v mezinarodnim prostredi.

Napfi¢ soukromym, akademickym a verejnym
sektorem existuje dobre fungujici
bezpecnostni komunita.

Cesky soukromy a akademicky sektor
ma vysoky inovaéni potencial.

jsou neprehledné a neustéle narlstaji.

U bezpecnostnich sloZek statu prevazuje
reaktivni pristup, nékteré procesy nejsou
dostatecné nastaveny
nebo jsou komplikované.

1
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Vize a strategickée cile

Cesko bude bezpeénym a digitdIné vyspélym stdtem
s odolnou informaéni infrastrukturou, vzdélanou,
kriticky myslici a inovativni spoleénosti a silnymi
mezindrodnimi i domdcimi partnerstvimi, s jejichz
pomoci zajisti efektivni ochranu a prosazovani

svych zdajmu v kyberprostoru.

,Efektivné rizend
a odolnd infrastruktura
bez rizikovych zdvislosti
proaktivné chrdnici
organizace i jednotlivce
pred hrozbami
v kyberprostoru.“

VIZE

Mezindrodni
spoluprdce
a prosazovdni
zajma

~Sebevédomé zahraniéni
vystupovdni Ceska
a budovdni divéryhodnych
partnerstvi zajistujicich
Jjeho silnou pozici
v mezindrodnim prostredi a
vedouci pozici v regionu.“

a rozvoj

ST,
M
(02
o}
&«

(@)

e ’ @
Bezpec.:nql Celospolecenskad 5
strategickd pfipravenost 4
infrastruktura B

,Vzdéland spolecnost
s dostatkem expertd,
vzdjemnd spoluprdce
a podpora inovacl
Jjako predpoklad
dlouhodobé udrzZitelné
bezpecnosti.”

STRATEGICKE CILE

e Ochrana a odolnost strategické infrastruktury pred predvidanymi i nepfedvidanymi hrozbami

o Proaktivni pfistup, efektivni detekce a ucinna reakce na kybernetické utoky a krize,

véetné kybernetické obrany a boje s kybernetickou kriminalitou

e Regulace vyvazujici narodni bezpec¢nost a individualni prava jednotlivci

o Posileni financovani a efektivnéjsi nakladani se zdroji ve verejném sektoru

e  Sjednocovani vefejné IT architektury a posileni data governance s dirazem na bezpecnost

o Prosazovani bezpecnych a odolnych dodavek nejen do strategické infrastruktury

STRATEGICKE CILE

,
.

Navazovani novych a posilovani stavajicich strategicky vyznamnych
partnerstvi

Aktivni prosazovéni zajmd, cild a priorit Ceska pii utvareni mezinarodnich
pravidel i prava EU

Asertivni vystupovani proti nepratelskému plsobeni skodlivych aktéra v
kyberprostoru, véetné atribuce utoku, diplomatické reakce a uplatiiovani
sankci

Podpora oteviené strategické autonomie

Ochrana globalniho, otevieného, bezpecného a svobodného kyberprostoru

Posilovani mezinarodniho sdileni informaci a rozvojové spoluprace

\\\ STRA Tse
%

STRATEGICKE CILE

Posilovani po¢ti a motivace
odbornikl za uéelem dlouhodobé
udrzitelnosti vysoké urovné
kybernetické bezpecnosti Ceska

Rozvoj celospolecenskych
digitalnich kompetenci
a bezpecnostni kultury

Intenzivni spoluprace
ke koordinaci a prekonani
rozdill mezi sektory

Rozvoj znalosti
a schopnosti odbornikd
v kybernetické bezpecnosti

Podpora vyzkumu a inovaci
v oblasti kybernetické
bezpecnosti

Podpora vzniku bezpecnych
technologickych alternativ

13



Vnejsi faktory:
Bezpecnostni
prostredi

14

Mezindrodni bezpecnostni situace se zhorsuje, dochdzi k otresiim
dosavadni bezpecnostni architektury. Jsme svédky globdlniho
mocenského soupereni a promény mezindrodniho rddu, kdy
u nékterych statl dochdzi k prenastavenijejich mezindrodnich zajmu
a zpUsobu jejich prosazovani. Hrozi eskalace stdvajicich ozbrojenych
konfliktll a nelze vylouéit vypuknuti novych. Kyberprostor se stal
standardnim bojistém souc¢asnych mezindrodnich konfliktu.

Dynamicky technologicky vyvoj prindsi nové prilezitosti,
ale i hrozby, zatimco s témi pivodnimi se svét dosud nevyporddal.
Zdvislost stdtl a spole¢nosti na informacénich a komunikaénich
technologiich (IKT) ddle narlistd a s tim roste i vyznam zranitelnosti
téchto technologii a jejich zneuziti skodlivymi aktéry. Moznosti
utokl i jejich potencidlnich cill. Kybernetickd bezpecnost tak
ddle nabyvd na vyznamu jako jeden ze zdkladnich predpokladt

fungovdni ekonomiky stdtu a ochrany prdv jednotlivca.
15



Utvari se novd
geopolitika kyberprostoru

Mezindrodni bezpecnostni situace se v poslednich letech prudce méni. Svobodny
a otevreny Internet, zaloZeny na vicestranném modelu spravy, je dlouhodobé pod utokem
nékterych statd, které se snazi tento model omezit a fragmentovat a Internet kontrolovat.
Kybernetické operace probihajici nejen v souvislosti s valkou na Ukrajiné nebo v rdmci
izraelsko-palestinského konfliktu potvrzuji, Ze kyberprostor se stal standardnim kolbistém
soucasnych konflikt( a dochazi k tzv. weaponizaci kyberprostoru. Je vyuzivan pro vojenské
Ucely, hybridni pUsobeni, pfipravu potencidlniho operacniho prostfedi pro moziné
zapojeni v pripadé ozbrojenych konfliktl. Tento trend bude nepochybné dale pokradovat
a dotyka se i Ceska. | za situace byt zatim jen hroziciho ozbrojeného konfliktu, ktery
by zahrnoval spojenecké staty NATO, Ize ocekavat intenzivni kybernetické Utoky vedené
na vojenskou i civilni infrastrukturu. To plati i pro pfipady, kdy by Cesko slouZilo pouze
jako tranzitni a hostujici zemé pro spojenecké jednotky a techniku.

Ptistup k datlim, technologiim, vyrobnim kapacitam a surovinovym nebo jinym zdrojlim
je a dale bude klicovy. Stale vice se zde ptitom projevuje posilovani vlivu nadnarodnich
korporaci na tkor narodnich statd. Vyzvou pro Cesko, EU i NATO je dosahovat oteviené
strategické autonomie, tedy rovnovahy mezi sobéstacnosti a ekonomickou otevienosti
vnéjsSimu svétu, kterou komplikuje zejména nedostatek vlastnich bezpecnych
a konkurenceschopnych technologickych alternativ, jenz prohlubuje zavislost
na technologiich zahraniénich rivald.

PRILEZITOST

Vétsina stdtl véetné Ceska nemd dostateéné prilezitosti a kapacity na to, aby si
veskeré potfebné zdroje a technologie zaijistila sama. Resenim této situace je pro stdty

Aktéri hrozeb

Hlavnimi aktéry ohrozujicimi kybernetickou bezpeénost €eska i $irs§iho demokratického
svéta jsou staty, které vedou sofistikované kybernetické operace s politickymi cili.
Tyto aktivity slouZi pfedevsim k prosazovani strategickych zajmd, oslabovani protivnik(

a ziskavani zpravodajsky cennych informaci.

Ruskd federace (RF):
Dlouhodobd a bezprostredni hrozba
pro bezpeénost Ceska

RF je nejvétsi pfimou a dlouhodobou hrozbu nejen
pro kybernetickou bezpecnost Evropy. Ve své strategii
kombinuje kybernetické utoky s hybridnim pusobenim
s cilem oslabit obranyschopnost stit, podkopat dlivéru
v demokratické instituce a destabilizovat spole¢nost
i ekonomiku.

RF se v kyberprostoru viici Cesku a jeho spojenciim chova
agresivné a jeho aktivity zahrnuji kyberSpionaz, sabotaz
a vlivové operace. Zaméfuje se primarné na strategické
instituce statu, ale také na soukromé podniky a jednotlivce,
ktefi vystupuji proti ruskym zajmim nebo podporuji
Ukrajinu. Utok vedeny ze strany RF proti ¢eskym institucim
skrze zranitelnosti aplikace Microsoft Outlook byl také
prvnim pfipadem verejné atribuce kybernetického utoku
ze strany Ceska. Do$lo k ni v kvétnu 2024.

Agresivni politika RF, valka na Ukrajiné a hrozba konfliktu RF
se spojeneckym statem NATO zdistanou pro Cesko zasadnim
zdrojem hrozeb i do budoucna. Lze pfitom ocekavat,

Cinskd lidovd republika (CLR):
Sofistikovany aktér s globdlnimi
ambicemi

CLR predstavuje komplexni  systémovou vyzvu
pro demokratické staty. Usiluje o pretvoreni mezinarodniho
radu ve svlj prospéch, k cemuZ vyuzivda kombinaci
kybernetickych  operaci,  socioekonomického  tlaku
a hybridniho plsobeni. Jeji kybernetické operace
jsou primarné zamérené na SpiondZ a ziskani pfristupu
do kritickych systém s cilem je ve vhodnou chvili ovladnout
nebo zneuZit (tzv. prepositioning). Cilem jsou statni instituce,
akademicky sektor, elektronické komunikace a odvétvi
s vysokou strategickou hodnotou. Kyber$pionaini Gtok CLR
na ¢eské Ministerstvo zahranicnich véci (MZV) byl druhym
pFipadem vefejné atribuce ze strany Ceska, provedené
v kvétnu 2025.

Hrozbou ze strany CLR je pro Cesko také vysoké zastoupeni
Cinskych  technologii ve strategické infrastrukture.
To s ohledem na cinské pravni prostfedi a bezpodminecnou
povinnost ¢inskych spolecnosti spolupracovat s taméjsim
rezimem zvysuje hrozbu Spiondaze, sabotaze a technologické
zavislosti. Lze ocekavat, 7e expanzivni politika CLR, véetné

s omezenymi zdroji intenzivni spoluprdce se spolehlivymi partnery, a to na nadndrodni
i mezindrodni Grovni. Kli¢ovd je v tomto ohledu spoluprc'lce zejména v rdmci NATO Ze po pripadném uzavieni miru na Ukrajiné relokuje RF rostouciho napéti v oblasti Indo-Pacifiku a zejména
a EU, ddle také v OBSE, OECD, ITU, Radé Evropy a Organizaci spojenych narodt (OSN).

Na ndrodni Urovni pak napfi¢ jednotlivymi slozkami stdtu, primyslem a obéanskou

uvolnéné kapacity na dalsi skodlivé ptsobni v kyberprostoru Tchaj-wanu, bude i v nasledujicich letech zdrojem hrozeb

a na pfipravu na dalsi ozbrojeny konflikt. pro ekonomickou a technologickou bezpeénost Ceska.

spolecnosti. o .

Dalsi statni aktéri

Pro Cesko jsou v kyberprostoru zdrojem hrozeb také:

Korejska lidové demokraticka republika, kterd pacha finanéni kyberkriminalitu

za Ucelem financovani jaderného programu, obchazi sankce a provadi kyberSpionaz
zamérenou na strategicky dlileZité technologie, véetné zbrojniho vyzkumu a satelitnich

vyzkumu a vyvoje. systéma.

Oveérenym modelem pro posilovdni a prohlubovdni spoluprdce jsou napriklad ucelové
vymezend partnerstvi vefejného a soukromého sektoru (tzv. Public Private Partnership)
nebo prohlubovdni spoluprdce s ndrodnimi i zahraniénimi partnery na projektech

irdnska islamska republika, kterd se obecné zaméfuje na kybernetické UGtoky
proti zapadnim statlim, Izraeli a arabskym zemim v Perském zélivu, pricemz v Cesku
bylo $kodlivé pdsobeni irdnu detekovano ve vztahu ke kritické infrastrukture v oblasti
vodohospodafstvi.

Podpora vyvoje a vyroby bezpe&nostnich feseni v radmci Ceska, EU a NATO md potencidl

nejen posilit kybernetickou odolnost vSsech zapojenych stdtd, ale i prispét k jejich
ekonomickému rlstu a prosperité. Spoleénd koordinace a sjednocovdni regulaci
a verejnych politik pak takeé prispiva k jednotnému a celkové vyssimu bezpecnostnimu
standardu a mdze snizit transakéni ndklady preshranié¢niho obchodniho styku.

S ohledem na velmi dynamicky vyvoj mezindrodniho bezpecnostniho prostredi nelze
v nasledujicich letech vylouéit, Ze se mezi pavodce hrozeb pro Cesko v kyberprostoru
zaradi i dalSi staty.
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Uvedené staty vkyberprostoruzpravidla operuji prostfednictvim vysoce sofistikovanych
tzv. APT skupin (z anglického Advanced Persistent Threats), jejichz clenové jsou
napojeni na zpravodajské sluzby nebo armady uvedenych statd. Tyto skupiny nicméné
nemusi byt vZdy pfimo pod statni kontrolou a mohou sledovat i vlastni kyberkriminalni
nebo hacktivistické cile. APT skupiny provadéji dlouhodobé sofistikované cilené
operace a usiluji o dlouhodobou skrytou pfitomnost v napadenych systémech.
Pro Cesko predstavuji nejvétsi hrozbu APT skupiny napojené na RF a CLR.

Viyznamnym $kodlivym aktérem jsou pro Cesko také kyberkriminalni skupiny, jejich?
hlavni motivaci je generovani ekonomického prospéchu. Ty se v nékterych ptipadech
z neformalnich kriminalnich gangl proménily v legitimni obchodni spole¢nosti, které
nastroje Skodlivého plisobeni komeréné vyvijeji a prodévaji (tzv. kyberkriminalita jako
sluzba) anebo své kriminalni nebo jiné skodlivé aktivity kryji legitimni ¢innosti.

Vysoce sofistikované nastroje k pachani této trestné cinnosti, v€etné technologii
umélé inteligence, které byly dfive dostupné jen pro ekonomicky silné statni aktéry
nebo jimi podporované subjekty, jsou nyni levnéjsi a snadno dostupné i pro méné
schopné utocniky. Lze oclekavat, Ze do budoucna bude tento trend pokracovat
a nadale poroste pocet kybernetickych Gtok( i utocnik(, stejné jako Skody,
které kyberkriminalita zplsobuje.

Boj organ( ¢innych v trestnim fizeni s kyberkriminalitou a jeji prevenci pfitom navzdory
klesajici anonymité online prostiedi ztézuje zvySené vyuZivani anonymizacnich
prostfedkd a sluZzeb. Probihajici diskuse o moZnosti jejich ploSného narusovani
orgdny ¢innymi v trestnim fizeni vSak narazi na obavy ze vzniku novych zranitelnosti
a zneuZzitelnosti ze strany Skodlivych aktérd, které by mohly mit za disledek ohroZeni
obsahu veskeré elektronické komunikace.

V roce 2023 globdlni skody zpusobené kyberkriminalitou dosdhly 191 bilionti korun
¢eskych, coz by objemem finanénich prostredku odpovidalo treti nejvétsi ekonomice
svéta. Doroku2030se ocekdvdndrist globdinich skod zplsobenych kyberkriminalitou
az na 620 biliont korun ¢eskych, tedy na témeértrojndsobek oproti roku 2023. O¢ekdvd
se, ze vynosy z kyberkriminality v roce 2025 globdlné prekonaji vynosy z ilegdlniho
obchodu s drogami'.

Ceské banky u svych klient(l evidovaly jen v roce 2023 téméF 70 tisic obé&ti kriminality
pdchané v kyberprostoru, které celkové utrpély skodu ve vysi 1,35 miliardy korun
deskych. Oproti roku 2022 se tak poéet bankami zaznamenanych skutkt v Cesku
ztrojndsobil, Edst obéti pritom Utok zfejmé viibec neohldsila?

Zhlediska dopadii svého plisobenijsou pro Cesko prozatim méné zévaznymi, ale obecné
relevantnimi aktéry hrozeb i hacktivistické skupiny, které vyuzivaji kyberprostor
k politickému, socidlnimu nebo jinému aktivismu a v nékterych pfipadech maji téz
navaznost na statni aktéry.

Rada uvedenych statnich i nestatnich aktérd spolu na kratkodobé nebo dlouhodobé
bazi spolupracuje nebo koordinuje svou cinnost, coz hrozby s nimi spojené dale

nasobi.
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Technologicky rozvoj urychluje zménu prostredi

Vlivem technologického rozvoje, pokracujici digitalizace a geopolitického napéti jsou
kybernetické utoky sofistikovanéjsi a dostupnéjsi nez kdy drive a utocnici toho aktivné
vyuzivaji. Podle analyzy spole¢nosti Check Point Software Technologies vzrostl
v Cesku ve tfetim Etvrtleti roku 2024 primérny podet kybernetickych utokd na jednu
spoleénost meziroéné o 69 %3.

Nové a prelomové technologie, z anglického Emerging and Disruptive Technologies
(EDT), zdsadné méni zpusob, jakym funguje digitaini i fyzicky svét. Uméla inteligence,
kvantova vypocetnitechnika, internetvéci,autonomnidopravninebo vojenské systémy,
cloudové technologie nebo nékteré technologie novych generaci siti elektronickych
komunikaci (napt. 5G a 6G) zrychluji tempo, jakym se proméniuje spolecnost, ekonomika
i fungovani statu a bezpecnost. EDT pfindseji nové moznosti efektivity a vykonnosti,
ale také zvysSuji energetickou narocnost, snizuji transparentnost fungovani IT systému
a oteviraji prostor pro vznik novych kybernetickych hrozeb a zranitelnosti.

PRILEZITOST

Spolu s novymi hrozbami narlstd i potfeba hledat novd bezpeénostni feseni. EDT,

obzvldst umeéld inteligence a postkvantova kryptografie, oteviraji dvere k efektivnéjsim

a pokrocilejSim moznostem posileni kybernetické bezpecénosti a obrany nejen
proti novym, ale i proti stdvajicim hrozbam. Tak jako v jinych oblastech lidské ¢innosti

mohou i pfi zavddéni a provozu ndstroji kybernetické bezpecnosti nové technologie

prinést rovnéz vyraznou Usporu celkovych ndkladl na zabezpedéeni.

Kromé vzniku novych technologii hraji vyznamnou roli pro bezpeénost Ceska a jeho
spojencl také nové zplsoby vyuZiti téch stavajicich. Prikladem mohou byt satelitni
sluzby, které kromé navigace stale ¢astéji slouzi i k pfenosu dat a Sifrovacich kli¢d, ¢imz
snizuji zavislost na pozemni infrastrukture, ale zaroven pfinasi vice cest pro naruseni
bezpecnosti prenasenych informaci.
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Naristd komplexita a mnozstvi
dat v kyberprostoru

Pokracuje trend zvysujiciho se mnoZstvi a sloZitosti IKT a systéml, které je vyuZivaji,
a jejich zvysujici se vzajemné propojenosti. Stavaji se stale naro¢néjsimi na spravu,
zabezpeceni a efektivni monitoring hrozeb. Dusledky kybernetickych utokii nebo
neumysinych technickych chyb tak mohou byt pro spolecnost horsi nez kdy drive.
| drobné naruseni bezpecnosti jednoho systému muzZe zpUsobit rozsahlé ochromeni
dodavky pitné vody, provozu vlakl, poskytovani zdravotni péce nebo vyroby
a distribuce pohonnych hmot. Nizkd priorita kybernetické bezpecnosti v organizaci
nebo investice do nedlvéryhodnych a nedostatecné zabezpedenych technologii
tak mohou zpusobit rozsahlé ekonomické ztraty a zneuZiti citlivych dat nebo i pfimé
ohroZeni zdravi a Zivota osob.

PRILEZITOST

Zdjem jednotliveQ i organizaci o kybernetickou bezpecnost se zvysuje a s tim
také ekonomické prilezitosti v této oblasti. Prestoze
kybernetické bezpecnosti predstavuji pro soukromé

investice do zgjisténi
rozpocty

finanéni zdatéz, tyto investice se dlouhodobé vypldci. Vydaje na bezpeénostni
opatreni jsou pro organizace témeér bezvyhradné ndsobné levnéjsi nez ndklady
na reSeni Skod spojenych s uspésnym kybernetickym utokem. Napriklad podle
zprdvy* Evropské agentury pro kybernetickou bezpecnost (ENISA) zaznamenaly
organizace, které investovaly do modernich bezpecénostnich ndstroji zahrnujicich
umélou inteligenci a automatizaci, v priméru snizeni ndkladd na unik dat
o 38,4 milionu korun ceskych a zkrdceni doby potrebné k identifikaci a reSeni
kybernetického incidentu o 108 dni.

Na celostatni a celospolecenské urovni jsou pak vhodné zvolené investice
do kybernetické bezpecnosti strategickym vkladem do know-how, technologického

rozvoje a ekonomické konkurenéni vyhody Ceska.

Prilezitost pro rozvoj a posileni kybernetické bezpecnosti predstavuje také efektivni
cerpdni dostupnych vnéjsich finanénich zdroji, napfiklad z dotaénich programi EU.

Globalni dodavatelské fetézce jsou zranitelné a mohou byt ochromeny

nebo kompromitovany. Zavislost na zahrani¢nich dodavatelich technologii zvysuje
riziko strategické zavislosti Ceska na cizich statech a omezuje jeho schopnost feseni
krizovych situaci. Na jednotlivych dodavatelich jsou pfitom z dlvodu jejich trzni
dominance nebo nedostatku vhodnych alternativ ¢asto zavisla cela odvétvi. Zejména
ve verejném sektoru pak zménu dodavatele komplikuji i nevyhodna smluvni ujednani,
ktera mohou vést az k praktické vazanosti fungovani organizace na stavajiciho
dodavatele — stavu oznacovaném jako tzv. vendor lock-in.
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Jednotlivci a organizace o sobé v kyberprostoru sdili velké mnoiZstvi dat vcetné
osobnich a jinych citlivych udajl. Tato data, ktera jsou sdilena jak UmysIné a védomé,
tak neimysiné nebo zcela nevédomé, se nasledné stavaji aktivem spolecnosti, jejichZ
sluZby je zpracovavaji a dale prodavaji a soukromé i verejné subjekty z nich mohou
vyvodit nebyvaly rozsah informaci. Na tomto trendu se obzvlasté podepisuje site
vyuzivani mobilnich a IoT zafizeni nebo digitalizace vefejnych sluzeb a evidenci. Data
jsou také nezfidka ukladdana mimo EU nebo zemé s obdobnymi standardy ochrany, coz
vyrazné zvysuje riziko jejich krddeZe nebo zneuZiti. Narlst vyuZivani digitalnich identit
a digitalizace financnich transakci v kombinaci s pokrocilymi metodami socialniho
inZenyrstvi také usnadriuje pachani finanénich podvodi.

ENISA* zaznamenala v EU za druhou polovinu roku 2023 a prvni polovinu roku 2024
pres 11 000 kybernetickych incidentd, pficemz mnoho z nich se uddlo v rdmci verejné
infrastruktury a soukromych spole¢nosti. Primérné ndklady byly vycisleny na vice
nez 97 milionu korun ¢eskych.

Nize jsou uvedeny vybrané pfiklady Gtokd a zranitelnosti s vyznamnym dopadem
na verejnou infrastrukturu:

Pfi napadeniIrské zdravotni sluzby (2021), které vedlo k nucenému vypnutivsech jejich
informacnich systémi, musela fada nemocnic odlozit pldnované zdkroky a vysetreni.
Pozadované vykupné &inilo v pfepo¢tu 440 milionu korun éeskych, ale vidda tuto
platbu odmitla provést. Celkové skody meély dosdhnout az 15 miliard korun ¢eskych
a plné obnoveni systému trvalo pfes tfi mésice.

Utok ruskojazyéného kyberkrimindlniho gangu na informaéni systémy Kostariky
(2022) na nékolik tydnd paralyzoval fungovdni 27 stdtnich instituci a ohrozil finanéni
systém zemé. Hackefi pozadovali vykupné v prepoctu ve vysi 470 miliond korun
ceskych, které viada odmitla zaplatit, pricemz celkové skody jen pro soukromy sektor
mély predstavovat témér 3 miliardy korun éeskych v pribéhu 48 hodin.

Ransomwarovy utok na subdodavatele britské zdravotni sluzby NHS Advanced
(2023) zplsobil vypadky u vice nez 200 nemochnic a klinik. Pfestoze vyse zaplaceného
vykupného nebyla zverejnéna, skody se odhaduji v pfepoc¢tu na stovky milionu
az miliardy korun ceskych.

Chyba v aktudlizaci bezpeénostniho ndstroje spolec¢nosti Crowdstrike (2024)
zpusobila globdlni vypadek systému Windows u priblizné 8,5 milionu instalaci, véetné
financnich systému a systému verejné sprdvy, letecké dopravy a zdchrannych slozek.
Prestoze neslo o umysiny utok, ale o nezdmérnou zranitelnost v dodavatelském
retézci, odhaduje se, ze ndklady plynouci zomezeni sluzeb presdhly 220 miliard korun
ceskych.
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Vnitrni faktory:
System zajistovani
kybernetickeé

bezpeé&nosti v Cesku
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Cesko md vyspély systém zajistovdni kybernetické bezpeénosti
se silnou pozici NUKIB a dalsich stdtnich instituci, jehoz souédsti
je i soukromy, akademicky a neziskovy sektor. Kybernetickd
bezpeénost se stala pro Cesko diileZitou souédstindrodnibezpeénosti.
Presveskeré pokrokyaledalsibudovaniodolnostiareakénostivicistdle
sofistikovanéjsim hrozbdm komplikuji zejména nedostatek financi,
odbornikd a alternativnich technologickych feseni i nerovhomérnd
uroven zabezpeceni subjektd regulace.
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Role klicovych instituci v systému zajistovani
kybernetické bezpecnosti v Cesku
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Ndrodni CERT

Viddni CERT

Uzsl

Gestor e
kybernetické
bezpecnosti

Vldda CR

VZ

Zpravodajské sluzby
NCKO

Kybernetickd diplomacie

Boj s kybernetickou kriminalitou

Bezpeclnost strategické infrastruktury

Zajistovani kybernetické bezpecnosti se v Cesku za patnact let probihajiciho
strategického planovani posunulo od technické discipliny, omezené na jednotlivé
organizace, k celospolecenskému a multidisciplinarnimu tématu a klicové soucasti
narodni bezpecnosti. Na poloZenych zakladech se dale buduji kapacity kybernetické
obrany, Celi kybernetické kriminalité a rozviji kyberneticka diplomacie.

Na systému zajistovani bezpeéného kyberprostoru Ceska se kromé NUKIB
coby ustredniho spravniho ufadu pro kybernetickou bezpecnost podili i gestofi
jednotlivych klicovych oblasti (viz schéma vyse). V duchu celovladniho pfistupu je
dosystémuzapojenatadadalSichstatnichorgand, kterévramcisvé plisobnostizdsadnim
zpUsobem pfispivaji k bezpeénému kyberprostoru, jako napfiklad Ministerstvo
primyslu a obchodu, Cesky telekomunikaéni Gfad nebo Ministerstvo $kolstvi, mladeze
a télovychovy. 2Zvlastni postaveni pak maji vladni a narodni CERT, které koordinuji
vhitrostatni monitoring, detekci a reakci na kybernetické bezpecnostni incidenty.
NUKIB a dalsi statni instituce se v téchto oblastech postupné staly respektovanymi
a dlvéryhodnymi autoritami v domacim i mezinarodnim prostredi.

Kromé regulaéni, dozorové a koordinaéni role statu se na zajistovani kybernetické
bezpeénosti Ceska podileji i nestatni subjekty, vefejny a soukromy sektor tak
spole¢né tvofi strategickou infrastrukturu Ceska. Uroven jeji celkové bezpeénosti
vychazi z uUrovné zabezpecdeni jednotlivych regulovanych subjektli a z jejich
schopnosti vzajemné spoluprace a sdileni informaci.

V oblasti ochrany strategické infrastruktury v kyberprostoru a vykonu statni spravy
v této oblasti patii Cesko dlouhodobé mezi svétové prikopniky. V roce 2014 pfijalo
jako jeden z prvnich statd na svété uceleny zdkon o kybernetické bezpecnosti,
vychazejici ze soudobé pravni nauky a z odvétvovych standardd. Cesko je aktivni
v pfipravé aimplementacilegislativy a politik EU a NATO a navrhuje vlastni bezpecnostni
mechanismy, jako je napfiklad provérfovani bezpecnosti dodavatelskych fetézcl
strategické infrastruktury. Mnohé staty v Evropé i zbytku svéta zacinaly budovat své
kapacity a pravni ramce v kybernetické bezpecnosti aZz vyrazné pozdéji a zkusenosti
zdejsich odbornikl v technickych i netechnickych oborech jsou dlouhodobé vysoce
poptavanym a cenénym vyvoznim artiklem Ceské diplomacie.
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Cesko méa také dobre fungujici komunitu kyberbezpe&nostnich expertl rdznych
specializaci napfic statnimi i nestatnimi institucemi, ktera se tési divére u soukromych
a akademickych subjektld a spolu s nimi je zdrojem inovaci a nositelem unikatniho
know-how. Vysoka kvalifikace Ceskych expertd a jejich inovacni potencial se
projevuji i ve skutecnosti, Ze nékteré z celosvétové nejrozsirenéjSich komercnich
bezpecnostnich nastrojt v IKT vyviji ceské spolecnosti nebo maji tuzemsky ptivod.
V oblasti vyzkumu a vyvoje v kybernetické bezpeénosti se zvyrazriuje role NUKIB
jakoZto narodniho koordinatora, ktery podporuje Ucast ¢eského primyslu a akademik(

na preshranicnich projektech a zprostfedkovava jim grantové financovani.

Navzdory pozitivnim strankam se zajistovani kybernetické bezpeénosti v Cesku potyka
s nékterymi omezenimi a nedostatky. Nejvyznamnéjsim a dlouhodobym problémem
pro kybernetickou bezpeénost Ceska je nedostatek odbornych personalnich
kapacit a nastaveni systému financovani. Nedostatkem expertl, kterych chybi
v celé EU a7 300 000, jsou v Cesku poznamendny zejména malé a stiedni podniky
a verejna sprava. Dlouhodobé prohlubovani tohoto stavu je zejména u statni spravy
zpUsobeno nedostatecnym pfirazenim financi ze statniho rozpoctu na platy expertd
a rigidné nastavenym odmeénovanim. Také zdroje alokované na investi¢ni a provozni
vydaje spojené s kybernetickou bezpecnosti jsou ve verejném i soukromém sektoru
i pres postupné navysSovani stale nedostatecné. Vlivem procesnich prekazek
se jednotlivym organizacim nedafi dostatecné cerpat prostfedky z narodnich
nebo unijnich zdroji financovani a problematické je zpravidla také zuZitkovani
a nasazovani vysledk( vyzkumu do praxe.

Nedostatek personalnich kapacit a financovani ma pfitom dalekosahlé negativni
dopady na bezpeclnost infrastruktury i vykon ekonomiky. Jak ukazuji nejen Zpravy
o stavu kybernetické bezpeénosti vydavané NUKIB®, chybéjici zdroje jiz nyni ohroZuji
schopnost odoldvat stdle sofistikovanéjsim kybernetickym hrozbam a flexibilné
reagovat na zvysujici se pocet kybernetickych bezpecnostnich incident(.

Zajistovani kybernetické bezpeénosti Ceska nepfiznivé ovliviiuji i riznoroda Groveri
vyspélosti zabezpedeni regulovanych subjektd a narlstajici sloZitost a roztfisténost
regulacniho prostredi, zplsobend mimo jiné prudkym nardstem legislativy EU
s dopadem do kybernetické bezpecnosti v poslednich letech nebo rozdilnymi
bezpecnostnimi pozadavky sektorovych regulaci. Odolnost a reakéni schopnost
systému negativné ovliviuji téz komplikované nebo chybéjici procesy, naptiklad
pro sdileni citlivych neutajovanych informaci nebo pro koordinovanou reakci
na rozsahlé krize. Na jejich vhodném nastaveni pfitom zavisi i schopnost Ceska ¢elit
krizim, branit se v pripadé zapojeni do ozbrojeného konfliktu a plnit spojenecké
zavazky vychazejici z ¢lenstvi v NATO.
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Vize
a strategickeé cile

Vize

Cesko bude bezpeénym a digitdiné vyspélym stdtem s odolnou
informacni infrastrukturou, vzdélanou, kriticky myslici a inovativni
spolecnosti a silnymi mezindrodnimi i domdcimi partnerstvimi,
s jejichz pomoci zajisti efektivni ochranu a prosazovdni svych zdjmu
v kyberprostoru.
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Bezpecnad
strategicka

infrastruktura

Strategicka oblast:
Bezpecna strategickad infrastruktura

Cesko bude posilovat své zdroje a rozvijet své schopnosti k proaktivni a G&inné
reakci na kybernetické hrozby, v€etné budovadni kapacit viastni kybernetické obrany.
Stabilni pravni rdmec a efektivniverejnd sprdava zaijisti bezpecné a spolehlivé prostredi
pro organizace i jednotlivce. Strategickd infrastruktura bude pfipravena celit
aktudlnim i budoucim vyzvdm, &mz podpoifi stabilitu, rozvoj a bezpe&nost Ceska

v kyberprostoru.

Ochrana a odolnost
strategické
infrastruktury

pred predvidanymi

i nepredvidanymi
hrozbami

Bude prlibézné posilovana ochrana a odolnost strategické infrastruktury proti Sirokému
spektru hrozeb z kyberprostoru i fyzického prostredi, véetné hybridniho plsobeni
s cilem minimalizovat z nich plynouci rizika. Bude kladen diiraz na zajisténi vysoké
bezpecnosti a spolehlivosti jak novych, tak stavajicich IKT produkt( prostfednictvim
jejich pravidelnych audit(, aktualizaci a testovani zranitelnosti.

Zabezpeceni strategické infrastruktury nezbytné pro chod statu bude na drovni
aktualniho stavu pozndni v této oblasti a bude vyuZivat EDT, a to véetné ochrany
pfed hrozbami, které plynou z téchto technologii samotnych. S ohledem na pokrok
v oblasti kvantovych pocitacli bude zajistén prechod na kvantové odolnou kryptografii,
kterd ochrani dlivérnost dat pred desifrovanim v postkvantovém svété. Nastroje umélé
inteligence budou vyuzivany k detekci a ochrané i pred utoky vedenymi s pomoci
téchto technologii.

V pfipadech, kdy se Utoklim nepodafi zabranit, bude prioritou zajisténi kontinuity
nebo vcasné obnovy poskytovani sluzeb s minimalnim dopadem na stat, organizace
a jednotlivce. Odolnost infrastruktury bude zamérena nejen na ochranu narodnich
systému (na celostatni i regiondlni Grovni) a jimi poskytovanych sluZeb, ale také
na plnéni spojeneckych zavazkt Ceska.

Proaktivni pfistup,
efektivni detekce

a ucinnd reakce

na kyberneticke
utoky a krize, v€etné
kybernetické obrany
a boje s kybernetickou
kriminalitou

Budou rozvijeny schopnosti efektivni detekce a rychlé a ucinné reakce na kybernetické
utoky jak na strané organ( statu s pusobnostiv oblasti kybernetické bezpecnosti, obrany
a boje s kybernetickou kriminalitou, tak na strané ostatni strategické infrastruktury.

Prostfednictvim aktivniho monitoringu a analyzy aktudlnich i potencidlnich hrozeb
v kyberprostoru, vcetné proaktivniho vyhledavani skrytych hrozeb a indikator(
kompromitace, bude zajisténa G¢inna detekce bezpecnostnich udalosti a incidentd.
Na ty tak bude mozné rychle a efektivné reagovat a predchdzet jim nebo zmirfiovat
jejich dopady.

Cesko posili své kapacity pro efektivni odhalovani, vy$etfovéni a potirani kybernetické
kriminality. Budou rozvijeny nastroje pro rychlou detekci a analyzu trestné Cinnosti
v kyberprostoru, stejné jako pravni, technologické a jiné mechanismy umoznujici
ucinné postihovani pachatel, aniz by pfitom dochdzelo ke sniZovani standardl
kybernetické bezpecénosti a k nepfimérenému zasahu do soukromi jednotlivcl. V rdmci
boje s kybernetickou kriminalitou se Cesko zaméfi rovnéz na prevenci a osvétu a bude
se vénovat podpore obéti této trestné Cinnosti.
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Na kybernetické utoky bude Cesko reagovat asertivng, a to v politické, ekonomické,
diplomatické i trestnépravni roviné tak, aby se uto¢nikim Skodlivé aktivity
v dlouhodobém méfitku nevyplacely a ustoupili od nich. Ve vhodnych pfipadech
bude Cesko svoji reakci koordinovat se spojenci, zejména v rdmci NATO, a soudasti
jeho reakce bude pripadné vyuZiti pasivni nebo aktivni kybernetické obrany. Pro tyto
potfeby budou k zajisténi bezpecnosti a obrany Ceska nadale budovény ofenzivni
a multidoménové kapacity. Celeni kybernetickym hrozbam prostiedky kybernetické
obrany bude vymezeno pravnim rdamcem, umoziujicim efektivni pldsobeni v dobé
miru i v pfipadé prechodu do krizovych stavl. Posilena bude za timto Ucelem také
spoluprace napfi¢ verejnymi a soukromymi subjekty strategické infrastruktury, a to
véetné integrace schopnosti, sdileni informaci, poradani spolec¢nych cvic¢eni a vyuzivani
nestatnich kapacit k reseni krizi.

Regulace vyvazujici
ndrodni bezpecnost
a individudlni prdava
jednotlived

Legislativni rdmec a verejné politiky v kybernetické bezpecnosti budou po vzoru
soucasnych prikladli dobré praxe maximalné prehledné, odborné srozumitelné,
nadcasové a technologicky neutrdlni. Budou udrZovat rovnovahu mezi zajmy
spolec¢nosti a zajmy jednotlivcl, na které dopadaji. Dlraz bude kladen na konsolidaci
a sjednoceni regulatornich pozadavkd.

Regulace bude umozZiovat pruznou, ale predvidatelnou reakci jejich tvlrcG i adresatQ
na bezpecnostni a technologicky vyvoj tak, aby vytvarela bezpecné a spravedlivé
konkuren¢ni prostfedi a podporovala efektivitu a inovace. Organy statu budou mit
potfebné nastroje a pravomoci k ochrané nedistributivnich prav obéanl a budou
pritom kontrolovany tak, aby nebyla snizena uc¢innost vykonu téchto pravomoci.

Nové pravni predpisy a politiky v kybernetické bezpecnosti budou pfipravovany
s dlrazem na provazanost s celkovym regulatornim rdmcem i na schopnost jejich
adresat(l je zavadét a dlouhodobé dodr7ovat. V tomto ohledu bude Cesko adresaty
regulace aktivné podporovat, poskytovat jim kvalitni metodické vedeni, zaroven vsak
bude disledné kontrolovat a vymahat plnéni stanovenych pravidel.

Posileni financovdni

a efektivnéjsi nakladani
se zdroji ve verejném
sektoru
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Verejnd sprava bude systematicky planovat a pridélovat investicni a provozni
prostfedky na kybernetickou bezpecnost podle redlnych potfeb dané organizace,
vyznamu dotcené infrastruktury a aktudlnich hrozeb. Financovani bude nastaveno tak,
aby nejen spliiovalo legislativni poZzadavky a odvétvové standardy, ale také umozriovalo
reagovat na technologicky vyvoj a zvySujici se naroky na dostupnost a bezpecnost
digitalizovanych sluZeb statu.

Kromé prabéziného navySovani objemu finanénich prostfedkd bude potiebné
urovné kybernetické bezpecnosti dosahovano také optimalizaci vyuzivani stavajicich
kapacit a jejich efektivnim sdilenim, véetné vyuzivani bezpecénych centralizovanych
feSeni v oblasti sluzeb i zabezpeceni. Tam, kde to pravni predpisy umozni, budou
zjednoduSovany procesy Cerpani vefejnych prostfedk( k zajisténi kybernetické
bezpecnosti. Ve vhodnych pfipadech budou potreby verejné spravy v této oblasti
realizovany také prostfednictvim partnerstvi verejného a soukromého sektoru
(tzv. PPP projekty) nebo skrze financovani z fondd EU nebo z jinych mezinarodnich
zdroja.

Sjednocovdni

verejné IT architektury
a posileni data
governance s dlirazem
na bezpecnost

Bude sjednocovana IT architektura a posilovano systematické fizeni dat ve vefejném
sektoru s cilem zvysit jejich bezpecnost. Duplicitni bezpecnostni a jind feSeni,
ktera generuji nadbyte¢né naklady a nemaji konkrétni pfinos, budou omezovana
a bude prohlubovédna interoperabilita jednotlivych systémi stidtu skrze Projekt
BIVOJ a obdobna feSeni. Verejné instituce budou mit k dispozici zakladni nastroje
pro bezpecné a efektivni zpracovani informaci v elektronické podobé ve formeé
ucelenych aplikaci, které Ize s minimalni dodate¢nou konfiguraci vyuZivat v rlznych
agenddch a budou motivovany k jejich pouzivani.

Pro spravu, ochranu a vyuzivani dat budou v rdmci verejné spravy zavadéna jednotna
pravidla, ktera posili jak transparentnost verejnych dat, tak ochranu citlivych informaci
a koordinaci jejich sdileni mezi jednotlivymi organy verejné moci. Bude stanovena
odpovédnost za spravu, kvalitu a zabezpeceni dat ve verejnopravnich systémech
a agendach. Dojde k posileni analytické vyuZitelnosti dat jak pro efektivni vykon statni
spravy, tak pro prdci s otevienymi daty a pro zajisténi dohledu nad verejnou spravou
ze strany obcana.

Prosazovdni bezpecnych
a odolnych doddvek
nejen do strategicke
infrastruktury

Cesko bude za predpokladu zachovani otevieného triniho prostfedi omezovat
zavislost své strategické infrastruktury na rizikovych technologiich a bude preferovat
bezpecnostni feseni s tuzemskym plvodem nebo s plivodem ze spolehlivych
partnerskych a spojeneckych zemi. Bude prosazovat zajistovani bezpeénych a odolnych
dodavek, diverzifikace a radné provérovani dodavatelll do strategické infrastruktury.
Za ucelem zvyseni ochrany svych systém( pred kybernetickymi hrozbami bude stat
ve vybranych oblastech vytvaret nové nebo integrovat stavajici bezpecné technologické
alternativy k feSenim, nad kterymi nema plnou kontrolu, véetné implementace
otevienych softwarovych a hardwarovych reseni.

S ohledem na ptichazejici trend standardizace v kybernetické bezpeénosti bude Cesko

rovnéZ budovat kompetence v této oblasti a podporovat vznik certifikacnich organ(
a zkusebnich laboratofi.
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Celospolecenska

pripravenost
a rozvoj

alternatvy

Strategicka oblast:
Celospolecenska pripravenost a rozvoj

Vysokd uroven znalosti, schopnosti a kybernetické gramotnosti celé spoleCnosti
predstavuji zdsadni predpoklad pro bezpelnost kyberprostoru a predchdzeni
poruseni lidskych prdv, zejména u zranitelnych skupin obyvatel. V souladu s Ndrodnim
pldnem vzdéldvdni v kybernetické bezpe&nosti bude Cesko usilovat o efektivni
vyuzivdni digitdlnich technologii ob&any a kontinudlni zvySovdni schopnosti
jednotlivel chrdnit sebe a své okoli pred kybernetickymi hrozbami prostfednictvim
Siroce dostupného vzdéldvdni. Budovdni celospoleCenské kybernetické odolnosti
bude realizovdno i prostrednictvim kvalitni a pocetné odborné zdkladny a efektivni
spoluprdce napfi¢ verejnym a soukromym sektorem, neziskovymi organizacemi
a akademickou sférou, jako? i civilné-vojenské spoluprdce. Cesko bude posilovat
roli vyzkumu a vyvoje v kybernetické bezpecnosti se zamérenim na prenos znalosti
do praxe a vznik bezpecnych technologickych alternativ.

Posilovdni pOétLo,I Prostfednictvim kvalitnich a specializovanych vzdélavacich programd a kurzl
a motivace od bornl'kﬁ v oblasti kybernetické bezpecnosti bude zvysovan pocet kvalifikovanych absolvent(
Zd L‘I,(_:elem d_IOUhOd?be socialni skupiny s cilem zvysit jejich profesni zastoupeni v kybernetické bezpecnosti.
udrzitelnosti VYSsO ke Propojovanim pocatecniho a dalsSiho vzdélavani bude zaroven zajisténa vétsi flexibilita
drovné kYbe rnetické systému v reakci na redlné potreby pracovniho trhu v této oblasti.

bezpeé&nosti Ceska

a odbornikd. Tyto programy a kurzy budou inkluzivni a nabidnou pfileZitosti pro rlizné

Zvysovanim kvality pracovnich podminek se zamérenim na financni a jinou motivaci
na expertnich a nedostatkovych pracovnich pozicich bude zvySovana atraktivita
prace v oblasti kybernetické bezpecnosti pro stat a posilovana profesionalita
a stabilita lidskych zdroji ve verejném sektoru. Ve spojeni s moznosti kariérniho
rdstu budou pracovni podminky expertll ve vefejném sektoru smérovat k dosazeni
konkurenceschopnosti na celostatnim pracovnim trhu. Pozornost bude vénovana
i rovnosti pracovnich prilezitosti a podminek pro Zeny, odborniky bez vysokoskolského
vzdélani ¢&i absolventy netechnickych oborl na kyberbezpecnostnich pozicich.

S personalnimi kapacitami na kybernetickou bezpecnost ve verejném sektoru bude
nakladano hospodarné, efektivné a flexibilné. Nasazovdnim novych technologii
a automatizaci jednoduchych a rutinnich ¢innosti bude usilovdno o zvySovani pfidané
hodnoty a produktivity prace a takto usporené prostfedky bude umoznéno prevést
na platové ohodnoceni v rdmci organizace.

ROZVOj Posilovanim vzdélavani, prevence a osvéty bude ve spolecnosti zvySovano povédomi
v ’ o bezpecném a zdravém vyuzivani digitalnich technologii a o jejich mozZnych rizicich,

celospole&enskych P Y & glaole v
dlgltC]“']lCh kompetenm Dojde k posileni schopnosti vefejnych instituci, organizaci i jednotlivcd chranit
a bezpecnostni kultury se v kyberprostoru, kriticky analyzovat a vyhodnocovat informace a rozhodovat
se zodpovédné. Diky zaclenéni kybernetické bezpecnosti do vzdélavani napfic

véetné rhznych forem kyberkriminality, kyberSikany a nasili v online prostoru.

vSemi generacemi bude navysena kultura kybernetické bezpecnosti v pracovnim
i soukromém Zivoté. 35



Intenzivni
spoluprdce

ke koordinaci

a prekondni rozdil{
mezi sektory

Bude posilena vyména informaci a komunikace v oblasti kybernetické bezpe¢nosti mezi
vefejnym, soukromym, neziskovym a akademickym sektorem a ob¢anskou spole¢nosti.
Prostfednictvim systémoveé zakotvenych platforem pro spolupraci a aktivniho zapojeni
vsech relevantnich aktérl budou sniZovana kyberneticka rizika pro stat i jednotlivce.
Bude tak moZné jednoduleji predchazet kybernetickym hrozbam a fesit krize
s celospolecenskym dopadem do kyberprostoru. Budovani komunity a vzajemné
dlvéry, spolecna cviceni, sdileni informaci a koordinovana reakce posili komplexni
ochranu kyberprostoru a zvysi vzajemné porozuméni a identifikaci s bezpecnostnimi
potifebami statu. Posilena bude taktéz civilné-vojenskd spoluprace s cilem navysit
situacni povédomi statu a zlepsit efektivitu a koordinaci mezi klicovymi aktéry, véetné
vzajemného preddavani zkusenosti a sdileni priklad( dobré praxe.

Rozvoj znalosti
a schopnosti
odbornik

v kybernetické
bezpecnosti

Budou vytvareny podminky pro rozvoj odbornych kyberbezpeénostnich kompetenci
odbornikQi skrze formalni i neformalni vzdélavani, pricemz dlraz bude kladen
na praktickou vyuzZitelnost ziskanych znalosti.

Bude rozvijen a modernizovan vzdélavaci systém a nabidka kurz( v oblasti dalSiho
vzdélavani, ktery zajisti pfipravu odborné i Siroké verejnosti na vyzvy spojené
s bezpe¢nym pohybem v digitalnim svété. Dlraz bude kladen na aktualizaci vyukovych
metod a dostupnost materidl(i a kurzll tak, aby reagovaly na technologicky pokrok
a nové hrozby. Kvalitni a atraktivni specializované vzdélavaci programy a kurzy pfinesou
jak vice expertl na kybernetickou bezpecnost, tak vétsi bezpecnostni povédomi
v jinych specializacich. Na rozvoji tohoto vzdélavani se bude aktivné podilet verejny,
soukromy, akademicky i neziskovy sektor.

Podpora vyzkumu
a inovaci v oblasti
kybernetické
bezpecnosti

Cesko bude podporovat vyzkum, vyvoj a inovace v oblastech, kde ma strategicky zajem
nebo konkurenc¢ni vyhodu, s dirazem na dlouhodobou udrzZitelnost a bezpecnost
vysledkl vyzkumu, jakoZ i jejich aplikovatelnost a prenos do praxe. Stat podpofi,
nejen prostiednictvim role NUKIB coby provozovatele Narodniho koordinaéniho
centra, aktivity propojujici akademickou sféru, inovatory a verejny sektor s cilem
posilit postaveni Ceska v evropském vyzkumném ekosystému. K tomu bude zaji$téna
odpovidajicisoucinnost organ( statni spravy, odborné kapacity a adekvatnifinancovani.

Kybernetickd bezpecnost bude jednou z prioritnich oblasti Ucelové podpory
vyzkumu, vyvoje a inovaci. V této souvislosti bude NUKIB budovat odborné zazemf
pro poskytovatele statni podpory na vyzkum a vyvoj, jejichz geséni programy jsou
zaméreny na oblast kybernetické bezpecnosti.

Podpora vzniku
bezpecnych
technologickych
alternativ
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Cesko bude podporovat vznik novych bezpeénych technologickych alternativ, které
posili odolnost jeho, ale i celé EU vici kybernetickym hrozbam z dodavatelskych
fetézcl. V rdmci tohoto Gsili budou podporovéany jak statni, akademické i neziskové
subjekty, tak relevantni tuzemsky primysl a jeho konkurenceschopnost na domacim
i zahrani¢nim trhu. Za uUcelem minimalizace zavislosti na dodavatelich rizikovych
technologii bude Cesko kromé vyvoje vlastnich alternativ aktivné hledat spole¢nd
feSeni v ramci EU, NATO a s dalSimi mezinarodnimi partnery s cilem sdileni znalosti
a zdrojl nezbytnych pro naplnéni principu oteviené strategické autonomie.
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Mezindrodni
spoluprace
a prosazovdni
zajmu
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diverzifika®

37



Strategickd oblast:
Mezindrodni spoluprdce a prosazovdni zdajmu

Bezpec&nost Ceska je Uzce spjata s mezindrodni stabilitou a &lenstvim v NATO a EU,
které zUstdvd zdkladem nasi bezpecnosti a obrany i v kyberprostoru. Zodpovédné
prispivdani k alianénim schopnostem a kapacitdm a aktivni zahranicni politika jsou
a budou klicové pro prosazovdni ndrodnich zdjmU a bezpecnost kyberprostoru
na ndrodni i globdini trovni. Cesko bude i ve vztahu ke kyberprostoru prosazovat
dodrZzovdni mezindrodniho prdva verejného s dlrazem na univerzdini hodnoty
a respekt k lidskym pravim. VU¢i kybernetickym hrozbdm s plvodem v zahranici
bude Cesko naddle aktivné zasahovat a nebude se zdrdhat na né odpovidajicim

zpUsobem reagovat.

Navazovdni novych

a posilovdni stdvajicich
strategicky vyznamnych
partnerstvi
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Cesko bude v oblasti kybernetické bezpecnosti posilovat a rozvijet spolupraci
s vybranymi mezinarodnimi partnery, pficemz klicova zGstava spoluprace v NATO a EU.
Na ptidé NATO bude Cesko i nadale zachovavat svij proaktivni pfistup, podporovat
akceschopnost a soudrznost Aliance a pfispivat do alianc¢nich aktivit.

PFi navazovani, prohlubovani nebo naopak rozvolfiovéani spoluprace bude Cesko brat
v potaz aktualni i dlouhodoby vyvoj v mezinarodnim prostredi a své narodni zajmy
stejné jako zajmy svych spojencl, véetné prosazovani spole¢nych demokratickych
hodnot. Bude prohlubovat spolupraci zejména v ramci EU, v transatlantickém
prostoru, v regionu Indo-Pacifiku se zamérenim na staty IP4, v regionu Blizkého
vychodu, véetné svého mnohavrstevného vztahu s Izraelem, a s dalSimi hodnotové
podobné smyglejicimi partnery. Cesko bude pokracovat v intenzivnim diplomatickém
plsobeni prostfednictvim svych kybernetickych atasé a zastupcd v mezinarodnich
organizacich a unijnich institucich, pficemz bude usilovat o zvyseni jejich poc¢tu i mist
jejich plsobeni.

V ramci rozvoje mezindrodnich vztahl a v reakci na vyvoj mezinarodniho
bezpetnostniho prostiedi bude Cesko naddale budovat i nové vazby ve vy$e uvedenych
i v dalsich strategickych regionech.

Aktivni prosazovdni
zdjma, cild a priorit
Ceska pfi utvdreni
mezindrodnich
pravidel i prava EU

Cesko se bude podilet na sméfovani mezindrodniho vyvoje bezpe&ného
kyberprostoru. Dlraz bude kladen na prosazovani narodnich zajm( a aktivni ucast
pfi tvorbé mezinarodnich pravnich norem a standardd. Zaroven bude vsemi legalnimi
i diplomatickymi prostfedky prosazovat jejich dodrZzovani a nebude se zdradhat
asertivné vystoupit proti jejich porusovani.

Cesko se bude nadale aktivné podilet na utvareni legislativy EU a mezindrodnich
predpist, Umluv, smluv nebo standardl v oblasti kybernetické bezpecnosti. Svou
aktivni Gcasti napomze tomu, Ze mezinarodni normy budou nastaveny jednoznacné,
pfimérené, srozumitelné a budou odrazet bezpecnostni a dalsi zajmy i potreby
Ceska. Tyto principy bude Cesko prosazovat jak na trovni EU a dal$ich mezindrodnich
organizaci a uskupeni, tak i pfi vnitrostatni implementaci unijniho a mezinarodniho
prava. Aktivné bude podporovat také primou aplikovatelnost mezinarodniho prava
verejného v kyberprostoru v souladu se svou narodni pozici k interpretaci a aplikaci
mezinarodniho prdva v kyberprostoru publikovanou v roce 2024, kterd bude
vyhodnocovana a pfipadné aktualizovana.

Cesko se bude aktivné zasazovat o ochranu a podporu demokracie a lidskych prav
v kyberprostoru a proti ohroZovani demokratickych principli v této oblasti bude
aktivné a cilené vystupovat. Bude nadale poZadovat, aby staty dodrZovaly normy
zodpovédného chovani v kyberprostoru, na nichZ se shodla mezinarodni komunita
v rdmci OSN a spolecné zasady aplikovatelnosti mezinarodniho prava verejného
v kyberprostoru deklarované EU. Tyto aktivity budou zahrnovat nejen preventivni
opatreni, ale i odpovidajici reakci na Skodlivé aktivity a porusovani lidskych prav
v kyberprostoru ze strany statnich i nestatnich aktéra.

Asertivni vystupovdni
proti neprdtelskému
pUsobeni skodlivych
aktérd v kyberprostoru,
véetné atribuce utokad,
diplomatické reakce

a uplatnovdni sankci

Cesko bude nadale vyuZivat a posilovat své schopnosti a kapacity k atribuci
kybernetickych Gtokd vedenych statnimi nebo na né napojenymi aktéry. Bude pfitom
spolupracovat a koordinovat své politicko-diplomatické kroky a bezpecnostni opatreni
se Cleny EU i NATO a s podobné smyslejicimi partnery na bilateralni Grovni a bude také
vhodné vyuzivat narodnich a mezinarodnich sankénich mechanism.

Prostfednictvim rychlé a asertivni ndrodni i mezindrodni reakce na skodlivé aktivity
v kyberprostoru bude Cesko usilovat o odstraseni a potrestani $kodlivych aktér(
a bude tim indikovat svou akceschopnost a odhodlanost vystupovat proti tém, ktefi
se snazi v kyberprostoru a skrze né&j $kodit. Timto piistupem Cesko demonstruje, ze
se $kodlivym kybernetickym aktérim nevyplati na néj cilit, jeliko? reakce Ceska a jeho
spojencl predéi pFipadné zisky spojené s nepratelskym a $kodlivym jednanim. Cesko
bude své odstrasovani skodlivych aktér( nadale posilovat a bude toto téma také aktivné
prosazovat v prostiedi NATO a EU.

Podpora otevrené
strategické autonomie

Cesko bude aktivné rozvijet svou schopnost chranit a prosazovat narodni zajmy
v kybernetickém prostoru v souladu s principy oteviené strategické autonomie,
aby mohlo lépe chranit svou digitalni infrastrukturu a data. To zahrnuje i podporu
diverzifikace technologii, budovaniexpertizy, aktivni i¢ast naformovani mezinarodnich
politik zamérenych na ochranu dat, pfistup ke zdrojim a technologiim a ochranu
digitalnich prav obcan(l. Tyto aktivity bude Cesko podporovat jak v mezinarodnich
bilateralnich a multilateralnich vztazich, tak v rdémci EU a NATO.
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Ochrana globdlniho,
otevreného,
bezpecného

a svobodného
kyberprostoru

Cesko se bude podilet na udriovéniglobélniho, otevieného, bezpe¢ného a svobodného
Internetu a kyberprostoru, ktery je zaloZzen na uplatiiovani mezinarodniho prava
a postaven na modelu vice zainteresovanych stran (tzv. multistakeholder model)
a bude vystupovat proti snahdam o kontrolu a fragmentaci Internetu a aktivné se
zasazovat o jeho transparentnost a divéryhodnost, a to prostfednictvim spoluprace
mezi staty i se soukromymi a nevladnimi organizacemi.

Posilovdni
mezindrodniho
sdileni informaci
a rozvojoveé
spoluprdce
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Cesko bude zkvalitiovat stavajici mechanismy pro sdileni know-how, informaci
o kybernetickych hrozbach, zranitelnostech a incidentech, stejné jako osvédcenych
postupll mezi staty, organizacemi a dalSimi klicovymi aktéry na mezinarodni Urovni.
Za timto uUcelem bude vyuZivat i relevantni alian¢ni a unijni mechanismy, vietné
integrovaného centra kybernetické obrany NATO (NATO Integrated Cyber Defence
Centre), zodpovédného za navyseni situacniho povédomi v Alianci. Tento pfistup mimo
jiné podpofi prevenci kybernetickych Gtok( a umozni rychlou a koordinovanou reakci
zejména v ramci NATO a EU.

Také s ohledem na vlastni bezpegnosti zajmy bude Cesko pfednostné rozvijet strategickou
spolupraci se zemémi z regionu zapadniho Balkanu a Vychodniho partnerstvi.
V odpovidajici mife se bude podilet i na budovani kapacit kybernetické bezpecénosti
v rozvojovych zemich ostatnich regiond, jako je subsaharska Afrika, Indo-Pacifik, Blizky
vychod nebo Latinska Amerika. Tato spoluprace bude zahrnovat sdileni know-how, Skoleni
taméjsich odbornik(l a vysilani vlastnich expertl s cilem posilit stabilitu, bezpeénost
a odolnost téchto regiont v kyberprostoru. Pfi rozvojové spolupraci bude ve vysoké mire
vyuZivat synergie a partnerstvi s dalSimi rozvinutymi zemémi a financovani z projektQ
EU, NATO a dalsich vnéjsich zdroj(.

Vyznamnou prioritou mezinarodniho pasobeni Ceska v kyberprostoru zlistane podpora
Ukrajiny, ktera zahrnuje mimo jiné pomoc s obnovou jeji digitdini infrastruktury
a poskytovani technické pomoci.

Implementace

Strategické cile k realizaci vize NSKB budou napliiovany skrze konkrétni, méfitelné,
dosazitelné a Casové vymezené ukoly s urcenymi gestory jejich plnéni, které budou
obsahem Akcniho planu k NSKB. Naplriovani Akéniho planu k NSKB bude pribézné
monitorovano NUKIB, ktery predlo#i jednou ro¢né jeho vyhodnoceni vliadé Ceské
republiky.

Samotna NSKB konkrétni finan¢ni pozadavky k dosaZeni svych cild nezaklada.
PInéni Ukold Akéniho planu k NSKB bude financovano z pfislusnych kapitol statniho
rozpoctu, fondd a program(l EU nebo prostfednictvim PPP projektd.

Ackoliv plnéni NSKB vidy zavisi na aktualnich moZnostech statniho rozpoctu Ceska
a dalSich zdroju financovani, investice do kybernetické bezpecnosti je pojistkou,

ktera Cesku vrati nasobné vyséi Uspory oproti nakladdim na fedeni nasledkd Gtoka
a posili jeho konkurenceschopnost a ekonomicky rist.
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