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1 Komunikacni technologie

V této Casti se vénujeme komunikacnim moznostem pro predavani dat mezi jednotlivymi
komponentami systému i pro prenos dat mezi systémem a vnéjSim okolim. (API rozhrani aplikaci
3 stran)
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Obrazek 1: Varianty komunikacnich technologii

1.1 GSM

Celosvétové nejrozsirenégjsi standard digitalni mobilni sité. Mimo sluzbu klasické telefonie
je tento standard doplnén o datové sluzby (GPRS, EDGE, UMTS, 4G, 5G). Vyurziti téchto datovych
prenost je vhodné vSude tam, kde je k dispozici signal GSM sité a jsou stfedni naroky na pfikon.
Tato technologie je velmi jednoduse pouzitelna, disponuje vysokou kapacitou sité a jde o velmi
spolehlivou metodu prenosu dat. Diky masovému rozsireni GSM sluzeb je potfebny hardware i
pres svou sloZitost velmi levny. Nevyhodou technologie mlze byt zavislost na cizi, placené
infrastrukture. Pfi pouZiti v zahranicnich lokalitach je nutno pocitat s datovym roamingem, ktery
je ale v ramci EU dostupny za jednotnou cenu.

1.2 NB-IoT

NB-IoT (Narrow Band - IoT) je nova bezdratova uzkopasmova LPWA technologie specialné
vyvinuta pro potreby tzv. internetu véci (Internet of Things). Nejvétsi jeji prednosti je moznost
nasazeni v pasmech GSM a LTE, takze jejimi provozovateli byvaji bézni mobilni operatori,
vyuzivajici standartni GSM infrastruktury. Hlavni prednosti této technologie je velice nizka spotfeba
energie, coz tuto komunikacni variantu predurcéuje pro poufZiti v mistech kde je nutné pro napajeni
zvolit bateriové systémy. Oproti GSM sluzbam je zde také rozdil v roamingovych podminkach, kde
vySe roamingu v jednotlivych zemich zalezi na dohodé operatorl. Sit’ si kazdy operator provozuje
sam na své Urovni, ale datové sjednoceni do jednoho backendu je technicky mozné.
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1.3 LoRaWAN

Technologie LoRa je datova sluzba vhodna v pripadé, kdy je hlavni priorita minimalni
prikon, nizké pofizovaci naklady a nizky datovy tok. Omezenim je tedy malé mnoZzstvi prenesenych
dat a omezeny pocet datovych prenosl za den. Denné je tedy moZno prenést pouze omezeny
pocet datovych balickd a to nesymetricky. Komeréni sluzba v CR nabizi smérem od zafizeni (uplink)
priblizné 200 a smérem k zafizeni (downlink) 4 prenosy. K prenosu dat je vyuzivano ISM pasmo
868MHz a modulace LoRa. Jedna se o Sirokopasmovy typ modulace, ktery je schopen fungovat
okolo 20dB pod Urovni Sumu, coz umoznuje komunikaci malym vykonem, na velkou vzdalenost,
za cenu velmi nizkého datového toku.

< h:‘:\ L
Obrazek 2: Mapa pokryti komeréni LoRaWAN sité provozované CRA

LoRaWAN sit’ je v CR dostupna komeréni sluzba s 9x% pokrytim populace, ale Ize vyuZit i
komunitni sit’ (The Things Netrowk), ve které Ize velmi snadno vybudovat vlastni pristupové body
a tim zajistit pokryti pozadovaného, dfive nepokrytého Uzemi. Posledni moznosti je budovani
vlastni sité, coz vyzaduje vlastni internetovou infrastrukturu. V pfipadé zahrani¢niho roamingu je
nutno pocditat s tim Ze u sité provozované Ceskymi radiokomunikacemi je pokryti zajisténo pouze
na Uzemi Ceské republiky. U komunitni sité The Things Network je pokryti celosvétové, za
predpokladu pritomnosti prijimace v okoli zafizeni.
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Obrazek 3: Priklad LoraWan komunikaéni architektury (Zdroj: CRA)

1.4 Sigfox
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Obrazek 4: Priklad architektury sité Sigfox

APLIKACE

Technologie Sigfox nabizi v podstaté stejnou oblast nasazeni a velmi podobné vlastnosti
jako u sité LoRaWAN. Zakladni rozdil je v pouzité modulaci. Na rozdil od Sirokopasmové modulace
LoRa vyuziva Sigfox naopak ultra Uzkopasmovou modulaci na stejném ISM pasmu. Tato
technologie vyZaduje slozitéjSi zafizeni na pfijimaci strané, naopak jednodussi na strané vysilace.
Vysledné parametry prenosu jsou ale velmi podobné jako u sité LoRaWAN, vcetné omezeni poctu

prenesenych paketli a nesymetrického poméru prenost od a k zafizeni.
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Vlastni infrastruktura téméF nepfipadd v tvahu. V CR je dostupna komercni (placend)
sluzba od spolec¢nosti SimpleCell s uvadénym pokrytim 96% populace. Existuji tedy i mista, kde je
sit’ dostupna na rozdil od sité GSM. Vzhledem k jedinému provozovateli v EU je roaming zcela
nativni, tedy vSude tam, kde je sit’ k dispozici, bude zprava zachycena a dorucena do jednoho
backendu.
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Obrézek 5: Mapa pokryti komeréni sité Sigfox v €

1.5 Lokalni Wifi

WiFi definuje standard IEEE 802.11. Jednda se o bezdratovou pocitacovou sit’
v bezlicencnich ISM pasmech 2.4GHz a 5.8GHz. Budovani WiFi siti je cenové vyhodné diky jejich
masovému nasazeni. Vyhodou je vysoka prenosova rychlost a vysoka bezpecnost. Nevyhodou
jsou vysoké energetické naroky a to zejména na strané koncového zafizeni. V dopravni
infrastrukture najde uplatnéni napriklad u kamerovych systém( parkovist’ atp.
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1.6 Dalsi lokalni protokoly na ISM pasmech (433, 868, 2400MHz)
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Obrazek 6: Mozna architektura komunikace v ISM pasmech

K dispozici je mnoho standardizovanych protokoll pracujicich v ISM pasmech, které jsou
vhodné pro lokalni datovou komunikaci. Pfikladné: Bluetooth, IQRF, ZigBee, MiWi atd.

1.6.1 Bluetooth

Technologie Bluetooth je definovana standardem IEEE 802.15.1. Pracuje v pasmu 2.4GHz.
Tento standard se vyviji od roku 1994, kdy jej zavedla firma Ericsson. Od roku 2013 je zahrnuta i
specifikace BLE — Bluetooth Low Energy, ktera je urena pro nizko prikonova zarizeni.

1.6.2 IQRF

IQRF je platforma Ceského vyrobce urcena pro bezdratovou, nizko prikonovou konektivitu
s malym vykonem, nizkou rychlosti a nizkym objemem dat. Dosah komunikace je v fadu desitek
az stovek metrd, ve zvlastnich prfipadech nebo v MESH sitich az nékolik kilometrl. VyuZiti je
predevsim v telemetrii, prlimyslové Ffizeni a automatizaci budov a mést (pouli¢ni osvétleni,
parkovisté atd. — podpora MESH architektury). Prvky IQRF mohou byt pouzity s libovolnym
elektronickym zafizenim, kdykoli je potfeba bezdratového prenosu, napf. dalkové ovladani,
monitoring dalkové ziskanych dat nebo pripojeni vice zafizeni k bezdratové siti. Pracovni pasma
jsou 434MHz a 868MHz.

1.6.3 ZigBee

Technologie ZigBee je definovana standardem IEEE 802.15.4. Pocatky Zigbee Ize
vysledovat do roku 1998. Platnym komunikac¢nim standardem je od listopadu 2004. Podobné jako
technologie Bluetooth je i ZigBee uréena pro spojeni nizkovykonovych zafizeni v sitich PAN na
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malé vzdalenosti do 75 metrll. Diky pouziti multiskokového ad-hoc smérovani umoziuje
komunikaci i na vétsi vzdalenosti bez primé radiové viditelnosti jednotlivych zafizeni. Primarni
uréeni sméfuje do aplikaci v prlmyslu a senzorovych sitich. Pracuje v bezlicen¢nich ISM pasmech
868 MHz a 2,4 GHz. Prenosova rychlost Cini 20, 40, 250 kbit/s.

1.6.4 MiWi

MiWi je bezdratovy protokol navrzeny firmou Microchip Technology na bazi standardu IEEE
802.15.4. Je urcen pro nizké prenosové rychlosti a kratké vzdalenosti — tedy predevsim pro
nizkorozpoctové sité s omezenou kapacitou jako je dalkové Fizeni a monitoring, automatizované
odecty, senzorové sité atd. Plsobi zejména na frekvenci 2,4 GHz a podporuje vSechny sitové
konfigurace (hvézda, strom, mesh,).

1.7 Vlastni protokol na ISM pasmu

V ISM pasmech je mozno zdarma a bez licence provozovat jakykoli typ datové komunikace.
Jedind podminka je dodrzeni predepsanych pravidel rozdéleni kmito¢tového pasma. Jedna se o
maximalni povoleny vyzareny vykon, maximalni délka vysilani ve stanoveném Casovém Useku a
typ modulace. Pro ucely datové komunikace v infrastrukture nejlépe vyhovuji UHF pasma 434MHz,
868MHz a 2.4GHz. Pasma 434 a 868MHz se hodi spiS pro vsesmérové aplikace, pasmo 2.4GHz je
vhodné pro smérové spoje, diky pouzitelné malym rozméréim vykonnych smérovych antén (délka
viny 12,5 cm).
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1.8 Srovnani komunikacnich technologii

Redlna Dostupna Datova Cena Eneraeticks
Technologie | moznost komercni Dosah koncového erge
oy o propustnost narocnost
vlastni site Sit bodu
GSM Ne Ano Vysoka Vysoky Stredni Vysoka
NB-IoT Ne Ano Stredni Vysoky Stredni Nizka
LoRaWAN Ano Ano Nizka Vysoky Nizka Nizka
Sigfox Ne Ano Nizka Vysoky Nizka Nizka
WiFi Ano Ne velmi Nizky Nizkd Stfedni
vysoka
ISM Ano Ne Nizka az Nizky az Nizka az Nizka az
protokoly vysoka stredni stredni stredni
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Tabulka 1: Srovnani komunikacnich technologii
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