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1 Uvod

Tento dokument slouzi jako zakladni funkéni a technicky popis jednotlivych komponent C-ITS
systému a jejich vzajemného komunikacniho propojeni za ucelem Uspésné realizace projektu C-
ROADS CZ, ktery je soucasti pan-evropské platformy C-ROADS. Cilem této platformy je zajistit
interoperabilitu budovanych C-ITS systému v Evropé a C-ROADS CZ je jednim z projekt(, které se
budou v rdmci této platformy realizovat.

Projekt C-ROADS CZ je narodni aktivitou, ktera je financovana prostfednictvim evropského programu
CEF (Connected Europe Facility) a je koordinovana Ministerstvem dopravy, které je zaroven
zfizovatelem provadéciho subjektu RSD CR odpovédného za implementaci C-ITS systém0 na dalnice a
silnice I. t¥idy. Dal$imi partnery projektu jsou Sprava Zelezniéni dopravni cesty (SZDC), Brnénské
komunikace (BKOM), Ceské vysoké uceni technické — Fakulta dopravni (CVUT FD), 02 Czech Republic
(02), T-Mobile, INTENS Corporation a AZD Praha. Projekt zacal v 2/2016 a bude ukonéen k 12/2020
s celkovym rozpoctem 16 mil. Euro.

Tento dokument stanovi zakladni fyzickou a komunikacni architekturu, principy a pravidla pro
budovani C-ITS systému vramci projektu C-ROADS CZ tak, aby byla zajisténa kompatibilita
jednotlivych C-ITS systém(. Je nezbytné, aby byl tento dokument aktualizovan v pribéhu feseni
projektu a zapracoval nejnovéjsi poznani, popt. nové normativni i pravni dokumenty.

Dale pak je nezbytné pribéiné projednavat technické a funkcni poZzadavky definované timto
dokumentem s technickymi pracovnimi skupinami C-ROADS Platformy a zohlednit nadndrodni
pozadavky / doporuceni pro zajisténi pan-evropské interoperability.

Tyto zakladni technické a funkcni poZadavky byly vytvofeny partnery projektu C-ROADS CZ a slouzi
jako zavazné specifikace pro budovani C-ITS systéml vramci projektu. Zaroven slouZi jako
doporuceni dalSim zajemclim o budovani C-ITS systému pro zajisténi kompatibility a
interoperability celého systému na narodni a mezinarodni tirovni.

Tento dokument nepopisuje vSechny pozadavky na C-ITS systém v nejvétsi hloubce detailu a snaZi se
definovat zakladni ramec pro zajisténi interoperability systému a nastaveni oteviené architektury pro
snadné rozsifovani a Upravy dle aktudlnich potfeb. Tento dokument bude v dalSich fazich projektu
aktualizovan na zakladé zkusenosti partner( projektu s implementaci a provozem C-ITS systém( na

jednotlivych pilotnich lokalitach.
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2 Popis projektu C-ROADS CZ

Navrh fyzické a komunikaéni architektury C-ITS systému pro potieby reseni projektu C-ROADS CZ
vychdzi z ndrodnich a evropskych dokument(, zahrani¢nich zkusenosti s feSenim obdobnych projektd
a dosavadnich vystupl z feSeni projektu ,Vybudovani C-ITS koridoru MiroSovice — Rudna”, ktery
realizuje RSD CR jako ,,zakladni kdimen“ projektu C-ROADS CZ a nabidl jeho infrastrukturu pro vyuziti
a dalsi rozsifovani projektu.

C-ITS systém pro potreby projektu C-ROADS CZ je rozdélen do nasledujicich zakladnich vrstev, kde se
nachazeji konkrétni fyzické i komunikaéni prvky:

- Centralni_systémy jsou zakladni Casti systému zalozené na prvcich umoZiujicich pfijem,

evvs

tohoto dokumentu. Mezi prvky centralnich systéma patfi:
o C-ITS Back office (C-ITS BO)
o Narodni dopravné informaéni centrum / Jednotny systém dopravnich informaci
(NDIC/JSDI)
o Integracni platforma (IP)
- Sbér dat a predavani informaci. Jednd se prenosové vrstvy zajistujici komunikaci mezi

centralnimi systémy a C-ITS jednotkami na infrastruktufe, ve vozidlech a mobilnimi
aplikacemi. V této Casti jsou také popsany zakladni komunikacni rozrani mezi jednotlivymi
cesty v ramci C-ITS systému Ize rozdélit do dvou zakladnich kategorii:

o Sité mobilnich operatora (sité LTE, pfip. LTE-V, LTE-B)

o Pevné sité spravc komunikaci (metalické ¢i optické kabelové trasy)

- Infrastruktura. V této vrstvé se nachazeji RSU jednotky instalované na stéavajici / novou
technicko-technologickou infrastrukturu umisténou v okoli dopravnich staveb. BIizsi
informace jsou uvedeny v kapitole 7 tohoto dokumentu. Pro potfeby tohoto dokumentu se
infrastruktura déle déli na:

o Ddlnice a silnice
o Meéstska infrastruktura vE. tramvajovych trati
o Nebezpecéné lokality v¢. Zeleznicnich prejezdi

- Vozidlo. Vtéto vrstvé se nachazeji C-ITS jednotky instalované do vozidel (osobnich /
nakladnich) nebo na mobilni vystrazné voziky. Tyto jednotky umoznuji primarni detekci a
generovani ITS zprav, které jsou nasledné rozesilany dal$im vozidldm nebo RSU jednotkam /
centralnim systémUm. Dale sem patfi vozidlové systémy, senzory a také mobilni aplikace pro

svvs

dokumentu. Tato vrstva se dale déli na:
o OBU jednotky
o RVU jednotky
o Vozidlové systémy (HMI, senzory, aktory)
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o Mobilni aplikace (na mobilnich telefonech / tabletech)

Schéma nize ukazuje zakladni architekturu C-ITS systému pro projekt C-ROADS CZ a jeji déleni v¢.
jednotlivych prvk( a jejich vzajemnych vazeb.

Externi a integracni % 3 2 5
Vrstvy C-ITS sty & Délnice a silnice Mésta Soukromf poskytovatelé Zeleznitni prejezdy

+ B + 5

|_§ — AB
Mobilnisité =

Pevné / mobilni Pevné / mobilni
E ; sité :
sité

Centralni systémy

Shér a pfedavani
informaci

Infrastruktura

Vozidlo

Obrazek 1 Obecnad architektura systému

Tato fyzickd a komunikacni architektura C-ROADS CZ projektu popisuje konkrétni prvky systému
rozmisténé v jednotlivych vrstvach pro jednotlivé ucely pouziti. V dokumentu niZe jsou tyto prvky vc.
jejich komunikacnich vazeb popsany detailnéji. Je predpoklad, Ze v dalsich verzich tohoto dokumentu
bude zpracovana také detailni funkcni architektura projektu C-ROADS CZ dle konkrétnich pozadavkd
jednotlivych partner odpovédnych za realizaci projektu a nasazeni C-ITS systému do provozu.
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3 Etapy implementace C-ROADS CZ

Navrh implementace projektu C-ROADS CZ byl v pracovni skupiné WG2.2 geograficky i ¢asové
rozdélen do 6 zakladnich ¢asti pojmenovanych DT1 — DT6, kde:

- DT1 Brno — odpovédnost za fe$eni maji partnefi RSD CR, 02, T-Mobile, BKOM

- DT2 Brno mésto — odpovédnost za fe$eni maji partnefi BKOM, RSD CR, 02, T-Mobile

- DT3 déalnice D1/D11/D5/D52 — odpovédnost za fe$eni maji partnefi RSD CR, 02, T-Mobile

- DT4 mésta Ostrava/Plzent — odpovédnost za feSeni maji partnefi INTENS, 02, T-Mobile a
asociovani partnefi Dopravni podnik Ostrava a.s. a Plzeriské méstské dopravni podniky a.s.

- DTS Zelezniéni kizeni — odpovédnost za Feseni maji partnefi SZDC, AZD, a RSD CR

- DT6 pfeshrani¢ni testovani — zapojeni zahraniénich partnerd, RSD CR, 02, T-Mobile

Blizsi popis jednotlivych implementacnich etap je uveden v textu nize.

3.1 DT1-D1Brno

Tato pilotni lokalita zahrnuje Usek dalnice D1 kolem Brna (délka Useku je pfiblizné 28 km, staniéeni
km 182 az km 210) spolecné s hlavnimi silni¢nimi pfivadéci do centra mésta z dalnice D1.

Celkové bude na této lokalité instalovano 25 RSU jednotek (spolecné s BT a WiFi detektory), které
budou umistény jak na stavajici konstrukce (vefejné osvétleni, info portal ZPI/PDZ, stozar CCTV,
silnicni meteorologicka stanice, portal dopravniho znaceni) tak na nové stozary u SOS hlasek
vybudovanych v rdmci této dodavky. Dale bude vozidlovymi jednotkami vybaveno 39 vozidel a 30
zabezpecovacich vozikl ve spravé SSUD Brno-Chrlice. Dal$imi, minimalné 5 jednotkami vozidlovymi
C-ITS jednotkami budou vybavena vozidla partnerd projektu (véetné asociovanych partner(), kterd
budou pouZita pro testovaci Gcely. Veskerd tato C-ITS zafizeni budou spojena s C-ITS BO RSD, ktery
byl vytvofen v ramci projektu ,Vybudovani kooperativniho ITS koridoru MiroSovice — Rudna“.

Na této lokalité budou realizovany nasledujici C-ITS sluzby:

e Road Works Warning

e Probe Vehicle Data

e In-Vehicle Information

e Slow and Stationary Vehicle

e Emergency Vehicle Approaching

o Scénar sluzby EVA, kdy nebudou vozidla IZS vybavena jednotkami OBU/RVU. Varovné

zpravy DENM budou Sifeny pomoci RSU jednotek, které budou umistény podél
dalnice D1. PficemZ samotné zpravy DENM budou generovany v C-ITS BO na zakladé
informaci poskytnutych z dispecinku integrovaného zachranného sboru, ktery sleduje

polohu jednotlivych vozll. Pravé zplisobem generovani a Sifenim zprdv DENM se
tento scénar lisi od scénarl popsanych v dokumentu ,Use Case katalog”, ktery byl
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vytvoren v ramci projektu C-Roads CZ.

V rdmci zakdzky na implementaci C-ITS technologie na pilotni lokalitu DT1 bude vytvorena i mobilni
aplikace pro HMI zafizeni, kterd bude podporovat vyse zminéné C-ITS sluzby a navic bude ptipravena
na prezentaci varovnych/informativnich zprav sluzeb, které budou implementoviany na dalSich
lokalitach, tj. EVA, TJA, WCW, HLN, EEBL.
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Obrazek 2 Umisténi RSU jednotek v ramci pilotni lokality DT1 (zdroj: Google.com)

3.2 DT2-Brno mésto

V ramci této pilotni lokality budou RSU jednotky instalovany na preddefinované lokality na Velkém
méstském okruhu (VMO), komunikacich propojujicich VMO a dalnici D1 a na nékterych dalsich
kfiZovatkach. Na téchto lokalitdich bude nasazeno celkem 31 RSU jednotek, zejména do oblasti
kfizovatek. Tyto jednotky budou zaroven propojeny s fadi¢i svételné signalizace. C-ITS systém tak
bude schopen identifikovat jizdu na signal ,,stj“ a zvysit tak bezpeénost na krizovatkach.

Casti projektu bude i vybaveni vozidel tdrzby v Brné (BKOM) 10 vozidlovymi C-ITS jednotkami a jedna
vozidlova C-ITS jednotka bude nainstalovdna do vozidla Hasi¢ského zachranného sboru
Jihomoravského kraje. DalSimi 2 vozidlovymi C-ITS jednotkami budou vybavena vozidla partnert
projektu (véetné asociovanych partner(), kterd budou pouZzita pro testovaci Ucely. Dale bude v rdmci
této aktivity vytvoren lokalni C-ITS back office, ktery bude zbudovan v centrale partnera BKOM. Tento
C-ITS back office bude shromazdovat veskera data v ramci C-ITS systému ve mésté, bude ovladat C-
ITS zafizeni ve mésté a bude sdilet preddefinovana data sostatnimi C-ITS back offices
prostfednictvim Integracéni platformy.

Na této lokalité budou realizovany tyto C-ITS sluzby:

e Probe Vehicle Data
e Emergency Vehicle Approaching

e Intersection Signal Violation
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e Weather Conditions Warning
e Road Works Warning
e Hazardous Location Notification

V rdmci zakdzky na implementaci C-ITS technologie na pilotni lokalitu DT2 bude vytvorena i mobilni
aplikace pro HMI zafizeni, ktera bude podporovat vyse zminéné C-ITS sluzby a navic bude ptipravena
na prezentaci varovnych/informativnich zprav sluzeb, které budou implementoviany na dalSich
lokalitach, tj. SSV, IVI, TIA a EEBL. C-ITS zprdvy tykajici se téchto sluzeb bude C-ITS back office ve
spraveé spolecnosti BKOM schopen zpracovat a preposilat do prislusnych RSU jednotek.
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Obrazek 3 Umisténi RSU jednotek v ramci pilotni lokality DT2 (zdroj: Google.com)

3.3 DT3—Dalnice D1, D11, D5 a D52

Etapu DT3 Ize dale rozdélit na dvé Casti podle pouZiti prenosové technologie. Na ¢asti Usekl dalnic
D1, D11, D5 a D52 bude nasazena a pouZita primarné technologie ITS-G5, pro zbylou ¢ast vybranych

Usekd budou pro prenos varovnych/informacnich zprav pouzity vyhradné datové sluzby mobilnich
operatorda.
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Pfenosova technologie ITS-G5 bude nasazena na celou dalnici D11, na Usek dalnice D5 mezi Prahou a
Plzni a do oblasti hrani¢niho pfechodu pro Ucely preshrani¢niho testova v dalSich etapach projektu.
Celkem bude na téchto Usecich nainstalovano 54 RSU jednotek spolecné s BT a WiFi detektory.

Na ostatnich Usecich vybranych dalnicnich Usek(l budou C-ITS sluzby poskytovany prostfednictvim
datovych sluzeb mobilnich operator(. Celkova délka pokrytych Usekl v rdmci etapy DT3 bude vice
nez 360 km.

V této &asti projektu bude instalovano 70 vozidlovych C-ITS jednotek do vozidel v majetku RSD a 94
vozidlovych jednotek do zabezpecovacich vozik(i a dalsimi 5 vozidlovymi C-ITS jednotkami budou
vybavena vozidla partnerli projektu (véetné asociovanych partnerl), ktera budou pouZita pro
testovaci Ucely. Viechny C-ITS zafizeni v rdmci této etapy budou propojena s C-ITS back office RSD.

Na této lokalité budou kompletné realizovany tyto C-ITS sluzby:

e Road Works Warning
e Probe Vehicle Data
e Slow and Stationary Vehicle

Zpravy ostatnich C-ITS sluzeb (tj. IVI, TIA, EVA, WCW, HLN a EEBL) bude schopny C-ITS BO generovat a
preposilat na zakladé informaci z IP nebo NDIC. Tyto zpravy bude zdroven schopnd prezentovat
aplikace pro HMI zafizeni, kterd bude vytvorena v ramci zakdzky na implementaci C-ITS technologie
na pilotni lokalitu DT3.
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Obréazek 4 Umisténi RSU jednotek v ramci pilotni lokality DT3 — dalnice D5 (zdroj: Google.com)
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Obrazek 5 Umisténi RSU jednotek v ramci pilotni lokality DT3 — délnice D11 (zdroj: Google.com)

3.4 DT4 - Dopravni podniky Ostrava a Plzen

V Ostravé a v Plzni budou testovany C-ITS sluzby zaméfené na méstskou hromadnou dopravu.
Vramci této etap bude testovana prioritizace jizdy vozidel MHD na kfiZzovatkach fizenych SSZ
prostfednictvim technologie ITS-G5 nebo upozornéni fidicl na pritomnost vozidel MHD zejména na
kfizovatkach, kde hrozi nejvétsi nebezpedi srazky pfi kfizovatkovych manévrech (napf. kfizeni
tramvajové trati pfi levém odboceni vozidla). V ramci této aktivity budou docasné nainstalovany 4 C-
ITS vozidlové jednotky do vozidel v majetku PMDP a 5 jednotek do vozl v majetku DPO. V ramci DT4
budou v Plzni instalovany 2 RSU jednotky, které budou propojeny s fadicem SSZ. V Ostravé bude
nainstalovano 5 RSU jednotek.

Na této lokalité budou testovany minimalné tyto C-ITS sluzby:

e Public Transport Preference

e Public Transport Safety

e Hazardous Location Notification
e Probe Vehicle Data

e Tram Collision Notification

e Traffic Light Status

Vramci zakdzky na implementaci technologie bude navic vytvofena mobilni aplikace pro HMI
zafizeni, kterd bude podporovat vyse uvedené C-ITS sluzby a lokalni C-ITS back office. Tento C-ITS
back office bude shromazdovat veSkera data v ramci C-ITS systému ve mésté, bude ovladat C-ITS
zafizeni ve mésté a bude sdilet pfeddefinovana data s ostatnimi C-ITS back offices prostfednictvim

Integracni platformy.
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Obréazek 7 Umisténi RSU jednotek v ramci pilotni lokality DT4 - Ostrava (zdroj: Google.com)

s

3.5 DTS - Zelezni¢ni k¥izeni

Testovani C-ITS systému na Zelezni¢nich prejezdech bude provadéno v Pardubickém kraji (Zeleznicni
traté ,Hefmandv Méstec — Moravany“ a Pardubice, ,,Rosice nad Labem — Zd’drec u Skutée”), kde bude
ITS-G5 technologie nasazena na dva vybrané Zelezni¢ni prejezdy s prejezdovym zabezpecovacim
zafizenim (jeden Zeleznicni prejezd bude se zavorou, druhy bude bez zavory). V ramci této aktivity
bude vybaveno i nékolik vozidel partner( projektu jednotkou OBU pro otestovani funkénosti
systému. Cilem testovdni bude ovéfit use case varovani fidice pred uroviovym Zelezni¢nim
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prejezdem a tim padem zvysit bezpecnost na zelezni¢nich prejezdech. Ridi¢ bude zarover na této
pilotni lokalité upozorfiovan na pritomnost stojiciho vozidla pfed prejezdem. V rdmci projektu budou

pouzity nejméné 2 jednotky RSU a 2 OBU.
Na této lokalité budou testovany minimalné tyto C-ITS sluzby:

e Railway Level Crossing
e Slow and Stationary Vehicle
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Obrazek 8 Umisténi RSU jednotek v ramci pilotni lokality DT5 (zdroj: Google.com)

3.6 DT6 — Preshrani¢ni testovani

V rdmci této ¢asti projektu bude testovana interoperabilita C-ITS sluzeb navrZenych v ramci projektu
C-ROADS CZ. Geograficky i technicky rozsah testovani bude definovan v rdmci C-ROADS Platformy
(TF5) a také bilateralnim jednani s ostatnimi staty C-ROADS.
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4 Pravni a technické predpisy pro realizaci C-ROADS CZ

Tato kapitola uvadi platné pravni a technické predpisy potiebné pro realizaci C-ITS systému v ramci
projektu C-ROADS CZ. Jedna se o prosty vycet dokumentd, které nejsou detailnéji rozdéleny do casti
dle jednotlivych prvk( systému. Ucelem této kapitoly je informovat partnery projektu a budouci
dodavatele systému o dostupnych dokumentech, které se daného tématu C-ITS dotykaji.

Navrh C-ROADS CZ architektury vychazi z nasledujicich dokument(l a normativnich predpis(:

- Smérnice Evropského parlamentu a Rady 2010/40/EU o ramci pro zavedeni inteligentnich
dopravnich systém( v oblasti silni¢ni dopravy a pro rozhrani s jinymi druhy dopravy

- Nafizeni Evropské komise v prenesené pravomoci (EU) 2015/962, kterym se doplfiuje
smérnice Evropského parlamentu a Rady 2010/40/EU, pokud jde o poskytovani informacnich
sluzeb o dopravnim provozu v redlném case v celé EU (12/2014)

- Evropska strategie tykajici se spolupracujicich inteligentnich dopravnich systému, milnik na
cesté ke spolupracujici, propojené a automatizované mobilité: COM(2016)766 Final

- Akéni plan rozvoje inteligentnich dopravnich systému (ITS) do roku 2020, ktery byl schvalen
vladou CR v kvétnu 2015.

- Implementacni plan k Akénimu planu rozvoje inteligentnich dopravnich systém (ITS) v CR do
roku 2020, ktery byl schvalen vladou CR v ¢ervnu 2016.

- Sdéleni Komise ze dne 16. 12. 2008 , Akéni plan zavadéni inteligentnich dopravnich systém
v Evropé“, KOM(2008) 86.

- Rozhodnuti Komise ¢. 2008/671/ES ze dne 5. srpna 2008 o harmonizovaném vyuZzivani
radiového spektra v kmito¢tovém pasmu 5 875 — 5 905 MHz pro aplikace inteligentnich
dopravnich systém? (ITS).

- Doporuceni Komise ze dne 26. kvétna 2008 o bezpecnych a ucinnych informacnich
a komunikacnich systémech ve vozidlech: Aktualizace Evropského prohlaseni o zdsadach
rozhrani ¢lovék/stroj.

- Doporuceni Komise ¢.2001/551/ES ze dne 4. Cervence 2001 o vypracovani pravnich
a obchodnich ramcovych podminek pro ucast soukromého sektoru na rozsifovani
telematickych dopravnich a cestovnich informacnich sluzeb v Evropé.

- Mandat M/453 Inteligentni doprava v Evropském Spolelenstvi zaméfeny na standardizacni
kroky podporujici zavedeni kooperativnich systém0 v EU

Na zakladé pravnich analyz vyzkumného projektu Technologické Agentury CR s ndzvem ,Zvy$eni
bezpecnosti silni¢niho provozu pomoci vozidlovych spolupracujicich systéma zajistujici komunikaci
vozidla s ostatnimi vozidly nebo s inteligentni dopravni infrastrukturou” bylo konstatovdno, Ze
soucasné pravni normy neupravuji podminky zavedeni kooperativnich ITS systém( ale soucasné také,
e stavajici pravni normy zavedeni nové generace ITS systém@ v CR nebrani. Hlavni narodni

legislativni dokumenty spojené se zavadénim nové generace ITS systému jsou:




@ Spolufinancovno Evropskou unii

C-ROADS Na"stroj pfo propoj'ehl" E"vropy
CZECH REPUBLIC
........ (G - rose Latronm

- Zakon ¢&. 361/2000 Sb., o provozu na pozemnich komunikacich a o zménach nékterych
zakonl (dale jen Zakon o provozu na pozemnich komunikacich), ve znéni pozdéjsich
predpisq, je ucinny od 1. 1. 2001.

- Zakon ¢. 13/1997 Sb., o pozemnich komunikacich, v platném znéni (dale jen Zakon
o pozemnich komunikacich).

- Zéakon ¢.111/1994 Sb., o silni¢ni dopravé.

- Zéakon ¢. 12/1997 Sh., o bezpecénosti a plynulosti provozu na pozemnich komunikacich.

- Zéakon ¢. 56/2001 Sb. o podminkach provozu vozidel na pozemnich komunikacich a o0 zméné
Zéakona €. 168/1999 Sb., o pojisténi odpovédnosti za skodu zplsobenou provozem vozidla a o
zméné nékterych souvisejicich zakon( (déle jen Zakon o podminkach provozu vozidel).

PFi
projektu, zejména pak:

feSeni projektu musi byt respektovdny vyhlasky, pfedpisy a normy platné v dobé zpracovani

- Vyhlaska Ministerstva dopravy ¢. 104/1997 Sb., kterou se provadi zakon o pozemnich
komunikacich

- Vyhlaska ¢. 3/2007 Sb., o celostatnim dopravnim informacnim systému

- Usneseni vlady CR €. 590/2005 k realizaci JSDI

- Rozhodnuti Ministerstva dopravy ¢. j. 881/2013-120-STSP/2 o provadéni ¢asteénych uzavirek
na celé siti dalnic a rychlostnich silnic, z divodu provadéni udrzby, méreni a oprav pozemnich
komunikaci, CEN TS 16157-1 Inteligentni dopravni systémy — Specifikace vyménného formatu
DATEX Il pro fizeni dopravy a dopravni informace — Cast 1: Obecny rdmec a architektura

- CEN TS 16157-2 Inteligentni dopravni systémy — Specifikace vyménného formatu DATEX Il
pro fizeni dopravy a dopravni informace — Cast 2: Oznacovani pozice

- ENTS 16157-3 Inteligentni dopravni systémy — Specifikace vyménného formatu DATEX Il pro
fizeni dopravy a dopravni informace — Cést 3: Publikace situace

- TP 66 Zasady pro oznacovani pracovnich mist na pozemnich komunikaci

- TP 172 Dopravni informacni centra

- TP 182 Dopravni telematika na pozemnich komunikacich

- TP 189 Stanoveni intenzit dopravy na pozemnich komunikacich

- Aplikace, pokud je ISVS, musi spliovat zakon €. 365/2000 Sh., o informacnich systémech
verejné spravy, a navazujici vyhlasky

Realizace vSech etap projektu C-ROADS CZ musi byt v souladu s platnymi dokumenty vydanymi pan-
evropskou platformou C-ROADS. Jedn4 se o tyto dokumenty:

- C-ROADS: European security mechanism

- C-ROADS: Roadside ITS-G5 System Profile

- C-ROADS: C-ITS Infrastructure Functions and Specifications
- C-ROADS: Common C-ITS Service Definitions
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Vramci realizace projektu museji byt ddle respektovany platné evropské i svétové standardy a
smérnice pro poufZiti C-ITS a prenosovych protokoll. Jedna se zejména o tyto predpisy:

- ETSITS 102 637-1 Intelligent Transport Systems (ITS); Vehicular Communications; Basic Set of
Applications; Part 1: Functional Requirements

- ETSI TS 102 687 Intelligent Transport Systems (ITS); Decentralized Congestion Control
Mechanisms for Intelligent Transport Systems operating in the 5 GHz range; Access layer part

- ETSI TS 102 724 Intelligent Transport Systems (ITS); Harmonized Channel Specifications for
Intelligent Transport Systems operating in the 5 GHz frequency band

- ETSI TS 102 731 Intelligent Transport Systems (ITS); Security; Security Services and
Architecture

- ETSI TS 102 894-1 Intelligent Transport Systems (ITS); Users and applications requirements;
Part 1: Facility layer structure, functional requirements and specifications

- ETSI TS 102 894-2 Intelligent Transport Systems (ITS); Users and applications requirements;
Part 2: Applications and facilities layer common data dictionary

- ETSI TS 103 097 Intelligent Transport Systems (ITS); Security; Security header and certificate
formats

- ETSI TS 102 792 - Mitigation techniques to avoid interference between European CEN
Dedicated Short Range Communication (CEN DSRC) equipment and Intelligent Transport
Systems (ITS) operating in the 5 GHz frequency range

- ETSI TS 102 940 Intelligent Transport Systems (ITS); Security; ITS communications security
architecture and security management

- ETSITS 102 941 Intelligent Transport Systems (ITS); Security; Trust and Privacy Management

- ETSITS 102 942 Intelligent Transport Systems (ITS); Security; Access Control

- ETSI EN 302 636-4-1 Intelligent Transport Systems (ITS); Vehicular Communications;
GeoNetworking; Part 4: Geographical addressing and forwarding for point-to-point and
point-to-multipoint communications; Sub-part 1: Media-Independent Functionality

- ETSITS 102 637-1 Intelligent Transport Systems (ITS); Vehicular Communications; Basic Set of
Applications; Part 1: Functional Requirements

- ETSITS 103 097 Intelligent Transport Systems (ITS); Security; Security header and certificate
formats
- ETSI EN 302 637-2 Intelligent Transport Systems (ITS); Vehicular Communications; Basic Set

of Applications; Part 2: Specification of Cooperative Awareness Basic Service

- ETSI EN 302 637-3 Intelligent Transport Systems (ITS); Vehicular Communications; Basic Set
of Applications; Part 3: Specifications of Decentralized Environmental Notification Basic
Service

- ETSI EN 302 663 Intelligent Transport Systems (ITS); Access layer specification for Intelligent
Transport Systems operating in the 5 GHz frequency band

- ETSI EN 302 665 Intelligent Transport Systems (ITS); Communications Architecture

- ETSI EN 302 571 Intelligent Transport Systems (ITS); Radiocommunications equipment

operating in the 5 855 MHz to 5 925 MHz frequency band; Harmonized EN covering the
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essential requirements of article 3.2 of the R&TTE Directive

- ETSI EN 302 931 Intelligent Transport Systems (ITS); Vehicular Communications; Geographical
Area Definition

- ETSI ES 202 663 Intelligent Transport Systems (ITS); European profile standard for the
physical and medium access control layer of Intelligent Transport Systems operating in the 5
GHz frequency band

- IETF RFC 2460 Internet Protocol, Version 6 (IPv6) Specification

- RFC 6275 Mobility Support in IPv6

- |EEE Std 802.11p IEEE Standard for Information technology — Telecommunications and
information exchange between systems — Local and metropolitan area networks — Specific
requirements; Part 11: Wireless LAN Medium Access Control (MAC) and Physical Layer (PHY)
Specifications; Amendment 6: Wireless Access in Vehicular Environments

- 1SO 29281 Intelligent transport systems - Communication access for land mobiles (CALM) -
Non-IP networking

- 1SO 21215 Intelligent transport systems - Communications access for land mobiles (CALM) -
M5

- PKCS#1 RSA Cryptography Specification

- PKCS#8 Private-Key Information Syntax Specification

- PKCS#10 Certification Request Syntax Specification

- PKCS#11 Cryptographic Token Interface Standard

- FIPS 180-4 Secure Hash Standard definujici SHA-2 hashovaci funkci (pfipadné novéjsi
standard

- FIPS 180-4 Secure Hash Standard definujici SHA-3 hashovaci funkci)

- FIPS 186-3 Digital Singature Standard (DSS)

- FIPS 140-2 U.S. government computer security standard used to approve cryptographic

modules
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5 Popis C-ITS sluzeb

Tato kapitola popisuje C-ITS sluzby (use case) fungujici na principech C-ITS systémd, které jsou
nasazovany na jednotlivych pilotnich lokalitach. Seznam sluzeb byl definovan jiz v grantové dohodé
projektu C-ROADS CZ.

Tento dokument obsahuje pouze zdkladni popis nasazovanych sluzeb. Detailni popis jednotlivych
sluZeb, popis pouZitych C-ITS zprav a jejich atributll je uveden v dokumentu ,,Use Case katalog”, ktery
byl vytvoren v tomto projektu v ramci Ukolu 37.1.4 a je zaroven pfilohou tohoto dokumentu. Use
Case katalog je prabéiné aktualizovan tak, aby reflektoval zmény v evropskych a narodnich
standardech, normach a technickych a funkénich specifikacich pan-evropské platformy C-ROADS.

5.1 Road Works Warning (RWW)

Cilem use case ,Prace na silnici“ (Road Works Warning) je véasné upozornit fidice o pracich na
silnici/délnici zejména v extravilanu, které probihaji pred nim na predpokladané trase. Rididi je
prezentovana informace o rozsahu praci a s tim spojenych dopravnich omezenich (napft. uzavieni
jizdnich pruht, rychlostni omezeni) jesté pred tim, neZ je schopen prace fyzicky zpozorovat a
uzplsobit tomu svou jizdu. Jedna se o doplfikovou sluzbu k jiz existujicim informacim o pracich na
silnici distribuovanych jinymi kanaly (rozhlasového dopravni zpravodajstvi, RDS-TMC, atd.), ktera je
zamérena na lokalizované konkrétni informace v blizkém okoli pfislusnych praci. Vyrazné se tim
redukuje riziko vzniku nehody na zacatku pracovnich mist (napf. ndraz do mobilniho vystrainého
voziku) a tim se vyrazné zvysi i bezpecnost pracovnikll udrzby pohybujicich se v misté praci. Od
Ucastnikd silnicniho provozu se ocekava pfi spusténi tohoto UC zvySena ostraZitost v misté praci a
pfizpGsobeni rychlosti v dostate¢ném predstihu pred za¢atkem useku praci, pfipadné zména jizdniho
pruhu. Varovné zpravy use casu RWW jsou Siteny pomoci standardizovanych zprav DENM.

Kvalita tohoto use case zavisi na dostupnosti jednotek RSU/RVU v misté praci ¢i jeho blizkém okoli
proti sméru jizdy tak, aby fidice mohla véas informovat o hrozicim nebezpeci. V zasadé lze jednotku
RVU umistit na pojizdnou uzavirkovou tabuli (zabezpecovaci vystrazny vozik), zafizeni predbéziné
vystrahy ¢i pfimo na vozidla provadéjici udrzbu nebo umistit jednotku RSU na vybaveni infrastruktury
v blizkosti pracovniho mista. V rdmci UC RWW jsou navrZeny dva scénare, kdy jeden popisuje statické
pracovni mista a druhy popisuje prace na silnici, jejichZ poloha se neustale méni (napf. sekani travy).

5.1.1 Staticky rezim

Varovani fidi¢e pred mistem praci na silnici, které omezuje prijezd oblasti na predpokladané trase.
Varovani pred pracemi na silnici mlize obsahovat navic (oproti sluzbam HLN a WCW) informace o
sjizdnosti a krajnice, uzavienych jizdnich pruzich, druh prace na silnici, ¢i rychlostnim omezeni.
Zdrojem varovani mlzZe byt RVU jednotka umisténd na zabezpecovacim mobilnim voziku, ale i RSU

jednotka v misté praci, na rozdil od mobilniho rezimu, kdy se poloha praci dynamicky méni.
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Rozsah a presnost informaci poskytovanych uvnitt varovnych zprav v ramci sluzby RWW zavisi na
zdroji informaci a zplUsobu generovani zpravy. Déleni zplsobu generovani zprav v ramci sluzby RWW

je nasleduijici:

e V RVU jednotce — bez spojeni z C-ITS BO
e VRVU jednotce — se spojenim s C-ITS BO
eV C-ITS back office — manualni vytvoreni
e V C-ITS back office — ptijem z externich zdrojli

- Mobilni sit

m I TS-G5 Integracni platforma

- Obecné J_ l
telekomunikacni M g

spojeni

C-ITS back-office .

Primarni tok informaci
— — - Vedlejsi tok informaci

Obrazek 9 Princip fungovani use case RWW v staticky rezim — se spojenim s C-ITS BO v RVU jednotce

5.1.2 Mobilni rezim

Poskytovani informaci o pracich na vozovce, které jsou aktivovany pfimo zaméstnanci udrzby silnic na
misté praci. Upozornéni mohou byt prfenasena do vozidel s pfedstihem, anebo pfimo u zacatku
souvisejictho omezeni. Informace jsou prenaseny primarné formou zprav DENM. Mobilni rezim je
zaméren na detekci a upozornéni na vozidla udrzby silnic, ktera se vyskytuji na komunikaci a pohybuji
se vyrazné nizsi rychlosti, neZ je rychlost dopravniho proudu.

Tento typ uddlosti je podrobné fesen v UC ,Slow and stationary vehicles” (viz kap. ¢. 5.4.1). Vozidla
udrzby mohou oproti béZznym vozidlim navic vysilat informaci o zobrazovaném vystrazném symbolu
(odboé vlevo, odbo¢ vpravo). Zdrojem vysilani zprav DENM je v tomto scénafi pfimo OBU/RVU v
pomalu jedoucim vozidle udrzby. Alternativné mohou byt vozidla Udrzby detekovana prostfednictvim
CAM zprav, které periodicky vysilaji po celou dobu jizdy a mimo jiné obsahuji informaci o aktualni

rychlosti.
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5.2 Probe Vehicle Data (PVD)

Use case Probe Vehicle Data slouZi primarné spravci komunikace jako dodatecny zdroj dopravnich
informaci. Princip UC je nasledujici: jednotky RSU podél komunikace sbiraji data z projizdéjicich
vozidel (jednotek OBU/RVU), tato data rovnou zpracovavaji a do C-ITS back office (a déale do
nadrazenych fidicich systémd NDIC) posilaji v pfesné definovanych casovych intervalech ucelené
dopravni informace. Kvalita UC je bezesporu silné zavisla na mife penetrace vozidel C-ITS jednotkami,
ovSem oproti standardné pouzivanym metoddm automatického sbéru dopravnich informaci ma dvé

zakladni vyhody:

e KaZzdou RSU jednotku lze vramci jejiho dosahu nakonfigurovat na nékolik virtudlnich
detekénich zén, které je navic mozno relativné snadno upravovat.

e Vramci UC PVD lze shirat i data nad rdmec béinych scitacd dopravy (napf. stav
dennich/noénich svétlometd, mlhovych svétel, atd.), které RSU jednotky pfijimaji ve formé
zprav CAM.

Cilem tohoto use case je poskytnout spravci komunikace dalsi zdroj kvalitnich informaci, ktery maze
slouzit jak k aktualnimu tizeni dopravy (fidici cyklus SSZ na exponovanych kfizovatkach), tak jako
napomocny prvek pfi vyhodnocovani fidicich dopravnich strategii. Zaroven tento use case umoznuje
identifikovat problematické Useky na komunikaci (vyhodnoceni statistickych dat) a sledovat vyvoj
dopravnich jev( (kongesce, dopravni Spicky, aj.).

Nad ramec kratkodobého a dlouhodobého sbéru dat jednotka RSU odesild do C-ITS back office
zakladni data (ID OBU jednotky, kategorii vozidla, cas, polohu, rychlost a smér) z kazidého
detekovaného vozidla v dosahu, vidy vSak pouze informace z prvni CAM zprdvy, kterou od daného
vozidla obdrzi. Diky datim z jednotlivych vozidel bude mozZné stanovit dojezdové doby mezi
stanovenymi profily a nasledné je fidi¢lm prezentovat formou IVI zprav (viz kap. ¢. 5.3) nebo

prostfednictvim portal( dopravnich informaci.
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5.3 In-Vehicle Information (IVI)

Zakladnim cilem tohoto use case je zdlraznit fidi¢i informaci, kterd je pro néj uréena, pfimo ve
vozidle (zobrazeni dopravnich informaci na HMI zafizeni ve vozidle). Takovymi informacemi je
mysleno predevsim dopravni znaceni a provozni informace z dopravnich portal(i. Obsahem zprav
tedy budou zejména vystrazné, zdkazové a prikazové dopravni znacky doplnéné textovym popisem. V
budoucnu se pocitd i se zobrazenim klasickych (statickych) dopravnich znacek umisténych podél
komunikaci.

Vyhodou tohoto systému je fakt, Ze IVI informace mohou byt fidi¢i zobrazeny kdekoliv v dosahu C-ITS
systému (jesté pred fyzickym zpozorovanim dopravni znacky, popf. po celou dobu/oblast jeji
platnosti) a navic mohou byt zobrazeny cilené pouze tém Fidi¢im, kterym jsou urceny (napt. zdkaz
predjizdéni pro nakladni vozidla, casové omezené snizeni rychlosti).

Dopravni symboly a dopliujici text jsou vramci tohoto use case prenaseny prostfednictvim
standardizovanych zprdv IVI. Zpravy IVl jsou generovany ptfimo v C-ITS back office a ndsledné jsou
prenaseny do pfislusnych RSU jednotek umisténych na dopravni infrastruktutre. Tyto jednotky dale
zpravy vysilaji projizdéjicim vozidlim vybavenym OBU/RVU jednotkou. Zdrojem informaci pfi
generovani IVI zprav jsou data z dopravnich fidicich center, které tyto informace predavaji do C-ITS
back office.

Rozsahlejsi nasazeni téchto systému na ceské dalnice by predstavovalo pfinosy predevsim ve zvyseni
bezpecnosti provozu diky sniZeni rizika pfehlédnuti dopravni znacky, popt. jejich véasnému
zpozorovani a lepsimu porozuméni ze strany Fidicli, vyssi plynulost dopravy bez kongesci (omezeni

vzniku ,,Stop and Go vIn“).
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Obrazek 10 Princip fungovani use case IVI

5.4 Slow and Stationary Vehicle (SSV)

Cilem tohoto use case je v€asné upozornéni fidi¢e na, jak jiz nazev Castecné napovida, pomalu
jedouci nebo stojici vozidlo na predpokladané trase. Tento UC je ptinosny fidicim predevsim v
pripadech, pokud stojici nebo pomalu jedouci vozidlo neni vidét z dGvodu Spatnych rozhledovych
pomérl nebo z dlivodu nepftiznivého pocasi. Rlst vyznamnosti UC roste s rozdilem rychlosti mezi
pomalym/stojicim vozidlem a ostatnimi vozidly na dané komunikaci. Z toho diivodu je UC navrzena
zejména do prostredi dalnic a komunikaci v extravildanu, kde se vozidla pohybuji vysokou rychlosti,
tudi? zde hrozi nejvyssi riziko srazky s pomalym/stojicim vozidlem. Ridic¢i je v rdmci tohoto UC
prezentovana varovna zprava prostfednictvim HMI. Soucdsti tohoto upozornéni by méla byt
informace o typu nebezpeci, vzdalenost kinkriminovanému mistu, pfipadné poloha
stojiciho/pomalého vozidla v ramci jizdnich pruhd (tuto informaci je nutno zadat manualné fidicem
pomalého/stojiciho vozidla z divodu nedostateéné presného uréeni polohy pomoci GNSS). Varovné
zprava use casu SSV jsou Sifeny pomoci standardizovanych zprdv DENM. Alternativné mohou byt
stojici nebo pomalu jedouci vozidla detekovana prostiednictvim CAM zprav, které periodicky vysilaji
po celou dobu jizdy a mimo jiné obsahuji informaci o aktualni rychlosti.

V nékterych pfipadech se mize jednat o doplrikovou sluzbu k jiz existujicim distribu¢nim kanaldm
varovnych zprav (rozhlasové dopravni zpravodajstvi, RDS-TMC, apod.). Tento UC vSak nabizi presnou
lokalizaci konkrétni mimoradnosti na komunikaci v jejim okoli. Timto zplsobem se muize vyrazné

redukovat riziko srazky s pomalym ¢i stojim vozidlem na silni¢ni komunikaci.
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UC Slow and Stationary Vehicle se rozdéluje do dvou reZzim(. Tyto reZimy se liSi nejen objektem
varovani, ale také zdroji vysilani varovnych zprav. Use case SSV tedy nabizi nasledujici rezimy:

e Pomalu jedouci vozidlo
e Stojici vozidlo

5.4.1 Pomalu jedouci vozidlo

Objektem tohoto rezimu UC jsou vyrazné pomala vozidla pohybujici se po komunikaci v extravilanu.
Doplnujicimi informacemi o téchto vozidlech maze byt ,divod” pomalé jizdy (snézny pluh, konvoj,
nadrozmérny naklad, aj.), poloha vramci jizdnich pruh(, jejich aktudlni rychlost. Rozsah
poskytovanych informaci je vSak ve vSech pfipadech limitovan pouze na informace, které generuje
samotné vozidlo (informace, které Ize vycist ze sbérnic vozidla), nebo které fidi¢ zadd manualné pres
HMI. Poloha vozidla je uréovana pomoci GNSS pfijimace, ktery bude soucasti OBU/RVU.

Rozsah a presnost informaci poskytovanych uvnitf varovnych zprav v rdmci upozornéni na pomalu
jedouci vozidlo ve sluzbé SSV zavisi na zdroji informaci a zplsobu generovani zpravy. Déleni zplsobu

generovani zprav v rdmci sluzby SSV je nasledujici:

e V OBU/RVU jednotce — automatické vytvoreni
e V OBU/RVU jednotce — manudlni vytvoreni (HMI)
e V C-ITS BO —z externich zdroju

Pokud se na trase pomalu jedouciho vozidla nachazeji jednotky RSU, bude zprdva DENM prenasena
pres tyto RSU jednotky do C-ITS back office a nasledné do nadrazenych fidicich systém0 (napf. IP,
NDIC). Na zakladé téchto informaci, miZe byt nastaveno obecné upozornéni na pomalu jedouci
vozidlo na pfislusnych dopravnich portalech. Toto varovani lze poté prenaset ostatnim fidicim

formou IVI zprav (use case - IVI).
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Obrazek 11 Princip fungovani use case SSV v rezimu pomalu jedouciho vozidla — automatické vytvoreni
v OBU/RVU jednotce

5.4.2 Stojicivozidlo

Objektem tohoto reZzimu UC jsou vozidla, kterd se zastavi na komunikaci a vytvareji tim potencialné
nebezpecnou prekazku pro ostatni Ucastniky provozu. Tento UC neni zaméfena pouze na vozidla,
ktera cilené zastavi napfiklad u krajnice (odstavny pruh), ale také na neocekavané ,zastaveni“ vozidla
zplUsobeného dopravniho nehodou ¢i poruchou vozidla. Didvod stani vozidla bude vysilan v ramci
varovné zpravy DENM. Dopliujicimi informacemi o stojicim vozidle mUze byt pficina stani (zdravotni
potize, technicka zavada, dopravni nehoda, aj.), poloha stojiciho vozidla v ramci jizdnich pruhd
(potfeba zadat manualné). Rozsah poskytovanych informaci je v3ak opét ve vSech pfipadech
limitovan pouze na informace, které generuje samotné vozidlo (informace, které Ize vycist ze sbérnic
vozidla) nebo které fidi¢ zadd manualné pres HMI. Poloha stojiciho vozidla je opét ziskavana pomoci
GNSS ptijimace, ktery bude soucasti OBU/RVU.

Zdrojem varovnych zprav budou OBU/RVU jednotky umisténé v samotném stojicim vozidle. Pokud se
vSak bude v misté zastaveni vozidla nachazet i jednotka RSU, bude zprava o stojicim vozidle
preposilana pres RSU do C-ITS back office a na nasledné do nadfazenych fidicich systém0 (napf. IP,
NDIC). Na zakladé téchto informaci, miZe byt nasledné nastaveno obecné upozornéni na stojici
vozidlo na pfislusnych dopravnich portalech. Toto varovani Ize poté prenaset fidi¢i formou IVI zpravy
(use case - IVI).

V tomto rezimu vsak muze byt pfimo DENM zprava nasledné vysilana i RSU jednotkami v okoli nebot
poloha stojiciho vozidla je statickd a nehrozi tedy zaslani zprdvy s neaktualni polohou vozidla, na

rozdil od pfipadu varovani pfed pomalu jedoucim vozidlem.
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Rozsah a presnost informaci poskytovanych uvnitt varovnych zprdv v rdmci upozornéni na stojici
vozidlo ve sluzbé SSV zdvisi na zdroji informaci a zplsobu generovani zpravy. Déleni zpUsobu

generovani zprav v ramci sluzby SSV je nasledujici:

e V OBU/RVU jednotce — automatické vytvoreni

e V OBU/RVU jednotce — manudlni vytvoreni (HMI)
eV C-ITS back office — manualni vytvoreni

eV C-ITS back office — pfijem z externich zdrojl

- Mobilni sit Integraéni platforma

I ITS-G5 [ I
- Obecné E—J @

telekomunikacéni =
S ==

spojeni
Primarni tok informaci C-ITS back-office
— — - Vedlejsi tok informaci

OBU/RVU OBU/RVU
0 km/h 80 km/h

Obrazek 12 Princip fungovani use case SSV v reZimu stojiciho vozidla — automatické vytvoreni v OBU/RVU
jednotce

5.5 Railway Level Crossing (RLX)

Hlavnim Ucelem tohoto use case je zdlraznéni upozornéni na bliZici se Uroviovy zabezpeleny
Zelezni¢ni prejezd Fidici. Soucdsti varovné zpravy bude informace o typu pfejezdu, poloha a stav
zabezpedovaciho zafizeni (ve vystraze/v dlouhodobé vystraze = pouze upozornéni na Zelezni¢ni
prejezd). Pro provoz UC Railway Level Crossing neni nezbytné nutné zajisténi komunikace s C-ITS back
office. Komunikacni spojeni RSU jednotky u Zelezni¢niho prejezdu s C-ITS back office by vsak
umoznilo poskytovat tyto varovné zpravy prostfednictvim infrastruktury elektronickych datovych siti
(v ptipadé zajisténi dostatecné rychlosti prenosu). Statickd informace o poloze Zelezni¢niho prejezdu
je nastavena do pfislusné RSU jednotky a tato informace je vysildna kontinudlné. Zabezpecovaciho
zafizeni bude propojeno s RSU jednotkou a na zakladé dat ze zabezpecovaciho zatizeni bude vysilana

varovna zprava o stavu zabezpecovaciho zafizeni blizicim se vozidlim.
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Poznamka: Z bezpecnostnich diivodd (pfinejmensim v podminkach Ceské republiky), nelze vysilat
explicitni informaci ,,Pfejezd je volny“. Ani OBU nesmi neexistenci vystrahy takto interpretovat! V
pfipadé, Ze je Zeleznicni prejezd ,volny” bude Sifena pouze zprava obsahujici obecnou informaci o
existenci Zelezni¢niho pfejezdu na predpokladané trase (spolu s dalsimi parametry prejezdu).

Varovna zprdva o zelezni¢nim prejezdu je v ramci této sluzby pfenasena prostiednictvim C-ITS zprav
(DENM nebo SPaT a MAP), jejichz presna podoba bude upfesnéna na zakladé testl na pilotnich
lokalitdch a na zdkladé diskuse s ostatnimi zahrani¢nimi partnery platformy C-ROADS. V ramci

projektu budou testovany tyto dva pfistupy:

e DENM
Pfislusna zprava DENM popisuje potfebné parametry prejezdu a predava informaci o jeho
momentalnim stavu. Varovné zpravy DENM jsou generovany a vysilany pro kaZzdou
prijezdovou cestu k Zelezni¢nimu prejezdu zvlast (tzn. min dvé zpravy pro jeden Zelezniéni
prejezd).

e SPaT/MAP
Zpravy MAP umoznuji detailné popsat topologii a geometrii Zelezni¢niho prejezdu a jasné
definovat jakd komunikace je vyhrazena pro jaky typ dopravy (napf. silniéni komunikace,
Zeleznice) a diky tomu ziska fidi¢ komplexni informaci o podobé Zeleznicniho prejezdu (tzn.
pocet koleji, thel kfizeni, sitka Zeleznicniho prejezdu). V kombinaci se zpravami SPaT je navic
mozné fidice informovat o stavu svételné signalizace na pfejezdu. V pfipadé budouciho
rozsitreni tohoto UC umoznuje SPaT zprava prenaset informace o rychlostnim omezeni, dobé
do zmény signalu, aj.
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ITS-G5 t ‘
- Obecné ;J
telekomunikacni L, @
spojeni -
Di ’-' ky
e T ) E iagnosticky
Primarni tok informaci C-ITS back-office i
— — - Vedlejsi tok informaci 4

¢ e

zelezniéni pFejezd OBU/RVU *PZZ - pfejezdové zabezpedovaci
zafizeni

Obrézek 13 Princip fungovani use case RLX
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5.6 Emergency Vehicle Approaching (EVA)

Ukolem sluzby ,BliZici se vozidlo 1ZS“ (Emergency Vehicle Approaching) je dostate¢né piedem
upozornit fidice na blizici se vozidlo integrovaného zachranného systému (I1ZS) nebo na misto zasahu
jednotek 1ZS (napt. dopravni nehoda). Ridi¢i jsou véasné informovani prostiednictvim DENM (CAM)
zprav a mohou vozidlim 1ZS umoznit volny prijezd. Ridi¢dm je primarné vysilana poloha vozidla 1Z5 -
vzdalenost od vozidla a smér pfijezdu.

Cilem této sluzby je zajistit vozidlim 1ZS volny a plynuly prljezd k mistu zasahu a vyrazné tim zkratit
dojezdové doby zasahu poskytovanim varovnych zprav pfimo do vozidla v dostate¢né dobé pred
pfijezdem. V okamzik, kdy se vozidlo IZS jiz nachazi na misté zasahu, bude o této mimoradnosti
informovat bliZici se fidi¢e, coZ povede ke zvyseni bezpecnosti nejen provozu, ale také posadky vozl
1ZS.

Ke zvyseni bezpecnosti provozu a zkraceni dojezdové doby k zasahu vozidel I1ZS v kontextu této sluzby
vSak nebude dochdazet pouze prostfednictvim varovani ostatnich fidicl pred blizicim se nebo
zasahujicim vozidlem IZS, ale také prostfednictvim aktivni absolutni preference na krizovatkach
fizenych SSZ.

5.6.1 Mobilni rezim

Upozornéni fidi¢l na blizici se vozidlo integrovaného zachranného sboru. Zpravu o bliZicim se vozidlu
IZS vysild pouze samotné vozidlo vybavené OBU jednotkou. Ridic¢i jsou tak véasné informovani
prostfednictvim DENM zprdv a mohou vozidlim 1ZS umozZnit volny prijezd. Pfipadné mohou byt
vozidla IZS detekovdna prostrednictvim CAM zprav, které automaticky vysilaji po celou dobu jizdy.
Ridi¢tim je primarné zobrazovana informace o typu varovéni a vzdalenosti od vozidla 1ZS. Pokud je
projizdéjicim vozidlim vybavenym C-ITS jednotkami nevysila z divodu rychlé zmény polohy vozidla
1ZS.

Rozsah a presnost informaci poskytovanych uvnitf varovnych zprav v ramci sluzby SSV zavisi na zdroji
informaci a zpUsobu generovéani zpravy. Déleni zplsobu generovani zprav v ramci sluzby SSV je
nasledujici:

e V OBU/RVU jednotce — automatické vytvoreni
e V C-ITS BO -z externich zdrojli
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Obrazek 14 Princip fungovani use case EVA v mobilnim reZzimu — automatické vytvoreni

5.6.2 Staticky rezim

Upozornéni fidi¢l na misto zasahu vozidel integrovaného zachranného systému. Varovnou zpravu
vysila OBU/RVU jednotka ve stojicim vozidle 1ZS se zapnutymi majaky, stojici déle nez 30 s. Informace
o zésahu vozidel 1ZS mGZe byt ptipadné $ifena i jednotkou RSU v okoli zdsahu. Ridi¢i jsou tak v€asné
informovani o mimoradnosti na komunikaci a mohou pfizpUsobit svoji rychlost a drahu.

Informace o aktivaci statického rezimu (prislusnd DENM zprava) je odeslana do C-ITS back office,
odkud mUzZe byt tato informace dale preposlana na okolni RSU, které mohou prostfednictvim DENM
zpravy varovat pfijizdéjici fidice.

Rozsah a presnost informaci poskytovanych uvniti varovnych zprdv na misto zasahu IZS v ramci
sluzby EVA zavisi na zdroji informaci a zplsobu generovani zpravy. Déleni zplUsobu generovani zprav v
rdmci sluzby EVA je nasledujici:

e V OBU/RVU jednotce — automatické vytvoreni
eV C-ITS back office — manualni vytvoreni

eV C-ITS back office — pfijem z externich zdrojl
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Obrazek 15 Princip fungovani use case EVA ve statickém rezimu — automatické vytvoreni v OBU/RVU jednotce

5.6.3 SSZ priorita

Tento scénar zajistuje volny prljezd vozidel 1ZS kfizovatkou Fizenou svételnym signalizac¢nim
zafizenim (SSZ). Na kriZovatce budou jednorazové nastaveny virtuaini detekéni oblasti (obdobné jako
ve sluzbé PVD). Pfi prijezdu vozidla do téchto oblasti RSU jednotka identifikuje pfitomnost
preferenéniho vozidla (EmergencyPriority) na zakladé CAM zprav a zaroven rozezna, pro které
pfijezdové rameno kfizovatky ma byt nastaven signal ,volno“. Tyto informace budou zaslany do
fadiCe SSZ. Ten nasledné zajisti zménu faze na dany signal pro vSechny kfizovatkové pohyby ve sméru
pfijezdu IZS, respektive signal ,stj“ pro vsechny ostatni sméry. V kfizovatce budou déle definovany
odhlasovaci oblasti, které budou indikovat Uspésny prijezd preferencniho vozidla. Po prljezdu
odhlasovaci oblasti zasle RSU jednotka zpravu do radice SSZ a ten opét spusti bézny signaini plan.

Zacatek detekcnich zon je nutné vytvorit v dostate¢né vzdalenosti pred stopcarou, pro zajisténi

dostate¢ného ¢asu na vhodnou reakci fadice SSZ.
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Obrazek 16 Princip fungovani use case EVA v rezimu SSZ priorita

5.7 Traffic Jam Ahead Warning

Naplni sluzby ,Upozornéni na dopravni kongesci“ (Traffic Jam Ahead Warning) je poskytovani
informaci nebo varovani o dopravnich kolonach véetné jejich zdkladniho popisu. Zpravy generované
vramci tohoto UC mohou obsahovat informaci o stavu dopravni kongesce (napf. silny narQst
kongesce, lehky narlst délky kolony), délce kolony a vzdalenosti ke konci kolony, pfipadné mze byt
uZivateli prendsena informace o zdrZzeni v minutach. Tyto informace umozni fidi¢i vyhnout se této
prekazce a zvolit alternativni trasu nebo pfizplsobit svou rychlost a sniZit tim riziko narazu se
stojicimi vozidly v koloné.

Rozsah a pfesnost informaci poskytovanych uvnitf varovnych zprav v rdmci sluzby TJA zavisi na zdroji
informaci a zplUsobu generovani zpravy. Déleni zplisobu generovani zprav vramci sluzby TJA je
nasledujici:

e V OBU/RVU jednotce — manudlni vytvoreni (HMI)
eV C-ITS back office — manualni vytvoreni

eV C-ITS back office — pfijem z externich zdrojl

eV C-ITS back office — automatické vytvoreni
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Obrézek 17 Princip fungovani use case TJA — pfijem z externich zdroja v C-ITS BO

5.8 Intersection Signal Violation

Use case ,Detekce jizdy na cervenou” (Intersection Signal Violation) cili na zvySeni bezpecnosti na
kfizovatkach fizenych SSZ. Tato sluzba je rozdélena do dvou scénarl, pficemz druhy pfimo navazuje

na prvni, tj.:

e Informovani o stavu SSZ

e Varovani pred jizdou na cervenou

Ridici, ktery se bliZi ke kfizovatce fizené SSZ, bude zaslana informace o aktudlnim signélu pro jeho
smér, ktera mu bude zaroven prezentovana na HMI zafizeni. V pripadé, Ze se bude fidi¢ pfiblizovat ke
kfiZovatce ve sméru, pro ktery aktualné plati signal ,st(ij“, vyssi rychlosti, bude fidi¢i tato informace
jesté zddraznéna varovnou notifikaci na HMI ve vozidle. V takovy okamzik zac¢ne byt samotnym
vozidlem, resp. RVU/OBU jednotkou v tomto vozidle, generovana varovna zprava, kterd bude ostatni
fidi¢e varovat pred nebezpecim srazky z dlivodu jizdy jiného vozidla na signal ,,st0j“.

5.8.1 Informovani o stavu SSZ
Vozidlo pfijizdéjici ke kFfiZovatce fizené svételné signalizacnim zafizenim (SSZ) je v predstihu
informovano o stavu svételné signalizace v jeho sméru. Informace o aktualnich signalech na

jednotlivych ramenech kfiZzovatky jsou zprostfedkovavany pomoci zprav SPaT a MAP, ty jsou
generovany RSU jednotkou na zakladé dat z fadi¢e dané kfiZzovatky. Ddle jsou tyto zpravy rozesilany

RSU jednotkami umisténymi v blizkosti kfizovatky. Vyhodnocovani zprav nasledné probiha
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v OBU/RVU jednotce ve vozidle. Na zdkladé téchto zprav bude nasledné fidi¢i ve vozidle zobrazen
aktudlni signal pro dany smér.

B Mobiini sit Integraéni platforma
. ITSGS
B obecne

telekomunikacni |T~'j @

spojeni

Primarni tok informaci C-ITS back-office

— — = Vedlejsi tok informaci _ A ‘\
i ;

1 —’\t‘ RSU | — :

(_ SSZ fadié 1

OBUIRVU
Obrdzek 18 Princip fungovani use case ISV v reZimu informovani o stavu SSZ

5.8.2 Varovani pred jizdou na Cervenou

Tento scénaf v podstaté navazuje na predchozi scénar. Ridi¢ ve vozidle prijizdéjici ke k¥izovatce
fizené svételné signalizacnim zafizenim (SSZ) bude prostfednictvim zprav SPAT a MAP a nasledné
zobrazenim informace na HMI zatizeni v predstihu informovan o aktivnim signalu pro dany smér.
MuUZe se ovSem stat, Ze je fidi¢ rozptylen a nezaznamena zménu ze signalu ,volno” na signal ,stdj“.
Nicméné diky kontinualné vysilanym zpravam SPAT a MAP je vozidlo schopné detekovat potencidlni
jizdu na signal ,,st(j“ a fidiCe upozornit (napf. varovna zprava, akusticky signal). Pokud je pro dany

O il

jizdni smér aktivni signal ,stj

a fidi¢ i pres tento imperativ nezacne zpomalovat (vyhodnoceni
aktudlni rychlosti a akcelera¢nich hodnot), za¢ne jednotka OBU/RVU ve vozidle generovat zpravu
DENM, ktera bude ostatni Ucastniky provozu na kfiZovatce varovat pfed jizdou vozidla na signal ,st(j”
a tudiz na potencidlni riziko srazky s timto vozidlem.
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Obrdzek 19 Princip fungovani use case SSV v rezimu varovani jizdy na ¢ervenou

5.9 Public Transport Preference

Tato sluZba pfindsi moznost prednostni volby a prodluZovani signalu volno pfijizdéjicimi vozidly MHD,
za Ucelem projet kiizovatkou zcela bez zastaveni nebo s minimalnim zdrzenim. Vozidlo se do systému
fizeni ktiZovatky pfihlasi v predstihu CAM zpravou. Alternativné mize OBU/RVU jednotka ve vozidle
pozadat o preferencni prijezd kfizovatkou SRM zpravou. Obecné tato sluzba predstavuje alternativu
ke stavajicim systémUm preference (radiomajaky, trolejové kontakty, aj.).

Pozadavek na preferenéni prijezd vozidla MHD kfizovatkou je zvozidla vybaveného OBU/RVU
jednotkou vyslan prostrednictvim CAM zpravy, kterd je periodicky vysilana po celou dobu jizdy. Tato
zprava obsahuje mimo jiné i ID vozidla, aktudIni polohu vozidla, rychlost, typ vozidla (vozidlo MHD,
tramvaj) a informaci o Ccisle linky. Tato zprava je nasledné zachycena RSU jednotkou v blizkosti
kfizovatky, ktera narok na preferenci vyhodnoti, avSak pouze v okamzik, kdy jiz poloha vozidla v CAM
zpravé nalezi prihlaSovacim oblastem na ramenech kfiZzovatky, které jsou u kazdé krizovatky
nastaveny v RSU jednotce. Pfi vyhodnocovani ma RSU jednotka k dispozici informace o aktudlnim
stavu signalniho planu dané krizovatky (pfip. i nasledujicich), informace o aktualnim zpozdéni linek (v
pripadé, kdy maji byt preferovany pouze zpoZzdéné spoje), databazi linek a jejich cild, diky které urci
smér jizdy vozidla a z CAM zpravy RSU jednotka zaroven zna polohu a rychlost vozidla, dle které urci

predpokladany cas pfijezdu ke stopcéare. Pokud je poZadavek na preferencni jizdu vyhodnocen jako
validni, vysle RSU prikaz pfimo do radice SSZ.
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Obdobné muze byt pro Zadost o preferencni prljezd kfiZovatkou pouZita zprdva SRM, ktera je
vysilana pouze v okamzik obdrzeni zpravy MAP/SPaT. V kombinaci se SRM zpravou je déle pouzivana
SSM zprava, kterd je vysilana RSU jednotkou poté, co obdrzi zpravu SRM a zpétné informuje vozidla o
zpracovavaném pozadavku na preferencni prijezd

" Mobilni sit Integraéni platforma

d ris-55

- Obecné 11 '
telekomunikaéni EF
spojeni = “—>

C-ITS back-office

Primarni tok informaci Dispedink
— — - Vedlejsi tok informaci MHD

Daopravni
fadi¢

00O
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RSU | <

Obrazek 20 Princip fungovani use case PTP

5.10 Hazardous Location Notification

Varovani fidi¢e pred misty, ktera jsou z jednoho, nebo vice ddvod(i nebezpeéna. Ridi¢ je o téchto
rizikovych faktorech informovan a miuze tak pfizplsobit svoji jizdu aktualnim nebo mistnim
podminkam. Varovné zpravy jsou vysilany predevsim RSU jednotkami podél komunikace, nicméné
v nékterych pripadech mizZe varovnou zpravu generovat a rovnou vysilat OBU/RVU jednotka ve
vozidle. Mezi udalosti, pred kterymi muze byt uzivatel varovan v rdmci této sluzby, patfi:

e dopravni nehoda

e prace nasilnici (pokud nejsou vybaveny vystraznymi voziky)
e Spatny technicky stav komunikace

e prekazka navozovce

e zvife na vozovce

e (lovék ve vozovce

e nebezpecny smérovy oblouk

e Spatny technicky stav komunikace

e misto s ¢astym vyskytem dopravnich nehod.
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Ridi¢ je prostiednictvim varovnych zprav véasné upozornén a mize prizpUsobit svou jizdu (snizeni
rychlosti, zména jizdniho pruhu, zména trasy jizdy).

Rozsah a presnost informaci poskytovanych uvnitf varovnych zprav v rdmci sluzby HLN zavisi na zdroji
informaci a zpUsobu generovani zpravy. Déleni zpUsobu generovani zprav v ramci sluzby HLN je
nasledujici:

e V OBU/RVU jednotce — manualni vytvoreni (HMI)

e V C-ITS back office — manualni vytvoreni

e V C-ITS back office — prijem z externich zdrojl

e V C-ITS back office — automatické vytvoreni

I Mobilni sit Integracni platforma
. ITS-GS l
I obecné

telekomunikacni

PR
spojeni Manugini -
vstup

Primérni tok informaci
— — = Vedlejsi tok informaci

Nebezpeci

Obrazek 21 Princip fungovani use case HLN — manualni vytvoreni v C-ITS BO

5.11 Weather Conditions Warning

Cilem této sluzby zaloZené na principech C-ITS systémuU je varovani fidice pred misty, kterd jsou z
jednoho, nebo vice dlvodl nebezpecné, pricemz dlvody téchto nebezpedi jsou zplsobeny
aktudlnimi klimatickymi podminkami. Ridi¢ je o téchto rizikovych faktorech informovan a mQze tak
pfizpUsobit svoji jizdu aktudlnim nebo mistnim podminkam. V ramci této sluzby Ize vyslat upozornéni
na tyto nebezpedi:

e Nebezpeci smyku

e Bocni vitr

e Spatnou viditelnost
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e Destové/snéhové srazky
Rozsah a presnost informaci poskytovanych uvnitf varovnych zprav v ramci sluzby WCW zavisi na
zdroji informaci a zpUsobu generovani zpravy. Déleni zplsobu generovani zprav v rdmci sluzby WCW
je nasleduijici:

e V OBU/RVU jednotce — manualni vytvoreni (HMI)

eV C-ITS back office — manualni vytvoreni

eV C-ITS back office — pFijem z externich zdrojl
eV C-ITS back office — automatické vytvoreni

- Mobilni sit Integraéni platforma
o Ts-Gs
- Obecné
telekomunikacni .
spojeni o 4__’
Primarni tok informaci B - = =
— — - Vedlejsi tok informaci’,»"‘ C-1TS back ofﬁce )
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Obrazek 22 Princip fungovani use case WCW — manudlni vytvoreni v OBU/RVU jednotce

5.12 Public Transport Safety

C-ITS sluzba Public Transport Safety vramci projektu C-Roads CZ zahrnuje dva scénare, které se
funkéné vyrazné lisi. Jednd se o scénar varujici ostatni fidi¢e pred vozidlem MHD stojicim v zastavce a
upozornéni na zvysSené riziko srazky s jedoucim vozidlem MHD. Detailni popis jednotlivych scénaru je
uveden v podkapitolach nize. Tato sluzba je koncipovana pro nasazeni do méstského prostredi,
pficemzZ jejim primarnim cilem je obecné zvySeni bezpecnosti na méstskych komunikacich, s ¢imz

souvisi zvySeni komfortu jizdy nejen fidicQ, ale i cestujicich.
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5.12.1 Kfizeni

Vcasné upozornéni fidi¢e na lokality nebo Useky, kde hrozi aktudlné zvysené riziko srazky s vozidly
MHD (tramvaj, autobus, trolejbus). Tato sluzba nabyva ucinnosti na problematickych lokalitach, jako

jsou napt.:

e mista, kde tramvaje kfizuji komunikaci pro vozidla a zdrovern toto misto neni vybaveno
svételné signaliza¢nim zafizenim;

e Useky, kde je tramvajové téleso vedeno po pravé strané jizdnich pruhl a hrozi tedy srazka
vozidla s tramvaji pfi pravém odboceni silni¢nich vozidel,

e Useky, kde silni¢ni vozidla pojizdéji tramvajovou trat;

e mista, kde se autobusy (trolejbusy) pfipojuji z vyhrazeného jizdniho pruhu do smiseného
jizdniho pruhu (tento prostor byva standardné oznacen vodorovnym dopravnim znacenim V
12b a déle napfiklad textem "BUS DEJ PREDNOST").

Rozsah a presnost informaci poskytovanych uvnitf varovnych zprav pred kolizi s vozidlem MHD
v ramci sluzby PTS zavisi na zdroji informaci a zplUsobu generovani a vysilani zpravy. Pro sluzbu PTS
mohou byt pouZity ndsledujici pfistupy tvorby zprav, tj,:

e OBU/RVU ve vozidle MHD

e C-ITSBO
- Mobilni sit Integracni platforma
. ITSGS ] I
- Obecné | B
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Obrazek 23 Princip fungovani use case PTS v reZzimu kfizeni — OBU/RVU ve vozidle
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5.12.2 Vozidlo v zastavce

Vcasné upozornéni fidi¢l na vozidlo stojici v zastavce na predpokladané trase, kde aktudlné vystupu;ji
a nastupuji cestujici. Vyznamnost této informace roste zejména na autobusovych zastavkach na
jizdnim pruhu, zastavkach typu ,zatka“ a tramvajovych zastavkach s vystupem do vozovky (napf.
zastavka videriského typu). Upozornéni na stojici vozidlo bude Sifeno pomoci zprav DENM.

Na zakladé vyslané varovné zpravy: ,Stojici vozidlo - vozidlo MHD v zastavce” fidi¢ mliZe uvaZovat s
vys$si pravdépodobnosti vbéhnuti chodce do vozovky. Tato informace je pro fidice pfinosna zejména,
pokud stojici vozidlo neni vidét z dlvodu Spatnych rozhledovych pomér(, z didvodu nepftiznivého
pocasi.

Rozsah a presnost informaci poskytovanych uvnitf varovnych zprav pred vozidlem v zastavce v ramci
sluzby PTS zavisi na zdroji informaci a zplsobu generovani a vysilani zpravy. Pro sluzbu PTS mohou
byt pouZzity nasledujici pfistupy tvorby zprav, tj,:

e OBU/RVU ve vozidle MHD
e C-ITSBO

- Mobilni sit Integraéni platforma
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Obrdzek 24 Princip fungovani use case PTS v rezimu vozidlo v zastavce — C-ITS BO

5.13 Electronic Emergency Brake Light

Use case EEBL spociva ve v€asném upozornéni fidice na vozidlo, které prudce brzdi (brzdovy pedal je

stlacen maximalng). Ridi¢ je varovan dfive, ne? si staci uvédomit nebo véimnout, 7e vozidlo pfed nim
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kriticky brzdi. Funkce je nejvice uZite¢nd, pokud fidi¢ neni schopen fyzicky zpozorovat brzdici vozidlo
pred nim (Spatna viditelnost, jiné vozidlo ve vyhledu, aj.). Pro spravnou funkénost této sluzby je

nezbytné nutné, aby byla latence vyslané zpravy nizsi nez 100 ms.

Brzdici vozidlo vysila DENM zpravy OBU jednotkou dotéenym vozidlim. Zaroven zasila informaci o
prudkém brzdéni do C-ITS BO datovymi sitémi mobilnich operatord. V takovém pfipadé mohou byt
tyto informace poufzity pro detekci dalsi udalosti (napf. prekazka na vozovce).

- Mobilni sit Integraéni platforma
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Obrazek 25 Princip fungovani use case EEBL
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6 Centralni systém

Vrstva centralnich systémU tvofi vyznamnou cast celého C-ITS systému, kde dochazi k centralizaci
ziskanych ITS zprav, jejich zpracovani, predani dalsim prvkdim na této vrstvé a zaslanim na pfislusné
RSU jednotky na dopravni infrastruktufe nebo OBU/RVU jednotky ve vozidlech.

Vrstva centralnich systéma v ramci projektu C-ROADS je tvorfena témito zakladnimi systémy:

- C-ITS back office
o Dalnice a silnice (odpovédny partner RSD CR)
o Meésta (odpovédny partner BKOM)
o Poskytovatelé sluzeb (odpovédny partner 02, T-Mobile, INTENS a pfidruzeny partner
Skoda Auto)
o Zelezniéni pFejezdy (odpovédny partner SZDC)
- Integracni platforma (odpovédny partner 02)
- NDIC/JSDI (odpovédny parter RSD CR)

Tyto systémy jsou detailnéji popsdny v odstavcich nize, kde jsou uvedeny jejich zdkladni funkéni a

technické pozadavky.

6.1 C-ITS back office

C-ITS BO je centralnim prvkem kaZdého implementdtora v rdmci projektu C-ROADS CZ. Obecné se
jedna o specifické feseni kazdého implementatora a jeho podoba silné zavisi na planovaném vyu7ziti,
implementovanych use cases, poctu obsluhovanych koncovych stanic atd. Tato kapitola popisuje
zakladni doporucené technické a funkéni poZzadavky na C-ITS pro jeho spravnou funkci. Z hlediska
vzadjemné interoperability je nezbytné respektovat pfedevsSim pravidla pro tvorbu C-ITS zprdv,
rozhrani vici Integracni Platformé a bezpecnostni infrastrukture PKI.

Externf a integracni

prvky Dalnice a silnice Mésta Soukromi poskytovatelé Zelezniéni prejezdy

Vrstwy C-ITS

Centrélni systémy

C-ITs BO

=13
—LE cmsso crs o
g Mobilni sité AB
——
Shér a preddvani
Pewné / mobilni

informaci £ 5
Pevné / mobilni
Pevné / mobiln{ s sité
site
sité
L 2 12

Infrastruktura -

Vozidlo




@ Spolufinancovano Evropskou unii

C-ROADS Né’étrdj p?o propoj'e'm'" E"vropy
CZECH REPUBLIC
........ (5 c-rosos pLarromm

Obrazek 26 Architektura umisténi a napojeni C-ITS back office

C-ITS BO je centrdlnim prvkem celého C-ITS systému, kde se koncentruje vétsSina duleZitych dat
(RSU/RVU/OBU/Mobilnich aplikaci), popf. do dopravnich fidicich center (NDIC/DIC...). Komunikace C-
ITS BO s ostatnimi prvky C-ITS systému probiha obousmérné.

Zakladni doporucené technické a funkcni pozadavky na C-ITS BO je moZné popsat pomoci jednotné
architektury zarucujici otevienost a rozsifitelnost systému pro budouci use cases, prenosové cesty,
popf. pro geografické pokryti ITS sluzbami tak, aby do néj snadno mohly byt zapojeny nové moduly
bez nutnych zmén v architektufe systému. Kromé kooperativnich funkci poskytuje C-ITS BO zdaklad
pro vizualizace, mapy, uZivatelsky management, archivaci a dalsi souvisejici funkce.

Tento zakladni popis je zaméfen na casti spojné s poskytovanim a sbérem C-ITS zprav a neresi
nadstavbové ¢asti / moduly jednotlivych BO, které mohou byt feSeny v ramci jednotlivych partnertd
samostatné. Tyto nadstavbové ¢asti / moduly nesmi mit negativni vliv na fungovani zakladnich prvk(

zajistujici funkénosti C-ITS systému a poskytovani C-ITS zprav.
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Doporucena architektura C-ITS back office (obecna)
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Obrazek 27 Doporucena architektura C-ITS BO

Doporucend obecnd architektura C-ITS BO je navrzena jako modularni systém vyuZivajici univerzalni
softwarové sbérnice (napf. ESB nebo DDS), jenz slouzi jako ,distributor” dat pro jednotlivé SW

moduly. Tyto SW moduly zajistujici specifické funkce systému jsou déle popsany nize.
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C-ITS back office se typicky sklada z nasledujicich moduld:

Univerzalni sbérnice

Modul Externi komunikace

Modul Interni komunikace

Datovy sklad

Lokalizacni modul

UZivatelské rozhrani (GUI)

Modul zpracovéni dopravnich dat / informaci
Modul spravy zafizeni

Mobilni aplikace

0O 0O 0O O o 0O 0o 0o o0 o

Modul bezpecnosti a soukromi

Zakladni predpoklady vztahujici se k navrhu oteviené architektury systému C-ITS BO jsou uvedeny
nize:

- Vytvoreni Service Oriented Architektury (SOA) s pfipravou na implementaci do univerzalni
sbérnice propojujici vSechny moduly systému C-ITS back ofice a vazbu na externi systémy.

- Veskera komunikace systému C-ITS back office s vlastnimi moduly a externimi aplikacemi
(napf. parcialnimi servery) budou probihat formou zabezpecenych webovych sluzeb (WS)
SOAP/XML nebo podobnych.

- Oddéleni editaéni a publikac¢ni casti aplikacni logiky jednotlivych moduld na zakladé
jednotlivych uzivatelskych roli

- lzolace a centraini sprava datovych objektl sdilenych vice aplikacemi, tzv. ,jednotna datova
zakladna“.

Ostatni poZadavky na realizaci otevieného systému C-ITS back office:

- Systém C-ITS back office by mél byt navrzen a realizovdn v modularni vicevrstvé architekture
s oddélenymi vrstvami dat, aplikacni logiky, webovych sluzeb a uZivatelského rozhrani.

- Systém C-ITS back office by mél umoZnovat nebo pfimo obsahovat monitorovani stavu svych
jednotlivych ¢asti a modull. Problematické stavy by mély byt vhodné reportovany.

- Systém C-ITS back office musi zajistit dostate¢nou bezpecnost uloZzenych dat i bezpecnou
komunikaci mezi moduly. Specialni naroky jsou kladeny na ukladani a préci s privatnimi klici
(viz kapitola Bezpecnost).

C-ITS BO by mél byt pro zajisténi rozsifitelnosti a modularity systému reSen formou otevieného
systému a jeho provoz musi splfiovat veskeré pozadavky vyplyvajici z narodni legislativy, legislativy
EU a technickych norem CSN a CSN 1SO.

6.1.1 Popis modull C-ITS BO

V této kapitole bude blize popsana funkce jednotlivych modul(, které jsou doporuceny jako soucdst
C-ITS BO z pohledu spravné funkce C-ITS systému a také zajisténi rozsifitelnosti o nové moduly / SW

Uprav dle aktudlnich potreb projektu.
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6.1.1.1 Univerzalni sbérnice

Universalni sbérnice je SW nastroj umoziujici otevieni komunikace mezi moduly systému, potazmo
sluzbami téchto modul(l. V rdmci této architektury moduly nekomunikuji mezi sebou navzajem, ale
pro vyménu informaci je pouzivana napt. Enterprise Service Bus (ESB) nebo Data Distribution Service
(DDS). Moduly se po svém nasazeni mohou registrovat k odbéru poZadovaného typu informaci /
sluZzeb a zaroven davaji sbérnici informaci o svém pripojeni. Také mohou pres sbérnici volat rozhrani
jinych modulll pro ziskani poZadovanych dat. Technicky je tfeba sbérnici dimenzovat pro vysoky
vykon prenosu informaci - alespon v fadu desitek tisic informaci za sekundu.

Jednd se o specidlni variantu obecného pfistupu klient — server v prostredi distribuovaného
heterogenniho systému za Ucelem dosaZeni prizplQsobivosti a flexibility s ohledem na komunikaci
mezi aplikacemi. Tento koncept byl vyvinut jako analogie ke sbérnicim pouZivanych v hardwarovych
architekturach pocitac¢l. Na takové sbérnice lze pfipojovat zafizeni riznych vyrobcu, které jsou vsak
vzajemné kompatibilni. Motivaci je standardizovat popis implementace softwarovych sluzeb tak, aby
na sobé byly vzajemné nezavislé, mohly byt nezdvisle vyvijeny, nasazovany a provozovany.

Univerzalni sbérnice jsou zaloZeny zejména na nasledujicich dvou komunikacnich principech:

- Request—Response, jednd o zakladni metodu volani mezi moduly typu klient — server. Klient
odesilani pozadavky na server (Request) a server odpovida (Response).

- Publish-Subscribe, jedna se o vzor pro zasilani zprav, kde existuji producenti zprdv, zvani
Publisher a konzumenti zvani Subcriber. Pfi této vyméné zprav se producenti nezajimaji o
pfimé doruceni zpravy konzumentovi, ale misto toho zpravu oznacuji typem. Analogicky se
konzumenti zprav nezajimaji o to, ktery producent zpravu odesila, ale o typ zpravy, ktery ho
zajima.

Univerzalni sbérnice tedy slouzi jako komunikacni jadro systému, skrz které si jednotlivé moduly
predavaji data v podobé preddefinovanych objektu. Definice datového modelu pro komunikaci mezi
moduly je individudlni zéleZitosti kazdého C-ITS back office dle typu poskytovanych sluzeb, konecné
podobé modulll a konkrétniho technického feseni.

6.1.1.2 Modul externi komunikace

Tento modul slouzi pro komunikaci C-ITS back office s vnéjsimi systémy, predevsim pak s dopravnimi
Fidicimi centry a také s Integraéni platformou budovanou v ramci projektu C-ROADS. Ukolem tohoto
modulu je vytvofit rozhrani pro komunikaci s NDIC (viz samostatna kapitola Rozhrani 14, popf. dalSimi
dopravnimi fidicimi centry a s Integracni platformou (viz samostatna kapitola Rozhrani I13). Modul
externi komunikace bude zajistovat obousmérnou transformaci zprav z protokolu definovaného
v ramci rozhrani 14 (DATEX Il), resp. 13, do podoby definované v ramci datového modelu konkrétniho
C-ITS back office. V zasadé mlzZe tento modul slouZit i pro komunikaci s dal$imi externimi systémy,

napr. soukromymi dispecinky, vypocetnimi centry apod.
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6.1.1.3 Modul interni komunikace

evvs

RVU a OBU, tj. vytvafi rozhrani 12 (viz samostatna kapitola). Hlavnim Ukolem modulu je tedy prevod
zprav z XML protokolu definovaném v ramci rozhrani 12 do objektové reprezentace definované
v ramci datového modelu konkrétniho C-ITS back office. Modul by mél byt dostatecné flexibilni, aby
bylo mozné jej snadno rozsifit o dalsi entity (RSU/RVU/OBU jednotky), popf. dalsi funkcionality (use
casy).

6.1.1.4 Datovy sklad

Hlavnim ukolem datového skladu je poskytovat jednotnou datovou zadkladnu pro vSechny ostatni
moduly. Prostfednictvim této jednotné datové zakladny bude systém schopen integrovat externi
systémy a pfistupovat k historickym dattm.

Soucasti datového skladu je také vlastni databaze, kam modul ukladd data, resp. je zpétné vycita.
Modul tedy reaguje na dotazy na data z databaze pochazejici z jinych moduld. Soucasti modulu
datovy sklad jsou také ndstroje pro udrZeni dat v konzistentnim stavu a informovani o problémech

v této oblasti.

VSechny zpravy prochazejici C-ITS by mély byt ukladany s ¢asovym razitkem a zdrojem v databazi. C-
ITS back office by mél archivovat minimalné tato data:

e Vsechny odeslané a pfijaté zpravy
e Systémové a provozni zpravy (chyby, vystrahy)

VSechny moduly systému mohou zapisovat a Cist data z databaze pres tento modul. V back office by
zaroven mélo byt mozné nastavit, ktera data maji byt ukladana jako trvala.

6.1.1.5 Lokaliza¢ni modul

Lokaliza¢ni modul v ramci C-ITS back office plIni tyto zakladni funkce:

e Vypocitava relevantni koncova zatizeni (RSU/RVU/OBU), kterym bude odeslana konkrétni
udalost, resp. C-ITS zprava (DENM, IVI), na zakladé jejich geografické polohy a parametrl
konkrétni udalosti (oblast ¢i radius platnosti). Tyto informace jsou déale pfedany do Modulu
interni komunikace, ktery zajisti pfedani zpravy do konkrétniho zafizeni.

e Zajistuje transformaci mezi rGznymi lokalizaénimi a mapovymi systémy pouzivanymi v rdmci
C-ITS back office, popf. externich systému (GPS, Uzlovy lokalizacni systém, Global Network
atd.)

e Pfifazuje body zadané zemépisnymi soufadnicemi na lokalizacni sit

Lokalizacni modul slouZi jako podplrny prvek pro ostatni moduly vramci bezproblémového
poskytovani C-ITS sluZeb, pfedevsim pak pro Modul zpracovani dopravnich informaci.
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6.1.1.6  UZivatelské rozhrani (GUI)

UZivatelské rozhrani muze zajistovat interakci C-ITS BO sjeho uZivateli, a to jak formou
srozumitelného predavani informaci vzniklych v C-ITS systému smérem k uZivateli, tak jednoduchého
zadavani vstupnich parametr( uzivatelem do C-ITS BO. GUI pres univerzalni sbérnici komunikuje
s ostatnimi moduly, odkud bere potfebna data pro prezentaci uzivateli. Nejvhodnéjsi formou GUI je
komplexni webova aplikace pro snadny pfistup zvice koncovych stanic. GUI by mélo zajistovat
minimalné tyto funkcionality:

e Zobrazovani aktudlnich uddlosti — na mapovém podkladu jsou zobrazovany aktudlni udalosti
z C-ITS systému (kolony, nehody, stav proménného znaceni apod.), které je moiné dale
filtrovat, tfidit ¢i zobrazovat vseznamu. Tyto udalosti mohou pochazet z nadrazenych
systémU (NDIC) nebo z vozidel. Operator ma moznost tyto udalosti editovat, popf. vytvaret Ci
zrusit (viz dalsi funkce).

e Manualni tvorba udalosti — operator by mél mit moznost manualné zadat v mapé novou
udalost (nehoda, stojici vozidlo, prace na silnici), popf. editovat stavajici udalosti — ménit i
pridavat dodateéné parametry (napf. rychlostni omezeni u praci na silnici).

e Mapové podklady — zdkladem GUI jsou kvalitni a aktudlni mapové podklady pokryvajici
silni¢ni/zeleznicni sit, kterd je obslouzena prislusnym C-ITS systémem. V mapé by mély byt
zobrazeny minimalné nasledujici objekty:

o Silni¢ni (a kolejova) sit véetné vétsich mést

o Poloha RSU jednotek

o Poloha mobilnich jednotek (OBU/RVU)

o Poloha udalosti
C-ITS back office by mél podporovat vzdjemné kompatibilni mapové podklady a lokaliza¢ni
systémy.

e Zobrazovani archivovanych informaci — operator by mél mit moznost prochdazet archivované
zaznamy, tj. minimalné prijaté a odeslané zpravy, chybova hlaseni a systémové a provozni
zZpravy.

e Sprava zafizeni — uZivatelské rozhrani by mélo umoznovat sledovat stavy a funkci vSech
zafizeni (RSU a RVU), kterd jsou zapojena do C-ITS systému. Déle by mélo byt mozZno
prostfednictvim GUI vykondvat funkce Modulu spravy zafizeni, konkrétné jsou to:

o Aktivace/deaktivace jednotky
o Nastavovani parametr( agregace CAM zprav
o Nastavovani oblasti platnosti IVI zprav

e Sprdva uZivateld — v GUI by méla byt administracni sekce, ktera bude obsahovat spravu

uzivatel(, ktefi maji pristup k jednotlivym funkcim a drovnim C-ITS back office. V této ¢asti je

mozné nastavovat pfistupova prava pro jednotlivé role i konkrétni uZivatele.
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6.1.1.7 Modul vytvareni a zpracovavani C-ITS zprav

Tento modul je klicovou soudasti C-ITS back office (nékdy je nazyvan také ,SW stack”) — zde se
zpracovavaji a tfidi veskeré dopravni informace z nadfazenych systém(i, manualné zadané informace
zpravy nasledné putuji jak do RSU/RVU/OBU, tak do nadfazenych systémi (o preklad zprav do
cilovych formatl se staraji jiné moduly — externi a interni komunikace). Dale se zde ptichozi C-ITS
zpravy zpracovavaji. Modul by mél byt v souladu s ETSI EN 302 665. Modul zpracovava a generuje
nasledujici typy zprav:

e CAM - ,Cooperative Awareness Message”; standardizovany format zprav pro Siteni
zakladnich stavovych informaci o vozidle (poloha, rychlost, smér, stav vozidlovych systém)
Je soucasti standardu ITS-G5 definovaném v normach ETSI. Zpravy tohoto typu jsou
agregovany v jednotkach RSU, odkud jsou posilany do C-ITS Back Office (v pripadech, ze C-ITS
Back office md nastavenu pfimou komunikaci tj. bez komunikace s RSU, bude agregace CAM
zprav probihat na Urovni Back ofice). Modul ZDI tyto zprdvy zpracovava a vytvari z nich
doplnikové informace pro dalsi moduly. Proces zpracovani agregovanych CAM zpravy je
podstatou sluzby Probe vehicle data.

e DENM - ,Decentralized Environmental Notification Message*; standardizovany format zprav
pro Sifeni informaci o vzniklych udalostech (dopravni nehoda, kolona, prace na silnici atd.) Je
soucasti standardu ITS-G5 definovaném v normach ETSI. Modul ZDI ptijim3, filtruje, agreguje
a zpracovava DENM zpravy a vytvari nové DENM zpravy, které nasledné Sifi do nadrazenych i
podtizenych systému.

e IVl —,In-Vehicle Information”; standardizovany format zprdv pro Sifeni informaci, predevsim
dopravnich znacek a symboll do vozidel. Je soucasti standardu ITS-G5 definovaném
v normach ETSI. Modul ZDI generuje IVl zprdvy na zdkladé dat obdrzenych z nadrazenych
systému (NDIC). Tyto zpravy jsou zakladem sluzby IVI.

e MAP —,Map Data“; standardizovany format zprav pro Sifeni informaci o topologii a geometrii
kfizovatkovych uUsek( z jednotek RSU do vozidel nebo do mobilnich zafizeni. Jedna zprava
MAP muzZe obsahovat informace o geometrii jedné, ale i vice kfizovatek. Zpravy MAP budou
generovany pomoci GUI, kde uZivatel nastavi na mapovém podkladu potfebné atributy.

6.1.1.8  Modul spravy zafizeni

Modul spravy zafizeni ma za ukol sledovat stavy vSech zafizeni v systému (RSU, RVU) a vytvaret
odpovidajici stavové informace pro ukladani do databaze a zobrazeni v GUI. Zaroven transformuje
Ukony zadané uZivatelem v GUI do odpovidajicich pfikazi a vysila je smérem k jednotkdam. Modul
musi umozniovat minimalné:

e Aktualizovat firmware jednotek
e Sledovat stav jednotek a jejich jednotlivych komponent

e Vzdalené konfigurovat pfipojena zafizeni
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6.1.1.9 Mobilni aplikace

Volitelnou ¢asti C-ITS back office je mobilni aplikace, resp. jeji backendova ¢ast. Mobilni aplikace
muzZe byt dvojiho typu:

e Pro koncové uZivatele — fidice pro potreby poskytovani C-ITS sluzeb (use casu). Tuto variantu
realizuji predevsim soukromi poskytovatelé (02, T-Mobile)

e Pro personal sprdvce komunikaci za Ucelem moZnosti zaddvani novych udalosti, doplnéni
dodatecnych informaci k uddlostem apod. Tuto variantu realizuji pfedevsim verejni spravci
komunikaci (RSD, BKOM) napF. pro persondl zajistujici prace na silnici.

6.1.1.10 Modul bezpecnosti a soukromi

Tento modul musi byt implementovan na vSech C-ITS BO pro zajisténi bezpecnosti pfenasenych ITS
zprav. Modul komunikuje s narodni certifika¢ni autoritou PKI na jedné strané a na druhé strané
komunikuje s modulem pro vytvafeni a zpracovavani C-ITS zprav. Modul bezpecnosti je zaloZzen na
standardech infrastruktury vefejnych klicli, zaloZzenych na principu spravy a distribuce verejnych kli¢d
pomoci asymetrické kryptografie (PKI).

Jednd se o SW knihovnu zajistujici potfebné operace pro spravnou funkénost PKI systému (distribuce
kli¢, aktualizace TLM, CRL apod.) Z pohledu integrace modulu bezpecnosti jsou na BO kladeny
nasledujici pozadavky:

Operacni systém — podpora jednoho z nasledujicich:

- Android 5.0+

- i0S 6.0+

- Linux

- Apple Mac 0OS X
- Windows 8.1+

- FreeBSD

Klient PKI bude samostatny proces na uUrovni operacniho systému nebo C knihovna integrovana
pfimo do BO.

Musi byt zajisténa podpora minimalné nasledujicich kryptografickych algoritmd pro digitalni
podepisovani C-ITS zprav:

- ECDSA_nistP256_with_SHA256
- ECDSA_brainpoolP256r|_with_SHA256
- ECDSA_ brainpoolP384r|l _with_SHA384

BO musi byt vybaven Hardware Security Module (HSM), kompatibilnim s TPM 1.2 nebo PKCS #11,
Common Criteria Certificate EAL4+.
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6.2 Integracni platforma

Cilem realizace integracni platformy je sjednoceni pfipojeni vertikdlnich C-ITS BO partner(
zapojenych v systému C-ROADS CZ tak, aby byla zajisténa rychld a spolehlivd vyména dat mezi
jednotlivymi C-ITS BO, popf. i NDIC/JSDI. Potencialné se mohou k integraéni platformé pfipojit i dalsi
prvky tretich stran, které nejsou primo soucasti projektu C-ROADS CZ.

Detailni popis feSeni Integracni platformy je uveden v dokumentu ,ESB_InterfaceContract_BO2BO”.

Externi a integracni

Vrstwy CITS pruky

Délnice a silnice Mésta Soukromi poskytovatelé Zeleznitni prejezdy

Centrdlni systémy —+ 3 43 4+

CITS BO C-TS BO CITs BO

—{ - Mobilnf sité ;

Shér a pfedavani
informaci - — Pevné / mobilni Pevne{r{mbﬂm
Pevné / mobilni 4 site
P sité
site
RsU

Infrastruktura RSU -

Vozidlo

Obrazek 28 Architektura umisténi a napojeni Integracni platformy
Navrh integracni platformy byl zaloZen na téchto zakladnich vychodiscich:

1. Jedna se o komplexni a otevieny popis spoluprace centralnich systém( (BO), ktery je
provozovan jako narodni specifikace s moznosti jejiho rozsifeni za hranice CR.

2. Jednd se o minimalisticky infrastrukturalni prvek, ktery podporuje vzajemnou spolupraci
systém C-ITS a ITS.

3. Integracni Platforma je flexibilni z pohledu budouciho rozSifovani systému nebo jeho
modifikace — vykon, funkce, skalovatelnost (horizontalni a vertikalni).

Obsahuje pouze technické uzivatele, nema grafické rozhrani pro uZzivatele.

5. Integracni platforma neméni obsah datovych zprav C-ITS, nevytvafi dopravni informace ani
datové zpravy/dopravni informace nearchivuje. Podporuje vsak monitorovani aktivit a
zajistuje zakladni autentifikacni a autorizaéni sluzby (napf. logovani udalosti).

6. Integracni platforma mlZe provadét transformaci datovych zprav, pokud to poZadavky na
vykon nebo spolupraci systém( C-ITS vyZzaduiji.

Integracni platforma predstavuje vzajemné propojeni centralnich systéma se zakladni transformaci a
vydefinovanou centrdlni aplikacni funkci. Toto Feseni prostfednictvim infrastrukturdlniho prvku

Integracni platformy nabizi ptipojeni / vzajemné propojeni C-ITS BO systémU. Zaroven bude
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realizovana transformace mezi datovymi formaty a aplikaéni logika smérem kJDSI/NDIC a
prostfednictvim JSDI/NDIC také vyuziti kooperativnich infrastruktur ze strany dalsich dopravné

informacnich systéma 3. stran.

V roce 2018 doslo k pfipojeni prvniho BO na Integracni Platformu C-ROADS CZ, v pribéhu roku 2019
se predpoklada pfipojeni vSech i ostatnich BO zapojenych do projektu C-Roads CZ. Zaroven se
v pribéhu roku 2019 predpoklada i pfimé napojeni JSDI/NDIC na Integracni Platformu.
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7 Jednotky na infrastrukture (RSU)

Tato kapitola popisuje funkéni a technické pozadavky na RSU jednotky v ramci C-ITS systému C-
ROADS CZ. Jednd se o doporucené pozadavky, které mohou byt dale upravovany ¢i doplfiovany
v ramci jednotlivych etap implementace dle specifickych poZzadavk( jednotlivych partnerd.

Architektura umisténi a napojeni jednotek RSU do systému C-ITS budovaném v ramci projektu C-
ROADS CZ je uvedeno v obrazku nize.
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Obrazek 29 Architektura umisténi a napojeni RSU jednotek

Jednotka RSU (Roadside Unit) je prvkem umisténym mezi C-ITS back office a mobilnim zafizenim
v terénu (RVU/OBU v zabezpecdovacich vozicich a ve vozidlech). Jednotka RSU pfijima a odesila data
z/do C-ITS back office a také z/do vozidel a zabezpedovacich mobilnich vozik(. Néktera data se
v jednotce RSU rovnou zpracovavaji, popr. ukladaji, predtim nez jsou odesilana dale. Jednotka RSU se
instaluje na existujici vybaveni pozemnich komunikaci, napf. na telematické portdly na dalnicich
(stacionarni feseni). Jednotka komunikuje s projizdéjicimi vozidly pomoci standardu ITS-G5, ktery je
definovan ve standardu ETSI EN 302 663. Jednotka RSU musi byt schopna zpravy odesilané a prijaté
z vozidel zakédovat a dekddovat v souladu s vySe uvedenou smérnici (viz kapitola 9.1). Pfenos dat
mezi RSU a C-ITS back office bude zajistén pomoci stavajici infrastruktury elektronickych datovych
komunikaci (viz kapitola 9.2).

Jednotka RSU musi obsahovat vrstvy v souladu se standardem ETSI (ITS access technology layer, ITS
network & transport layer, ITS facility layer, ITS application layer), pficemz aplikacni vrstva musi
obsahovat aplikace definované pro danou lokalitu.
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7.1 Funkéni pozadavky na RSU jednotky

7.1.1 PoZadavky na spravu a udrzbu RSU

- Jednotka RSU je klientem a C-ITS back office je serverem.

-V pripadé preruseni spojeni se iniciator RSU pokusi znovu navazat spojeni.

- RSU musi byt schopna detekovat prferusené spojeni.

- RSU musi odeslat nashromazdéna CAM data (dlouhodobd) v pfipadé opétovného navazani
spojeni. Zaroven je tfeba zabranit pretizeni komunikacniho kanalu napf. v pripadé, kdy se
prerusi spojeni mezi C-ITS back office a vSemi RSU jednotkami, a to je nasledné znovu
navazano.

- RSU musi zaznamendvat Udaje o prerusenych spojenich a vyfazenych datech.

- Sprava certifikat a klicG pro komunikaci a ndvazné kryptografické procesy — RSU musi
umoZiovat implementaci Public Key Infrastructure (PKI) mechanismU — technologie PKI (viz
kap. ¢. 10)

- Autodiagnostika — detekce poruchovych stavd.

- RSU musi umozZiovat vzdalené sledovani provozniho stavu.

7.1.2 PoZadavky na nastaveni jednotky RSU

- Cas na viech jednotkach RSU musi byt synchronizovan viici spoleénému referenénimu &asu
poskytnutému z GNSS signalu, popf. ze serveru (UTC)

- VSechny jednotky RSU museji byt konfigurovatelné z C-ITS back office véetné updatu
firmwaru.

- Vsechny jednotky museji znat svou presnou geografickou polohu nezavisle na tom, jak jsou
zapojeny do sité.

- Zback office musi byt moznost nastaveni parametr( jednotlivych aplikaci, napft.:

Agregace zprav CAM

Detekéni oblasti pro dané sluzby (napt. PVD, PTP)

Oblasti platnosti pro dané sluzby (napft. IVI, HLN)

Vysilané informace o ochrannych zénach mytnych bran (viz kap. ¢. 11)

Nastaveni polohy nebezpecénych mist (Zeleznicni prejezd, nebezpecna zatacka, aj.)

O O O O O

Podminky pro zajisténi preferencni jizdy na kfizovatkach fizenych SSZ

7.1.3 PoZadavky na rozhrani jednotky RSU

- Jednotka RSU musi komunikovat s jednotkami OBU pomoci ITS-G5 komunikace definované v
predpisu ETSI EN 302 663.

- Jednotka RSU musi byt schopna vytvofit/zpracovat ITS-G5 zpravy pomoci protokolu Geo
Network (GN) definovaného v predpisech ETSI EN 302 636 1, 2, 3, 4, 6.

- Jednotka RSU musi byt schopna vytvofit/zpracovat ITS-G5 zpravy pomoci protokolu Basic
Transport (BTP) definovaného v pfedpisu ETSI EN 302 636 5.

- Jednotka RSU musi komunikovat s rfadicem SSZ pomoci proprietarniho protokolu vyrobce
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fadiCe — v pripadé propojeni s radicem SSZ.
- Jednotka RSU musi komunikovat s PZZ pomoci proprietarniho protokolu vyrobce — v pfipadé
propojenis PZZ.

7.1.4 PoZadavky na zpracovani dat RSU

- Zpravy CAM:
o Jednotka RSU musi byt schopna vytvofit/zpracovat a pfijimat/odesilat CAM pakety
z/do jednotek OBU.

o Jednotka RSU musi byt schopna odesilat informace o provozu (agregovana CAM
data) do C-ITS back office. Jednotka musi pfijmout CAM zpravu z kazdého vozidla v
raddiovém dosahu aZ 10x za sekundu.

o Jednotka RSU musi byt schopna zpracovat CAM zprdvy, které byly prijaty z OBU
jednotek, do formy agregovanych CAM dat.

Parametry agregace dat CAM museji byt nastavitelné z C-ITS back office.
Jednotka RSU musi byt schopna zpracovat a vyhodnotit narok na preferencni jizdu
vozidla MHD nebo 1ZS na zdkladé informaci v CAM a/nebo v SRM zpravé, informaci
z C-ITS BO a radice SSZ a nasledné odeslat pokyn do tadi¢e SSZ (pfi kladném
vyhodnoceni).

- Zpravy DENM

o Jednotka RSU musi byt schopna vytvofit/zpracovat a odesilat/pfijimat DENM pakety
pomoci protokolu Geo Broadcast Mode z/do jednotek OBU definovaném v predpisu
ETSI 103301.

o Jednotka RSU musi byt schopna poslat informace o udélosti v provozu (desifrovany
obsah zpravy DENM) do C-ITS back office.

o Jednotka RSU musi byt schopna pfijmout informace o udélosti v provozu z C-ITS back
office a zaSifrovat ji do podoby DENM pro prenos v rdmci standardu ITS-G5.

o RSU jednotka musi poslat vSsechny zprdvy DENM ziskané z OBU jednotek do C-ITS
back office.

o Jednotka RSU musi byt schopna pfijimat DENM zpravy z C-ITS back office a posilat je
do jednotek OBU.

o V pripadé poufZiti jednotky u Zelezni¢nim prejezdu:

= Jednotka RSU musi byt schopna pfijmout informaci o stavu prejezdu z
rozhrani Zelezni¢niho prejezdového zabezpecovaciho zafizeni
= Jednotka RSU musi byt schopna na zakladé informace o stavu prejezdu
generovat a vysilat prislusnou C-ITS zpravu
- Zpravy IVI

o Jednotka RSU musi byt schopna vytvofit/zpracovat zpravy IVI

o Jednotka RSU musi byt schopna pfijmout obsah zpravy IVI z C-ITS back office

o Jednotka RSU musi byt schopna odeslat zpravy IVI do jednotek OBU ve vozidlech

- Zpravy SPAT (v pfipadé propojeni s fadicem SSZ)

o Jednotka RSU by méla byt schopna vytvofit/zpracovat, elektronicky
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podepisovat/ovérovat podpis zpravy SPAT

o Jednotka RSU by méla byt schopna pfijmout data o stavu jednotlivych signdlnich
skupin z fadice SSZ a vygenerovat odpovidajici zpravu SPAT

o Jednotka RSU by méla byt schopna odeslat zpravy SPAT do jednotek OBU/RVU ve
vozidlech

o Jednotka RSU by méla byt v pripadé zmény signalniho planu dané kfiZzovatky
okamzité vyslat SPAT a MAP zpravu s aktudlnimi informacemi

- Zpravy MAP (v pfipadé propojeni s radicem SSZ)

o Jednotka RSU by méla byt schopna vytvofit/zpracovat, elektronicky
podepisovat/ovérovat podpis zpravy MAP

o Jednotka RSU by méla byt schopna na zakladé informaci z C-ITS BO (GUI) vygenerovat
MAP zpravu

o Jednotka RSU by méla byt schopna odeslat zpravy MAP do jednotek OBU/RVU ve
vozidlech

7.2 Technické pozadavky na RSU jednotky

RSU jednotka by méla obsahovat/splriovat nasledujici technické pozadavky:

- modul pro radiovou komunikaci ITS-G5 (5855 MHz aZz 5925 MHz) umoZiujici soubéznou
komunikaci na dvou kandlech (,,Dual concurrent channel operation®)

- anténni systém tvofeny smérovymi nebo/a vSesmérovymi anténami pro dualni vysilani /
prijimani C-ITS zprav pracujici v pasmu 5,9 GHz (ITS-G5) spliujici standard ETSI 302 571 a
zajistujici dostateéné pokryti zajmového Uzemi radiovym signdlem v pasmu ITS-G5

- komunika¢ni modul pro zajisténi komunikace s C-ITS back office, a to prostrednictvim
infrastruktury elektronickych datovych siti (pevné metalické/optické sité a/nebo sité
mobilnich operatoru)

- dostatecna Uroven kryti proti vnéjsim vlivim

- provozni teplota min. v rozsahu -30°C az +65°C

- GNSS prijimac pro urceni presné polohy v¢. antény

- dostatecny pocet vstupll pro propojeni ostatnich komponentl (napf. Ethernet, RS23, USB,
binarni vstupy/vystupy, aj.)

- vypocetni vykon pro autonomni provoz RSU

- rozhrani ethernet, R5232 a/nebo USB

- volitelné zdlohované napajeni

- Bluetooth/Wifi detektor/y s vhodnym anténnim systémem (v pfipadé potfeby urdovat
dojezdové doby)

- provedeni pro instalaci na pfedem definované misto (dopravni portal, sloup verejného
osvétleni, sloup prejezdového zabezpecovaciho zafizeni, aj.)

- vhodné datové uloZisté (napf. uSD pamétova karta)

- licence softwarového reseni pro ITS jednotky (software stack) podporujici provoz C2X aplikaci

a vzdalenou spravu ITS jednotek.
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- Hardware Security Module (HSM), Kompatibilni s TPM 1.2 nebo PKCS #11, Common Criteria
Certificate EAL4+

721 7.2.

1 Technické pozadavky na bezpecnost

Ve vazbé na implementaci PKI infrastruktury (kap. ¢. 10) musi jednotky splfiovat urcité pozadavky.

Tyto pozZadavky vychazeji z nutnosti instalace prvku PKI infrastruktury (SeaCat Client) do RSU

jednotky. Jednd se o SW knihovnu zajistujici potfebné operace pro spravnou funkénost PKI systému

(distribuce

kli¢l, aktualizace TLM, CRL apod.) Pro integraci tohoto prvku jsou na RSU kladeny

nasledujici pozadavky:

Operacni systém — podpora jednoho z nasledujicich:

Android 5.0+
i0S 6.0+

Linux

Apple Mac OS X
Windows 8.1+
FreeBSD

Klient PKI bude samostatny proces na uUrovni operacniho systému nebo C knihovna integrovana

pfimo do aplikace RSU jednotky.

Minimalni poZzadavky na HW u RSU jednotky, které musi byt spInény (spojené s integraci PKI):

- CPU (1 jadro) — jedno z nasledujicich:

o x86 (32bhit)
o x86-64 (64bit)
o ARMVv6, v7,v8 s MMU
o MIPS (32bit a 64bit)
- Pamét
o 200kb

- Diskové ulozisté

O

2Mb

- Sitové rozhrani

O

O

IPv4 nebo IPv6 pres Ethernet, LTE
Sériova linka (napf. RS232) nebo USB

Podpora minimalné nasledujicich kryptografickych algoritm( pro digitalni podepisovani C-ITS zprav:

- ECDSA_nistP256_with_SHA256
- ECDSA_brainpoolP256r|_with_SHA256
- ECDSA_ brainpoolP384r|l _with_SHA384




@ Spolufinancovno Evropskou unii

C-ROADS Na"stroj pfo propoj'ehl" E"vropy
CZECH REPUBLIC
........ (G - rose Latronm

7.2.2 Umisténi RSU jednotek na infrastrukturu

Jednotky budou nainstalovany na portalové konstrukce, sloupy verejného osvétleni, na stozary,
konstrukce prejezdového zabezpecovaciho zafizeni nebo na jind vhodna mista. PouzZity typ
kabelového vedeni a zplsob provedeni musi odpovidat predpisim a nafizenim spravce dané
infrastruktury (RSD CR, SZDC, aj.) Jednotka RSU musi byt napojena v misté instalace na komunikaéni
uzel, napf. datakoncentrator (SOS hlaska, MX rozvadéc), ktery zajisti jeji komunikaéni pripojeni do
nadrazenych siti a nasledné do C-ITS back office, nebo musi byt zajisténo bezdratové spojeni s C-ITS

back office prostfednictvim siti mobilnich operator(.

Pro vybér lokalit pro umisténi RSU jednotek na dalnicich a komunikacich vyssich trid byl sestaven
seznam doporucenych pravidel. Tato pravidla vyplyvaji z pozadavkil RSD, soucasné ze zkusenosti ze
zemi, které maji dlouhodobou zkusenost se zavadénim/testovanim technologie ITS-G5 (Rakousko,
Francie) a zarover vybér lokalit reflektuje zkusenosti RSD s rozmisténim kooperativnich ITS jednotek
vramci ceského projektu ,ITS koridor MiroSovice — Rudnd“. Jednd se o ndsledujici seznam

doporucent:

- Jednotky RSU musi byt min. 200m od portalu elektronického vybéru myta.

- Jednotky RSU musi vyuZivat primarné stavajici stavebni / technickou infrastrukturu s datovou
i energetickou propojitelnosti. Na dalnicich a silnicich jsou preferovana umisténi v
nasledujicim poradi:

1. Portdl s pochozi obsluznou lavkou

Poloportdl s pochozi obsluznou lavkou

Sloup verejného osvétleni

Portal dopravniho znaceni s moZnosti napajeni

Zafizeni v blizkosti SOS hlasky/MX rozvadéca
a. Sloupy video dohledu
b. Sloupy meteorologickych stanic (vyska alespon 4 m)

c. Portaly dopravniho znaceni
d. V pfipadé, Ze v blizkosti neni vhodna infrastruktura, je mozno osadit
novym sloupkem pro umisténi poZzadovanych anténnich celk(

vk wN

- RSU musi vyuzit stavajici stavebni / technickou infrastrukturu s energetickou propojitelnosti s
tim, Ze datovd propojitelnost bude feSena dodatecné novym pevnym propojenim v MX
rozvadéci (v mistech, kde se nachazi) nebo bezdratové v mistech bez pevného datového

propojeni.
-V mistech, kde neni stavebni / technicka infrastruktura, je nutné naprojektovat zcela novou
lokalitu umisténi RSU.
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8 Mobilni jednotky (RVU/OBU)

Architektura umisténi a napojeni RVU a OBU jednotek do systém C-ITS budovaném v ramci projektu
C-Roads CZ je uvedeno v obrazku nize.

Externi a integracni

Vi CITS
rstvy prvky

Délnice a silnice Mésta Soukromi poskytovatelé Zeleznitni prejezdy

Centralni systémy 43 43 =+ 3

|—g Mobilni it ;

Pevné / mobilni Pevné / mobilni
P sité
sité

| RVU

+15

[Cvoridioverts |

ﬁ

Shér a predavani
informaci

Infrastruktura

Vozidlo

;;;;;;

Obrazek 30 Architektura umisténi a napojeni vozidlovych jednotek (OBU/RVU)

8.1 Jednotky ve vozidlech/vozicich udrzby (RVU)

Jednotky RVU (Road vehicle Unit) jsou instalovany pfimo do vozidel udrzby nebo do zabezpecovacich
mobilnich vozikd (vystrazné zabezpelovaci voziky nebo predzvéstné voziky). Tyto jednotky
predstavuji ,hybrid“ mezi jednotkami RSU a OBU, nebot mohou slouzit k zajisténi komunikace
s vybavenim na infrastrukture a pfipadné s ostatnimi RVU/OBU v okoli jako jednotky OBU (viz
kapitola 9.1), ale zadroven se mohou stat samy vybavenim na infrastrukture a castec¢né plnit funkci
RSU jednotek. Tyto jednotky tak mohou poskytovat dopravni informace ostatnim vozidlim (napf.
vystrazny zabezpecovaci vozik s RVU jednotkou poskytuje ostatnim vozidlim informace o pracich na
silnici). RVU jednotka je propojena s fidicimi systémy vozidla/voziku, ze kterych nacita data a odesila
je do nadrazeného prvku systému - C-ITS back office a zdroven je schopna tyto vstupy sama
interpretovat.

Jednotka RVU paralelné zasila/pfijima data prostfednictvim technologie ITS-G5 a skrze mobilni sité
komunikuje s C-ITS back office.

K zobrazeni dat fidi¢i slouzi vhodné HMI spliujici parametry pro prdmyslové poufZiti z divodu
extrémnich podminek ve vozidlech Gdrzby. HMI je vybaveno vhodnym SW nastrojem pro komunikaci
s jednotkou, zobrazovani C-ITS zprav fidi¢i a tvorbu/validaci vysilanych zprav (potvrzovani atributtd

vysilanych zprav).
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Jednotka RVU musi obsahovat vrstvy v souladu se standardem ETSI (ITS access technology layer, ITS
network & transport layer, ITS facility layer, ITS application layer), pficemz aplikaéni vrstva musi
obsahovat aplikace definované pro danou lokalitu.

8.1.1 Funkcni poZzadavky na RVU jednotky

8.1.1.1 PoZadavky na spravu a udrzbu RVU

- Jednotka RVU je klientem a C-ITS back office je serverem

-V pripadé preruseni spojeni se iniciator (RVU) pokusi znovu navazat spojeni

- RVU musi byt schopna detekovat pferusené spojeni

- RVU musi zaznamenavat Udaje o prerusenych spojenich a vyfazenych datech

- Sprava certifikatl a klicG pro komunikaci a navazné kryptografické procesy — RVU musi
umozZiovat implementaci Public Key Infrastructure (PKI) mechanismU — technologie PKI (viz
kap. ¢. 10)

- Autodiagnostika — detekce poruchovych stavi

8.1.1.2 Pozadavky na nastaveni jednotky RVU

- Cas na viech jednotkach RVU musi byt synchronizovan vici spoleénému referenénimu &asu
(¢asovy standard UTC), ¢as bude ziskan z GNSS signalu.

- VSechny jednotky RVU museji byt konfigurovatelné operdtorem z C-ITS back office véetné
updatu firmwaru.

- Moznost nastaveni parametr( specifickych pro jednotlivé sluzby (napf. typ vozidla, poloha v
ramci jizdnich pruh(, dlvod pomalé jizdy, apod.)

- RVU jednotka musi umoznovat uloZeni az 16 poloh mytnych bran do paméti jednotky pro
ucely tzv. koexistenéniho moédu

- Aktualizace certifikat( a kli¢l pro komunikaci (viz kap. ¢. 10)

8.1.1.3 Pozadavky na rozhrani jednotky RVU

- Jednotka RVU musi komunikovat s jednotkami OBU pomoci ITS-G5 komunikace definované v
predpisu ETSI EN 302 663.

- Jednotka RVU musi byt schopna vytvofit/zpracovat ITS-G5 zpravy pomoci protokolu Geo
Network (GN) definovaného v predpisech ETSI EN 302 636 1, 2, 3, 4, 6.

- Jednotka RVU musi byt schopna vytvofit/zpracovat ITS-G5 zpravy pomoci protokolu Basic
Transport (BTP) definovaného v predpisu ETSI EN 302 636 5.

8.1.1.4 Pozadavky na zpracovani dat RVU

- Zpravy CAM:
o Jednotka RVU musi byt schopna vytvofit/zpracovat a pfijimat/odesilat CAM pakety
z/do jednotek OBU/RVU.
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o Jednotka RVU/OBU musi byt schopna na zakladé CAM zpravy z RSU aktivovat

koexistenéni mdd v ochrannych zénach mytnych bran (viz kap. ¢. 11)
- Zpravy DENM

o Jednotka RVU musi byt schopna vytvofit/zpracovat a odesilat/pfijimat DENM pakety
pomoci protokolu Geo Broadcast Mode z/do jednotek OBU definovaném v predpisu
ETSI 103301.

o Jednotka RVU musi byt schopna poslat informace o uddlosti v provozu do C-ITS back
office.

o RVU jednotka musi poslat vsechny zpravy DENM ziskané z OBU jednotek do C-ITS
back office .

o Jednotka RVU musi byt schopna pfijimat DENM zpravy z C-ITS back office a posilat je
do jednotek OBU.

o Jednotka RVU musi byt schopna prijimat data z fidicich systém( mobilniho voziku,
vytvofit DENM zpravu a odeslat ji do jednotky OBU/RVU (samostatny rezim).

o Jednotka RVU by méla byt schopna vytvofit DENM zpravy na zakladé manualniho
vytvoreni udalosti pfes HMI zatizeni a vysilat je prostfednictvim ITS-G5 — aplikace pro
spravce komunikace.

o Jednotka RVU by méla byt schopna vytvofit DENM zpravu varujici o prijezdu na
Cervenou (use case ISV) na zakladé vyhodnoceni pfijatych SPAT a MAP zprav a
informaci o vlastni rychlosti a zrychleni.

- Zpravy VI

o Jednotka RVU by méla byt schopna vytvofit/zpracovat zpravy IVI.

o Jednotka RVU musi byt schopna pfijmout obsah zpravy IVl z C-ITS back office.
- Zpravy SPAT

o Jednotka RVU by méla byt schopna deSifrovat a ovérovat podpis zpravy SPAT a
vyhodnotit jejich obsah

- Zpravy MAP

o Jednotka RVU by méla byt schopna deSifrovat a ovérovat podpis zprdvy MAP a

vyhodnotit jejich obsah

8.1.2 Technické poZadavky na RVU jednotky
RVU jednotka by méla obsahovat/splfiovat nasledujici technické pozadavky:

- modul pro radiovou komunikaci ITS-G5 (5855 MHz az 5925 MHz) umozZiujici soubéznou
komunikaci na dvou kanalech (,,Dual concurrent channel operation®)

- anténni systém tvofeny smérovymi nebo/a vSesmérovymi anténami pro dualni vysilani /
prijimani C-ITS zprav pracujici v pasmu 5,9 GHz (ITS-G5) spliujici standard ETSI 302 571 a
zajistujici dostateéné pokryti zajmového Gzemi radiovym signalem v pasmu ITS-G5

- komunikacni modul vcetné antény pro =zajiSténi komunikace s C-ITS back office

prostfednictvim sité mobilnich operatort
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- dostatecna uroven kryti odpovidajici umisténi zafizeni (napf. IP65 v pfipadé umisténi zafizeni
mimo interiér vozidla)

- GNSS prijimac pro urceni presné polohy v¢. antény

- dostatecny pocet vstupll pro propojeni ostatnich komponentl (napt. Ethernet, RS23, USB,
binarni vstupy/vystupy, aj.)

- napadjeni 12 - 24V DC

- vhodné datové uloZisté (napf. uSD pamétova karta)

- dostatecné velké a robustni HMI pro zobrazeni informaci fidi¢i (pouze v pfipadé instalace
RVU do vozidla)

- dle mozZnosti a potfeby napojeni na CAN / FMS sbérnici vozidla (dle platnych norem SAE
J1939 /1S011998)

- Hardware Security Module (HSM) - kompatibilni s TPM 1.2 (podporujici TLS 1.2) a PKCS #11,
spliujici Common Criteria Certificate EAL4+

- licence softwarového feseni pro ITS jednotky (software stack) podporujici provoz C2X aplikaci
a vzdalenou spravu ITS jednotek

- prostorova data pro automatické vytvoreni atributu Traces — prostorova data nejsou
specifikovana

- instalace RVU jednotek nesmi omezit stavajici funkénost jinych zafizeni ve vozidlech ani
vozidel samotnych.

8.1.2.1 Technické poZadavky na bezpecnost

Ve vazbé na budouci implementaci PKI infrastruktury (kap. ¢. 10) musi jednotky splfiovat urcité
pozadavky. Tyto pozadavky vychazeji z nutnosti instalace prvku PKI infrastruktury (SeaCat Client) do
RSU jednotky. Jednad se o SW knihovnu zajistujici potfebné operace pro spravnou funkénost PKI
systému (distribuce kli¢d, aktualizace TLM, CRL apod.) Pro integraci tohoto prvku jsou na RSU kladeny
nasledujici pozadavky:

Operacni systém — podpora jednoho z nasledujicich:

- Android 5.0+

- i0S 6.0+

- Linux

- Apple Mac OS X
- Windows 8.1+

- FreeBSD

Klient PKI bude samostatny proces na Urovni operacniho systému nebo C knihovna integrovana
pfimo do aplikace RVU jednotky.

Minimalni poZzadavky na HW u RVU jednotky, které musi byt spinény (spojené s integraci PKI):

- CPU (1 jadro) — jedno z nasledujicich:
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o x86 (32bhit)
o x86-64 (64bit)
o ARMVv6, v7,v8 s MMU
o MIPS (32bit a 64bit)
- Pamét
o 200kb
- Diskové ulozisté
o 2Mb

- Sitové rozhrani
o IPv4 nebo IPv6 pies Ethernet, LTE
o Sériova linka (napf. RS232) nebo USB

Podpora minimalné nasledujicich kryptografickych algoritm( pro digitalni podepisovani C-ITS zprav:

- ECDSA_nistP256_with_SHA256
- ECDSA_brainpoolP256r|_with_SHA256
- ECDSA_ brainpoolP384rl _with_SHA384

8.1.2.2 Umisténi RVU jednotek

RVU ve vozidlech udrzby

V pfipadé vybaveni vozidel udrzby silnic musi byt RVU jednotka napojena na napajeni vozidla
12/24VDC (napajena bude jen za provozu vozidla) a jeji anténni systém pro pfijem GNSS, GSM a ITS-
G5 bude pevné instalovan na vhodném misté, tak aby byl zajistén dostatecny prijem signalu (GNSS,
GSM), a zaroven aby byl zajistén dostatecny dosah signalu ITS-G5. Jednotka dale mizZe byt napojena
na sbérnici vozidla CAN / FMS (dle SAE 11939 / 1SO11998). Jednotlivé prvky RVU jednotky budou do
vozidla integrovany tak, aby neomezily uzivani vozidla udrzby béhem vykondvani béznych ¢innosti.

RVU v zabezpecovacich mobilnich vozicich

V pfipadé instalace RVU jednotky do zabezpedovaciho mobilniho voziku (vystrainé a predzvéstné
voziky) bude provedeni jednotky odpovidat venkovni instalaci dle PPK-PVV. Jednotka RVU by méla
byt pIné integrovana do systému voziku tak, aby bylo moZno automaticky ziskavat stav, ve kterém se
dopravni znadeni nachazi (poznamka: nutno zohlednit provozni podminky na dalnici a rychlostni
silnici, tzn. min. vyuziti obsluhy voziku). Volba typu a zplisobu provedeni implementace je odvisla od
typu dopravniho znaceni a fidici/ovladaci jednotky voziku. RVU jednotka na voziku bude napajena ze
stavajicich ¢i separdtnich baterii. Anténni systém RVU zafizeni (ITS-G5, GSM, GNSS) musi byt
instalovan do voziku tak, aby byl zajistén dostateény prijem signalu (GPS, GNSS), a zaroven aby byl

zajistén dostatecny dosah signalu ITS-G5.
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8.2 Jednotky v osobnich vozidlech (OBU)

Jednotky OBU (On-Board Unit) jsou umisténé pfimo v jednotlivych osobnich vozidlech a zajistuji
komunikaci s vybavenim na infrastrukture, popr. s OBU v okolnich vozidlech (viz kapitola 9.1), a v
zavislosti na typu zatizeni a poskytované sluzbé také interpretaci pfislusnych informaci fidi¢i. OBU je
propojena s fidicimi systémy vozidla, ze kterych nacitad data a odesild je do nadfazenych prvka C-ITS
systému. Tato data jsou pak klicovym vstupem pro sluzby a aplikace poskytované v ramci tohoto
systému.

V prvni fazi projektu je pocitano s tzv. ,aftermarket” feSenim, tj. primyslovou jednotkou dodatec¢né
instalovanou do vozidla. Tato jednotka muze byt napojena na sbérnici CAN / OBDII popf. nahradit
vstupni informace jinymi detektory/senzory, jeji antény pro pfijem GNSS,GSM a ITS-G5 signalu budou
vhodné umistény pro dostatecny prijem signdlu (nejlépe pevné instalovany na stfese vozidla). K
zobrazeni dat fidi¢i bude slouzit displej s vhodnym OS a SW vybavou pro komunikaci s OBU.
V pozdéjsich fazich projektu se predpoklada vybaveni vozidel OBU jednotkami pfimo samotnymi
vyrobci automobill (tzv. ,embedded” feSeni). Jednotlivé prvky OBU jednotky budou do vozidla
integrovany tak, aby neomezily uzivani vozidla k vykondvani béznych Cinnosti.

V ramci projektu mohou byt implementovany 3 typy jednotek:

e OBU jednotky komunikujici s okolnimi jednotkami pouze prostfednictvim ITS-G5.

e OBU jednotky komunikujici s okolnimi jednotkami prostfednictvim ITS-G5 a zaroven napfimo
s C-ITS BO prostfednictvim datovych siti mobilnich operator(.

e OBU jednotka komunikujici pouze napfimo s C-ITS back office prostfednictvim siti mobilnich
operatord

8.2.1 Funkéni poZadavky na OBU jednotky

8.2.1.1 Pozadavky na spravu a udrzbu OBU

- Jednotka OBU je klientem a C-ITS back office je serverem.

-V pfipadé preruseni spojeni se iniciator OBU pokusi znovu navazat spojeni.

- OBU musi byt schopna detekovat prerusené spojeni.

- Sprava certifikdtd a klicd pro komunikaci a ndvazné kryptografické procesy — OBU musi
umoziovat implementaci Public Key Infrastructure (PKI) mechanism( — technologie PKI (viz
kap. ¢. 10)

- Autodiagnostika — detekce poruchovych stava.

- OBU musi umoznovat vzdalené sledovani provozniho stavu.

8.2.1.2 Pozadavky na nastaveni jednotky OBU

- Cas na viech jednotkdch OBU musi byt synchronizovan vidi spole¢nému referenénimu ¢asu

(¢asovy standard UTC), ¢as bude ziskan z GNSS signalu.
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- Nastaveni aplikacni parametr( (napf. typ vozidla, poloha v ramci jizdnich pruhl, divod
pomalé jizdy).
- Aktualizace certifikat( a kli¢t pro komunikaci (viz kap. ¢. 10).

8.2.1.3 PoZadavky na rozhrani jednotky OBU

- Jednotka OBU musi komunikovat s C-ITS jednotkami pomoci ITS-G5 komunikace definované v
predpisu ETSI EN 302 663.

- Jednotka OBU musi byt schopna vytvofit/zpracovat ITS-G5 zpravy pomoci protokolu Geo
Network (GN) definovaného v predpisech ETSI EN 302 636 1, 2, 3, 4, 6.

- Jednotka OBU musi byt schopna vytvofit/zpracovat ITS-G5 zpravy pomoci protokolu Basic
Transport (BTP) definovaného v predpisu ETSI EN 302 636 5.

8.2.1.4 PoZadavky na zpracovani dat OBU

- Zpravy CAM:

o Jednotka OBU musi byt schopna vytvofit/zpracovat a ptijimat/odesilat CAM pakety
z/do jednotek OBU/RVU/RSU, popf. do back office.

o Jednotka RVU/OBU musi byt schopna na zakladé CAM zpravy z RSU aktivovat
koexistenéni mad v ochrannych zénach mytnych bran (viz kap. ¢. 11)

o Jednotka OBU ve vozidlech MHD nebo I1ZS musi byt schopna vyslat CAM zpravu
smérem k RSU jednotce propojené s radicem SSZ pfi Zadosti o preferencni prijezd
kfizovatky

- Zpravy DENM

o Jednotka OBU musi byt schopna vytvorit/zpracovat a odesilat/ptijimat DENM pakety
pomoci protokolu Geo Broadcast Mode z/do jednotek OBU/RVU/RSU definovaném v
predpisu ETSI 103301.

o Jednotka OBU musi byt schopna poslat informace o udalosti v provozu (DENM
zpravu) do OBU/RSU/RVU, popf. do back office.

o Jednotka OBU musi byt schopna pfijimat DENM zpravy z jednotek RSU/RVU, popf. z
back office.

o Jednotka OBU by méla byt schopna vytvorit DENM zpravy na zakladé manualniho
vytvoreni udalosti pres HMI zatizeni a vysilat je prostfednictvim ITS-G5 — aplikace pro
spravce komunikace.

o Jednotka OBU by méla byt schopna vytvofit DENM zpravu varujici o prlijezdu na
cervenou (use case ISV) na zakladé vyhodnoceni pfijatych SPAT a MAP zprav a
informaci o vlastni rychlosti a zrychleni.

- Zpravy VI
o Jednotka OBU musi byt schopna vytvofit a zpracovat zpravy IVI.
o Jednotka OBU musi byt schopna pfijmout obsah zpravy IVl z RSU/RVU, popf. z back

office.
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- Zpravy SPAT
o Jednotka OBU by méla byt schopna desifrovat a ovéfovat podpis zprdvy SPAT a
vyhodnotit jejich obsah
- Zpravy MAP
o Jednotka OBU by méla byt schopna desifrovat a ovérovat podpis zpravy MAP a
vyhodnotit jejich obsah

8.2.2 Technické pozadavky na OBU jednotky

OBU jednotka by méla obsahovat/splfiovat nasledujici technické pozadavky:

modul pro radiovou komunikaci ITS-G5 (5855 MHz az 5925 MHz) umoznujici soubéznou

komunikaci na dvou kandlech (,,Dual concurrent channel operation®)

- anténni systém tvoreny vSsesmérovymi anténami pro dudlni vysilani / pfijimani C-ITS zprav o
minimalnim zisku 12dBi pracujici v pasmu 5,9 GHz (ITS-G5) splfiujici standard ETSI 302 571 a
zajistujici dostateéné pokryti zajmového Uzemi radiovym signdlem v pasmu ITS-G5

- v pfipadé hybridni jednotky komunikaéni modul véetné antény pro zajisténi komunikace s C-
ITS back office prostfednictvim sité mobilnich operatort

- dostatecné kryti odpovidajici umisténi zafizeni (napt. IP65 v pfipadé umisténi nékterych casti
mimo interiér vozidla)

- GNSS prijimac pro urceni pfesné polohy v¢. antény

- dostatecny pocet vstupl pro propojeni ostatnich komponentl (napf¥. Ethernet, RS23, USB,
binarni vstupy/vystupy, aj.)

- vhodné datové uloZisté (napf. uSD pamétova karta)

- vhodné HMI zatizeni pro zobrazeni informaci fidici

- moznost napojeni na CAN / FMS sbérnici vozidla (dle platnych norem SAE J1939 / I1SO 11998)

- Hardware Security Module (HSM) - kompatibilni s TPM 1.2 (podporujici TLS 1.2) a PKCS #11,
spliiujici Common Criteria Certificate EAL4+

- licence softwarového feseni pro ITS jednotky (software stack) podporujici provoz C2X aplikaci
a vzdalenou spravu ITS jednotek.

- prostorova data pro automatické vytvofeni atributu Traces — prostorovd data nejsou
specifikovana

- instalace OBU jednotek nesmi omezit stavajici funkénost jinych zafizeni ve vozidlech ani

vozidel samotnych.

8.2.2.1 Technické poZadavky na bezpecnost

Ve vazbé na budouci implementaci PKI infrastruktury (kap. ¢. 10) musi jednotky splfiovat urcité
poZadavky. Tyto pozadavky vychazeji z nutnosti instalace prvku PKI infrastruktury (SeaCat Client) do
OBU jednotky. Jedna se o SW knihovnu zajistujici potfebné operace pro spravnou funkénost PKI
systému (distribuce klich, aktualizace TLM, CRL apod.) Pro integraci tohoto prvku jsou na OBU

kladeny nasledujici pozadavky:
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Operacni systém — podpora jednoho z nasledujicich:

- Android 5.0+

- i0S 6.0+

- Linux

- Apple Mac 0OS X
- Windows 8.1+

- FreeBSD

Klient PKI bude samostatny proces na Urovni operacniho systému nebo C knihovna integrovana
pfimo do aplikace OBU jednotky.

Minimalni poZzadavky na HW u OBU jednotky, které musi byt splnény (spojené s integraci PKI):

CPU (1 jadro) — jedno z nasleduijicich:
o x86 (32bit)
o x86-64 (64bit)
o ARMVv6, v7,v8 s MMU
o MIPS (32bit a 64bit)
Pamét
o 200 kb
Diskové ulozisté
o 2Mb
Sitové rozhrani
o IPv4 nebo IPv6 pies Ethernet, LTE
o Sériova linka (napf. RS232) nebo USB

Podpora minimalné nasledujicich kryptografickych algoritm( pro digitalni podepisovani C-ITS zprav:

- ECDSA_nistP256_with_SHA256
- ECDSA_brainpoolP256r|_with_SHA256
- ECDSA_ brainpoolP384r|l _with_SHA384
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9 Vrstva sbéru predavani informaci

Mezi jednotlivymi prvky C-ITS systému existuji rozhrani, ktera maji své specifické pozadavky. Néktera
rozhrani jsou jasné definovdna mezinarodnimi standardy, jina nebyla na mezindrodni Urovni
standardizovana, nebot specifické pozadavky v jednotlivych zemich nepfedstavuji pro zajisténi
mezindrodni interoperability Zddnou prekazku. V kazdém pripadé vsak musi byt zachovana maximalni
otevrenost celého systému.

Pro komunikaci mezi OBU/RVU a RSU je celosvétové vyuzivana mikrovinna technologie kratkého
dosahu na vyhrazené frekvenci 5,9 GHz. Tento typ technologie byl zvolen pro svou vysokou rychlost a
spolehlivost, cozZ je nezbytnou podminkou pro vyuZiti ve vysokych rychlostech a intenzitdch provozu
na pozemnich komunikacich. Pro tento typ komunikace je také jiz vyuZivdan mezindrodné uznavany
standard ITS-G5, ktery definuje jasna pravidla pro vyménu informaci mezi jednotkami.

Ostatni rozhrani vramci C-ITS systému jsou v zasadé dvojiho typu — realizovand prostfednictvim
pevného spojeni (ethernet s vyuZitim optickych ¢i metalickych kabelll) a dale rozhrani vyuZivajici
bezdratové sité mobilnich operator(. V C-ITS systému byla definovana tato rozhrani:

o Rozhrani 11: OBU/RVU &> OBU/RVU/RSU. Detailni popis komunikace je uveden v kapitole
9.1.

o Rozhrani 12: C-ITS back office <> C-ITS jednotka/mobilni aplikace. Detailné je tato
komunikace popsdna v kapitole 9.2

o Rozhrani I3: C-ITS back office <> Integracni platforma. Detailné je tato komunikace popsana
v kapitole Chyba! Nenalezen zdroj odkaz.

o Rozhrani I14: C-ITS back office ¢> NDIC, popf. Integracni platforma <> NDIC. Detailné je tato
komunikace popséana v kapitole 9.4

o Rozhrani I5: OBU/RVU ¢ vozidlové systémy/HMI. Detailné je tato komunikace popsana
v kapitole 9.5

9.1 Rozhrani I1: vozidlové jednotky €<= jednotky na infrastrukture / vozidlové
jednotky

Obrazek nize zobrazuje architekturu umisténi a napojeni rozhrani I1.




@ Spoluﬁnancovano Evropskou un||

C-ROADS Nastroj pro propojenf Evropy

CZECH REPUBLIC
........ - rovor pLarromn

Externi a integracni

Vi CITS
By prvky

Délnice a silnice Mésta Soukromi poskytovatelé Zeleznitni prejezdy

Centralni systémy B “+ 13 43 -+ 13

|—g Mobilnisita ;
Shér a pfeddvani

informaci Pevné / mobilni
Pevné / mobilni S
Pevné / mobilni sité
sitd
sité

Infrastruktura -

58

RVU
OBU
Vozidlo | vnzdleIYS |

m)w sensory

NDIC /JSDI C-ITSBO

Obrazek 31 Architektura umisténi a napojeni rozhrani |1

Komunikace mezi jednotkou na infrastrukture a vozidlovou jednotkou je zakladnim principem C-ITS
systému. V ramci tohoto spojeni se periodicky obousmérné vymeénuji informace o stavu pftislusnych
jednotek pomoci mikrovinné technologie DSRC. Pro toto spojeni bylo celosvétové vyhrazeno
frekvencni pasmo 5,9 GHz, ve kterém probihd radiovd komunikace kratkého dosahu (az 1000 m).
Vyhodou této technologie je jeji rychlost a spolehlivost, pficemz vyména informaci mize probihat az
desetkrdt za vtefinu.

Komunikace mezi vozidlovymi jednotkami a jednotkami na infrastruktufe, popf. mezi dvéma
vozidlovymi jednotkami navzajem, byla na mezinarodni Urovni standardizovana. Pfislusny standard
v Evropé je oznacovdn jako ITS-G5, vychazi ze standardu IEEE 802.11p a je definovan v normach ETSI.
Konkrétné jsou to:

e ETSI ES 202 663 — European profile standard for the physical and medium access control layer
of Intelligent Transport Systems operating in the 5 GHz frequency band

e ETSIEN 302 663 — Access layer specification for Intelligent Transport Systems operating in the
5 GHz frequency band

e ETSITS 102 637 — Vehicular Communications; Basic Set of Applications

V téchto predpisech jsou definovany i zdkladni typy zprdv, které jsou vramci standardu ITS-G5
generovany a posilany. Jsou to:

e Cooperative Awareness Message (CAM)
Zpravy CAM jsou generovany a odesilany periodicky a7z 10x za sekundu dle okolnich
podminek. Poskytuji zdkladni informace o zafizeni, které je vygenerovalo (OBU jednotka).
Obsahuji hlaseni o pritomnosti, poloze, teploté a provoznim stavu prislusného zatizeni. CAM
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byvaji ¢asto oznacovany jako ,Here | am” zprdvy. Struktura zpravy CAM je zndzornéna na
nasledujicim obrazku.

-
<Header> h

[ Proto. Version Message ID 1 Generation time
int {0,255] int [0,255] J int [0,248-1]

\. J
a <Body> )
Station ID : 5 i \\
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[Mobile ITS station} {Private ITS station}
boolean boolean
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boolean

&
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v ; ? Elevation
<Latitude> <Longitude> [ int [-1e4,224-1]

] []
= [/ - ] 1 .
25 || B3 2s || 8% Heading
FE oo FE e int [0,28799]
= o = o=
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Obrazek 32 Struktura zpravy CAM

Zpravy CAM jsou mimo jiné vyuzivany pro vypocty dojezdovych dob, zdrZeni, priimérnych
rychlosti apod. vramci sluzby Probe vehicle data. Vidy prvni CAM zprava, kterou RSU
jednotka obdrzi od konkrétni OBU jednotky, je zaroven preposlana do C-ITS back office.
Vsechny dalsi obdrzené CAM zprdvy jsou zpracovavany na urovni RSU jednotky, kde se data
agreguji dle virtualnich detektor(l. Do C-ITS serveru uZ jsou nasledné odesilana agregovana
data o provozu v oblasti dosahu pfislusné RSU jednotky. Zpravy CAM pfijimaji také ostatni
OBU jednotky v okoli ,vysilajici jednotky”. Specifikace zprdvy CAM je detailné popsana
v predpisu ETSI TS 102 637-2 Specification of Cooperative Awareness Basic Service. Jednotlivé
atributy zpravy CAM jsou popsany ve standardu ETSI TS 102 894-2 Applications and facilities
layer common data dictionary.

e Decentralized Environmental Notification Message (DENM)
Zpravy DENM jsou generovany pouze v pripadé vyskytu néjaké udalosti, jejich odeslani tedy
musi prechazet néjaky spousté¢. Pomoci DENM zprav se tedy prenaseji informace o
mimoradnych uddlostech, jako je prace na silnici, dopravni nehoda, prace na silnici, kluzka
vozovka, jizda v protisméru Ci jiny typ prekazky. Zprava mlze byt generovana v C-ITS back
office, popt. pfimo v OBU jednotce. RSU jednotky zpravy DENM pouze preposilaji do vozidel
ve svém dosahu ¢i naopak do C-ITS back office dle typu udalosti. Struktura DENM zpravy je

znazornéna na nasledujicim obrazku.
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Zpravy DENM jsou vysilany periodicky, dokud je pfislusna udalost platna. K preruseni vysilani
dojde bud' v pfipadé, Ze vyprsi jeji prednastavena doba platnosti, nebo pfislusna ITS jednotka
vysle specidlni DENM zpravu, kterd zrusi platnost dotycné udalosti. Specifikace zpravy DENM
je detailné popsana vpredpisu ETSI TS 102 637-3 Specification of Decentralized
Environmental Notification Basic Service. Jednotlivé atributy zpravy DENM jsou popsany ve
standardu ETSI TS 102 894-2 Applications and facilities layer common data dictionary.

¢ In-Vehicle Information (IVI)

Zpravy IVl obecné slouzi primdrné pro prenos informaci o statickych a dynamickych
dopravnich symbolech, napt. dopravni symboly na portalech liniového fizeni dopravy (LRD) a
zafizeni pro provozni informace (ZPl), do vozidla nebo do HMI zafizeni. IVl zprava je
generovana pfimo v C-ITS back office a je ndsledné odeslana do pfislusné RSU jednotky
v blizkosti danych portalGd. RSU jednotky déle zpravu IVI preposilaji do vozidel ve svém

dosahu. Struktura IVI zpravy je zndzornéna na nasledujicim obrazku.
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IVI zprava neslouZi pouze pro prenos zobrazovanych dopravnich symboll, ale také
doplnikovych textl (portaly ZPI). Ziskané informace jsou nasledné HMI zafizenim ve vozidle
vhodné prezentovany fidi¢i dle knihovny dopravnich symbolll a typického rozloZeni
dopravnich znaceni na portdlech. Zprava IVI je periodicky vysilana az do vyprseni doby jeji
prednastavené platnosti, nebo do doby nez pfislusna RSU jednotka vysle specidlni IVI zpravu,
kterd zrusi platnost danych vysilanych dopravnich informaci. Specifikace VI zpravy je detailné
popsana v normé ISI/TS 19321:2015 Intelligent transport systems — Cooperative ITS —
Dictionary of in-vehicle information (IVI) data structure. Pro kddovani jednotlivych dopravnich
symbold bude primarné pouzita knihovna definovana v normé ISO/TS 14823:2008 Traffic and
travel information - Messages via media independent stationary dissemination systems -
Graphic data dictionary for pre-trip and in-trip information dissemination systems. Tento
katalog zahrnuje bézné dopravni symboly, jejich Ciselny kod a dopliujici informace.

¢ Signal Phase and Timing Message (SPAT)

Zpravy SPAT slouZi k poskytovani informaci o signdlnim cyklu svételného signalizacniho
zafizeni (SSZ) na kfiZzovatkach. Tento cyklus urcuje porfadi a délku jednotlivych signélnich dob.
SPAT je generovana v jednotce RSU v blizkosti SSZ na zakladé informaci z dopravniho fadice.
Jedna tato zprdva mlzZe obsahovat informace o signdlnim cyklu jedné nebo o vice kfiZovatek
zaroven. Po pfijmu zpravy SPAT vozidlovou jednotkou OBU je tato zprdva zpracovavdana
dohromady se zpravou MAP (viz dalsi typ zprav), ¢imz je stanoven stav svételné signalizace
pro kazdy segment komunikace (jednotlivé jizdni pruhy). Na zakladé téchto informaci muze
OBU jednotka ve vozidle informovat fidice o doporucené rychlosti, varovat pred prijezdem

o .y

kfizovatky na signal ,,stlj“ nebo zajistit plynuly prljezd krizovatkou.

Zpravy SPAT jsou standardizovany dokumentem SAE J2735 Dedicated Short Range
Communications (DSRC) Message Set Dictionary a ISO/TS 19091:2017 Intelligent transport
systems - Cooperative ITS - Using V2| and 12V communications for applications related to
signalized intersections.

e Map Data (MAP)

Zpravy MAP slouZi k poskytovani informaci o topologii a geometrii kfiZovatkovych uUsek

z jednotek RSU do vozidel nebo do mobilnich zafizeni. Jedna zprava MAP muiZe obsahovat
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informace o geometrii jedné, ale i vice kfiZovatek. Po pfijmu zpravy MAP vozidlovou
jednotkou OBU je tato zprava zpracovavana dohromady se zprdvou SPAT, ¢imzZ je stanoven
stav svételné signalizace pro kazdy segment kfiZovatky (jednotlivé jizdni pruhy).

Specifikace zpravy MAP je popsana v dokumentu ISO/TS 19091:2017 Intelligent transport
systems - Cooperative ITS - Using V2| and 12V communications for applications related to
signalized intersections.

9.2 Rozhrani 12: back-office <> C-ITS jednotka/mobilni aplikace
Obrazek nize zobrazuje architekturu umisténi a napojeni rozhrani 12.
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Komunikace mezi C-ITS back office a C-ITS jednotkou / mobilni aplikaci mizZe byt realizovana zcela
proprietarné na zakladé potreb a pozadavkl jednotlivych poskytovatell C-ITS sluZzeb a spravca C-ITS
infrastruktury, musi vSak spliovat obecné poZadavky C-ITS systému. Tato volnost se vztahuje
zejména na charakter fyzické prenosové vrstvy — vzavislosti na dostupnosti komunikaéni
infrastruktury a na charakteru poskytovanych sluzeb muze byt toto rozhrani realizovano jak pres
pevné sité (napf. optické kabely na dalnicich), tak pres sité mobilnich operator(.

Komunikaci v ramci rozhrani 12 Ize rozdélit do dvou kategorii, tj.:

o C-ITS zprdvy — popis v kapitole ¢. 9.2.1

e Servisni zpravy — popis v kapitole €. 9.2.2

Tyto dvé kategorie maji byt na transportni vrstvé oddéleny (napf. prostfednictvim TCP/UDP portu).
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9.2.1 C-ITS zpravy

Mezi C-ITS back office a C-ITS jednotkami je pro spravné fungovani systému nutné obousmérné
prenaset plvodni C-ITS zpravy (DENM, IVL...). Z dlivodu nastaveni pfisnéjsich pravidel pro tvorbu C-
ITS zprav z pohledu bezpecnosti (viz kap. €. 10) je potieba pouzit komunikacni protokol, ve kterém
bude zachovana celistvost C-ITS zprdvy vietné podpisu zpravy (tzv. securedMessage). Tento
pozadavek sice stdle zanechava jistou volnost, v protokolu viak musi byt vidy zachovany nasledujici
vrstvy:

e Facility vrstva
e Transportni vrstva

e GeoNetworking vrstva

OSl Layers
7
"""" 6 .
——————— = Facility Laver
4 i BTP
c
_________________ g
3 o GeoNetworking
,,,,,,,,,,,,,,,,, (1]
o
m
7 P
UDP/MQTT
_________________ IP
1 (o) (o)
(l) (l)
_________________ 802.11p 3G/LTE

Obrazek 36 Princip hybridniho feseni z pohledu C-Roads Czech Republic

Vramci této komunikace jsou prendseny C-ITS zpravy mezi C-ITS back office a C-ITS jednotkou
prostfednictvim siti mobilnich operatorli nebo pevnych siti (napf. infrastruktura optickych siti) —
pouze pro RSU.

9.2.2 Servisni zpravy

Tato kategorie predstavuje zpravy mezi C-ITS back office a C-ITS jednotkou/mobilni aplikaci, na které
se nevztahuje pozadavek na format C-ITS zprav dle ETSI standard(. MUzZe se jednat napf. o stavové
zpravy, systémové nastaveni, aj. V rdmci této kategorie se naopak nesmi vysilat zpravy, které by mély
vliv na generovani C-ITS zprdvy. Servisni zpravy nesmi byt nikdy preposilany prostfednictvim rozhrani
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I1. | tato kategorie zprav vSsak ma byt podepisovana dle ETSI 103 097 (obdobné jako C-ITS zpravy),
pokud maji tyto zpravy pfimy vliv na tvorbu C-ITS zprav.

Pfedpoklada se, Ze pro tuto kategorii zprav bude feSen komunikacni protokol kazdym
poskytovatelem sluzeb proprietarné.

9.3 Rozhrani I13: back-office <> Integracni platforma

Obrazek nize zobrazuje architekturu umisténi a napojeni rozhrani I3, které propojuje C-ITS back office
s Integracni platformou.
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Komunikacéni rozhrani 13 mezi C-ITS back office a integracni platformou je detailné popsano
v samostatném dokumentu ,,ESB_InterfaceContract_ BO2BO“.

Jednotlivé C-ITS BO se mohou pftipojit na ESB sbérnici integracni platformy a vysilat a pfijimat C-ITS
zpravy do/z ostatnich C-ITS back offices. Komunikace mezi C-ITS BO a integracni platformou bude
probihat prostfednictvim HTTP protokolu pres zabezpecenou a Sifrovanou IP komunikaci ve vlastni
VPN (IPSec IKEv1 VPN).

9.4 Rozhrani 14: back-office <> NDIC/JSDI, Integracni platforma <> NDIC/ISDI

Obrazek nize zobrazuje architekturu umisténi a napojeni rozhrani 14, které propojuje C-ITS back office
s NDIC/ISDI, popf. NDIC/JSDI s lIntegracni platformou. Vsoudasné dobé je s NDIC/ISDI
prostiednictvim tohoto rozhrani propojen C-ITS back office RSD (v rdmci projektu predchazejiciho C-
ROADS CZ), do budoucna vsak mohou byt s NDIC/ISDI propojeny i dalsi back office poskytovatel(
sluZeb ¢i spravc komunikaci, popt. Integracni platforma.
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Sjednoceni téchto dvou rozhrani vychazi z predpokladu, Ze mezi témito prvky bude dochazet
k vyméné stejného typu dat — tj. data o provozu, stavu infrastruktury, mimoradnych udalostech atd.
Jednd se ve své podstaté o komunikaci mezi dopravnimi Fidicimi centry, procCeZ je v Evropé
standardné pouzivan protokol DATEX I, ktery byl pravé pro tyto ucely vyvinut. V rdmci projektu C-
ROADS CZ bude rovnéz vyuzivano protokolu DATEX Il, ktery je definovdn v nasledujicich predpisech:

- CEN TS 16157-1 Inteligentni dopravni systémy — Specifikace vyménného formatu DATEX Il
pro fizeni dopravy a dopravni informace — Cést 1: Obecny ramec a architektura

- CEN TS 16157-2 Inteligentni dopravni systémy — Specifikace vyménného formatu DATEX Il
pro fizeni dopravy a dopravni informace — Cast 2: Oznacovani pozice

- CEN TS 16157-3 Inteligentni dopravni systémy — Specifikace vyménného formatu DATEX Il
pro fizeni dopravy a dopravni informace — Cast 3: Publikace situace

Prekladové tabulky mezi DATEX Il a C-ITS zpravami (DENM, IVI...) zatim nebyly v projektu C-ROADS CZ
definovany.
9.5 Rozhrani I5: vozidlové jednotky €<= vozidlové systémy/HMI

Toto rozhrani zajistuje propojeni OBU / RVU jednotky s externimi vozidlovymi prvky (témito prvky
mohou byt pfidavné sensory, CAN sbérnice vozidel, fidici systémy vozidlovych nadstaveb / externich

prvkd, HMI pro zobrazeni ITS zprav atd.) pro Gcéely detekce stavl / jev( potfebnych pro generovani
ITS zprav (CAM, DENM).
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Toto rozhrani neni nutné pro potieby realizace projektu C-ROADS CZ definovat a kaZzdy partner
projektu si jej vydefinuje individualné dle parametrd konkrétni implementace (typ vozidla, potfebny
rozsah sledovanych parametrd). Obecné se ve vozidlech pouzZivd rozhrani CAN nebo v ptipadé

nakladnich vozidel OBD Il. Ddle lze nékteré parametry vycitat prostfednictvim standardnich
digitdlnich ¢i analogovych vstupd.
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10 Bezpec€nost C-ITS systému

Tato ¢ast dokumentu se zaméruje na bezpecnost prenasenych dat, mezi néz patii C-ITS zpravy (CAM,
DENM, IVI...), ale také ostatni provozni zprdvy. Tato témata jsou stéle intenzivné diskutovana na
urovni C-ROADS Platformy. Zatimco obecny mechanismus zabezpeceni zprav pres ITS-G5 je na
evropské viceméné definovan (stale je vSak tfeba definovat mnozstvi technickych aspektd, napf.
bezpecnostnich profily apod.), debata nad zabezpecenim hybridni komunikace je teprve na svém
pocatku.

Evropska komise vytvafi jednotny celoevropsky Trust model, ktery je zaloZeny na principu ,,Public Key
Infrastructure” (PKI), tj. distribuce verejnych kli¢l, pomoci kterych jsou ovérovany elektronické

podpisy.

Trust List Manager Policy authority

C-ITS Point of
Contact

EU Root CZ Root

Certificate authority Certificate authority

Common European Elements

Authorisation

Authorisation]

Enrolment

Enrolment ]

Authorisation

Authorisation]

Enrolment

Enrolment ]

authority authority authority authority

Obrazek 40 Hierarchie pan-evropské PKI infrastruktury

Tento Trust model je definovan v nasledujicich ¢astech:

- Security policy (SP): definuje pravidla, nafizeni a zkuSenosti, jak spravovat aktiva, véetné
citlivych informaci, jak jsou spravovany, chranén a distribuovany v ramci organizaci a jejich
systém (ISO/IEC 21827:2008-10-15)

- Certificate policy (CP): definovana sada pravidel, kterad indikuje pouZitelnost certifikatu pro

konkrétni komunitu a / nebo skupinu aplikaci se spolecnymi pozadavky na bezpecnost.
(IETFRFC 3647)
- Certification Practice Statement (CPS): definice zkuSenosti, které certifika¢ni autorita pouZije
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béhem vystavovani, spravy A statement of the practices that a certification authority
employs in issuing, managing, zruseni a obnoveni nebo opétovnému pfirazeni certifikatd.
(IETF RFC 3647)

Definice jednotlivych roli pro potreby pan-Evropského , Trust modelu” jsou popsany nasledovné:

- Policy Authority je role sloZena ze zastupcl statnich a soukromych partnerd (napf. zastupci
jednotlivych ¢lenskych statd EU, vyrobci vozidel atd.) pracujici na tvorbé C-ITS ,Trust
modelu”.

- Central Point of Contact (CPOC) je unikatni entita zfizena Policy Authority a ma odpovédnost
zaloZit a pfispivat k bezpe¢né komunikaci dat mezi Root CA za ucelem sbéru Root CA
certifikatl a jejich poskytnuti Trust List Magerovi (TML). CPOC je také odpovédné za
distribuci ECTL vSem zdjemcUm, ktefi jsou definovani v Trust modelu. ECTL je poZadovano
k zajisténi interoperability mezi jednotlivymi ¢lenskymi staty a vozidly jednotlivych vyrobcu.

- Root Certification Authority poskytuje EA a AA potvrzeni, Ze mohou vydavat pfihlaSovaci
Udaje a autorizovaci listky. Root CA mUzZe byt oboji statni (clensky stat EU) nebo také
soukroma organizace (napf. pramysl).

- Trust List Manager (TLM) je odpovédny za vytvareni seznamu Root CA certifikatd a jejich
podepisovani. Podepsany seznam Root CA certifikatll je potom nazyvan European Certificate
Trust List (ECTL)

Bezpecnostni otazky se definuji v rdmci strategického dokumentu: ,,COM (2016) 766 - A European
strategy on Cooperative Intelligent Transport Systems, a milestone towards cooperative, connected
and automated mobility” v ¢asti 3.2 C-ITS bezpecnost.

10.1 Bezpecnostni aspekty C-ROADS CZ

Bezpecnostni feseni projektu C-ROADS CZ vychazi z pan-evropského feSeni definovaného vyse vc.
prislusnych predpist (SP, CP). Ceska republika v ramci projektu vybudovala vlastni PKI certifikaéni
autoritu, véetné autorizace a enrolmentu. Tento prvek se vbudoucnu napoji na evropskou
certifikaCni autoritu (jakmile bude k dispozici), aby bylo umoznéno vzajemné ovéreni dlvéry i pres
hranice CR. V&ichni aktéfi zapojeni do projektu C-ROADS CZ (viz kapitola 10.2) museji byt napojeni na
tuto certifikaéni autoritu.

Vyuziti této technologie vychazi ze soucasného trendu v oblasti kooperativnich systémi C-ITS, a to
zejména z divodu jednoduché distribuce vefejnych kli¢li, ktera by s vyuZitim symetrické kryptografie
byla zna¢né problematicka.

Bezpecnostni feseni v rdmci systému C-ROADS CZ pokryva tyto funkcionality:

e \ygenerovani paru asymetrickych klict
e Vydani nového certifikatu
e Obnova expirovaného / revokovaného certifikatu
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e Prihlaseni nového zatizeni do sité

Podpis datové C-ITS zpravy

Kontrola pfijaté podepsané datové C-ITS zpravy
Sprava certifikatd

Revokace certifikatu

Obrazek 41 Schéma aktérd systému C-ROADS (dle ETSI TS 102 940)

Pouzité C-ITS jednotky museji podporovat minimdlné nasledujicich Sifrovaci protokoly:

o ECDSA_nistP256_with_SHA256
. ECDSA_brainpoolP256r|_with_SHA256
. ECDSA_ brainpoolP384rl _with_SHA384

Hlavni poZadavky na interoperabilitu bezpecnostniho feseni v projektu C-ROADS CZ jsou shrnuty

v tabulce nize.

Specifications Details ‘
Security Policy & Governance Framework

G

overnance Release 1
Trust Model Certificate Policy Release 1
Certificate Data Structure ETSITS 103 097 v.1.3.1

ETSI TS 103 097 v.1.3.1 (NIST and Brainpool)

Crypt hic Algorith
ryptographic Algorithms Certificate Policy v1.0




@ Spolufrancoyana Rvmpskou gl

C-ROADS Néétrdj p?o propoj'e'nl" E"vropy
CZECH REPUBLIC
........ (< ros0e pLaTrORM

Download C-Roads CTL ETSI TS 102 941 (1.2.1)
Download C-Roads CRL ETSI TS 102 941 (1.2.1)
C-Roads CTL data structure ETSITS 102 941 (1.2.1)
C-Roads CRL data structure ETSITS 102 941 (1.2.1)
Verification Algorithm for Certificate/ Signature Only for ETSI TS 103 097 v.1.2.1

Tabulka 1 Hlavni pozadavky na interoperabilitu bezpec¢nostniho feseni systému

Detailni popis PKI feSeni je popsano v ramci dokumentu ,,C-Roads Security concept — Functional
specification”.

10.2 Aktéfti systému C-ROADS CZ

V této kapitole jsou popsani nezbytni aktéfi, ktefi se podileji na zajistovani bezpecnosti prenasenych
zprav pro projekt C-ROADS CZ:

- Narodni certifikacni autorita
o RootCA
o Enrolment authority (dle ETSI TS 102 940)
o Authorization authority (dle ETSI TS 102 940)
- Jednotka na infrastrukture (RSU)
- Mobilni jednotka (RVU/OBU)
- Mobilni zafizeni / aplikace
- Back-office (BO)
- Integracni platforma
- Utzivatel

Bezpecnost kryptografického materidlu musi byt vradmci celého systému zajisténa pomoci
hardwarovych kryptografickych moduld HSM. Na strané certifikaCni autority je ochrana
kryptografického materidlu hardwarovou cestou zcela zasadni, a tak je zpohledu zajisténi
bezpecnosti celého systému C-ROADS CZ nutné eliminovat rizika kompromitace privatniho klice.
Stejné tak na strané BO, RSU, RVU a OBU jednotek je poZadavek na vybaveni téchto zafizeni
modulem HSM pro ochranu soukromych klica, pficemz veskeré kryptografické operace museji byt
zpracovavany vyhradné v modulu HSM.

Mobilni aplikace mohou vyuZit pro uchovani soukromych klicG systém Android Keystore nebo iOS

Secure Enclave systém.
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Obrazek 42 Schéma bezpecnostniho systému v rdmci projektu C-ROADS CZ

10.3 Bezpecnostni standardy C-ROADS CZ

Navrzené bezpecnostni feSeni systému C-ROADS CZ musim byt vsouladu zejména stémito
standardy:

e ETSITS 102 940 v1.2.1. Intelligent Transport Systems (ITS); Security; ITS communications
security architecture and security management

e ETSITS 102 941 v1.2.1. Intelligent Transport Systems (ITS); Security; Trust and Privacy
Management

e ETSITS 102 942 v1.2.1. Intelligent Transport Systems (ITS); Security; Access Control

e ETSITS 103 097 v1.3.1. Intelligent Transport Systems (ITS); Security; Security header and
certificate formats

o PKCS#1 RSA Cryptography Specification

e PKCS#8 Private-Key Information Syntax Specification

e PKCS#10 Certification Request Syntax Specification

e PKCS#11 Cryptographic Token Interface Standard

e FIPS 180-4 Secure Hash Standard definujici SHA-2 hashovaci funkci (pfipadné novéjsi
standard FIPS 180-4 Secure Hash Standard definujici SHA-3 hashovaci funkci)

e FIPS 140-2 Level 3 U.S. government computer security standard used to approve
cryptographic modules

e FIPS 186-3 Digital Singature Standard (DSS)
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11 Koexistence se stavajicimi systémy

Tato kapitola poskytuje prehled informaci o koexistenci technologie ITS-G5 a stdvajici technologie
CEN-DSRC vyuZivané pro vybér silniéniho myta. Kooperativni systém na bazi ITS-G5 zajistujici
komunikaci mezi vozidly a infrastrukturou (V2V a V2I) vyuziva vyhrazené frekvencni pasmo 5,9 GHz.
V sousednim frekvencnim pdsmu 5,8 GHz pracuje jiz zavedeny systém mytnych bran, technologie
CEN-DSRC. Pravé diky blizkému sousedstvi obou frekvencnich pasem (ochranné pasmo 20 MHz)

mUzZe potencialné dojit k nezddoucimu ruseni signalu.

Mytny systém zaloZeny na technologii CEN-DSRC je jiZ nyni provozovan na Uzemi Ceské republiky, ale
i v dalSich statech (napf. Francie, Rakousko, Polsko). Z toho dlivodu provedli béhem poslednich let
odbornici z nékolika zemi studie a zfidili specializované pracovni skupiny v ramci organizace ETSI a
definovali metody k zabranéni mozné interference stavajicich systéma pracujicich v pasmu 5,8 GHz a
nové nasazované technologie v pdsmu 5,9 GHz. Technologie ITS-G5 byla jiZ v minulosti testovdna na
pilotnich lokalitach v nékolika statech a z divodu velmi pozitivnich vysledkd se predpoklada zavadéni
této technologie ve velkém méritkuv celé Evropé. Proto je velmi duleZité stanovit pravidla, jak
ochranit provoz stavajicich mytnych systéma a zarovern umoznit plnohodnotné fungovani technologie
ITS-G5. Zavadéni technik zmirnéni vlivu ITS-G5 technologie na provoz mytnych systému je povinny a
tyto techniky jsou popsany v normach ETSI TS 102 792 Mitigation techniques to avoid interference
between European CEN Dedicated Short Range Communication (CEN DSRC) equipment and Intelligent
Transport Systems (ITS) operating in the 5 GHz frequency range a ETSI EN 302 571 Harmonised
Standard covering the essential requirements of article 3.2 of Directive 2014/53/EU.

Lane Width
£ Tolling Zone
=]
[#1 [+1
[ CEN DSRC RSU CEN DSRC RSy
E
Tolling Zone =
Lane Width

Obrazek 43 Priklad zony vybéru myta pomoci CEN-DSRC (zdroj: ETSI 102 792)
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Pro zmirnéni radiové interference mezi pasmy 5,8 a 5,9 byly identifikovany dvé hlavni cesty:

e Omezeni vyzateného vykonu ITS-G5
o Ve vyhrazeném frekvenénim pasmu
o Mimo vyhrazené frekvencni pasmo
e Omezeni ¢asu, kdy ITS-G5 jednotka vysila (stfidy)
o Prenosovy cas Ty, — ITS jednotka muzZe vysilat pouze v tento ¢asovy interval
o Doba necinnosti Tog — ITS jednotka v tomto ¢asovém intervalu nevysild Zadné zpravy

V blizkosti mytnych bran, které komunikuji s mobilnimi jednotkami pro vybér myta umisténymi ve
vozidle, C-ITS jednotky funguji pouze v , koexistenénim médu*“, ktery vyuziva jednu nebo obé cesty ke
zmirnéni ruseni signalu uvedené v textu vyse. V tabulce niZe jsou uvedeny druhy koexistencnich

maodu a jejich kombinace limita vysilaciho vykonu a omezeni stfidy.

. . Vyzareny vykon ITS ve Nezadouci vyzafovani ITS ve
Koexistencni . o
5d frekvenénim rozsahu 5 855 | frekvencnim rozsahu 5795 MHz Ton
mo
MHz — 5925 MHz (dBm EIRP) | — 5815 MHz (dBm/MHz EIRP)
Bez Bez
A <10 <-65 o L
limitu limitu
B <10 <-45 <1lms | 250ms
Viz ETSI
C <33 <-30 <1lms
102 792
1ms— | VizETSI
D <33 <-30
7ms | 102 792

Tabulka 2 Koexistencni médy (zdroj: ETSI 102 792)

Poznamka: Pouze pokud je anténa ITS-G5 instalovdna alespon 1,5 metru od CEN DSRC OBU anebo
pokud je vykon elektromagnetického pole na misté instalace CEN DSRC OBU mensi nebo roven -65
dBm/MHz v padsmu (5795 — 5815) MHz, lze pouzivat koexistencni méd A vochranné zoné.

V opacném pripadé musi C-ITS OBU vyuZivat pouze koexistenéni mdédy B,C,D.
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Obrazek 44 Spektralni maska ITS-G5 mimo ochrannou zénu nebo v pfipadé omezeni vysilaciho cyklu (mdéd C/D)

(zdroj: ECo-AT SWP 3.5 Coexistence ITS-G5 — CEN-DSRC)
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Obrdzek 45 Spektralni maska ITS-G5 v pripadé omezeni vysilaciho vykonu v ochranné zéné pro vysilani jednim
(mdd A) (zdroj: ECo-AT SWP 3.5 Coexistence ITS-G5 — CEN-DSRC)
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Obrazek 46 Spektralni maska ITS-G5 v ptipadé omezeni vysilaciho vykonu v ochranné zéné pro vysilani dvou
kandll soucasné — celkovy vykon v pasmu G5 nesmi presahnout 10 dBm (G5 kanaly zde vysilaji polovi¢nim
vykonem nez na obr. €. 40) (zdroj: ECo-AT SWP 3.5 Coexistence ITS-G5 — CEN-DSRC)
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Obrdazek 47 Spektralni maska ITS-G5 v ochranné zéné v pripadé omezeni vysilaciho cyklu za podminek Ton<1 ms
a Toff 250 ms (mdd B - pouze CAM zpravy) (zdroj: ECo-AT SWP 3.5 Coexistence ITS-G5 — CEN-DSRC)

Pro vychozi nastaveni vysilaciho vykonu ITS-G5 23 dBm/MHz je pouzivan vychozi polomér ochranné
z6ny 55 m pro kazdou CEN-DSRC RSU (mytnou branu). Tento polomér a geograficka poloha mytné

brany definuje ochranou zénu kolem brany. Polomér ochranné zény 55 m je vyuZivany v ptipadé
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jedné CEN-DSRC RSU jednotky. Vyssi polomér ochranné zény je pouzivan v pripadé vyskytu vice CEN-
DSRC RSU jednotek na jednom misté, které jsou chranény pouze jednou zénou, v takovém pripadé se
vybér poloméru ridi opét dokumentem ETS/ 102 792. Princip vytvoreni ochranné zény pro vice DSRC

RSU portdld je uveden na obrazku nize. Celkovy polomér ochranné zény by nemél presahnout
hodnotu 255 m.
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Obrézek 48 Princip vytvoreni ochranné zény pro vice DSRC RSU portal(

Stanice ITS-G5 pouZivaji polomér 55 m, pokud je jejich pouZivany vysilaci vykon 23 dBm a zarover je
jejich nezadouci vykon v sousednim frekvenénim pasmu CEN-DSRC nejvyse -33 dBm / MHz EIRP. Vyssi

a nizsi vysilaci vykony vedou ke zvySenému respektive k snizenému poloméru ochranné zény, ktera je
pouzivana (viz ETSI 102 792, tabulka 5).

Mimo tyto zény neni potieba aplikovat Zddné koexistenéni mody.
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Obrazek 49 Priklad koexistence mezi ITS-G5 a CEN-DSRC

11.1 Detekce ochrannych zén

Vozidlové jednotky C-ITS technologie (RVU/OBU) musi byt schopny detekovat, zda se nachazeji
v ochranném pdsmu a v pfipadé potreby aktivovat jeden z koexistencnich moéda. Informace o
ochrannych zénach v pripadé mytnych bran obsahuje nasledujici polozky:

e Stifed ochranné zény (GNSS poloha CEN-DSRC RSU nebo poloha mytné brany)
e Polomér ochranné zény pro vychozi ITS-G5 vysilaci vykon 23 dBm — jedna se o vzddlenost od
stfedu zény ve které ma byt spustén koexistenéni méd vozidlové ITS-G5 jednotky

Pro vc€asnou detekci ochrannych zéon CEN-DSRC technologie vozidlovymi ITS-G5 jednotkami existuji
v soucasnosti tfi zakladni strategie, které jsou popsany v textu nize.

11.1.1 Vozidlové ITS-G5 jednotky vybavené detektorem CEN-DSRC

Tato strategie pocitd s instalaci hardwarového detektoru do predni Casti vozidla (pfed ITS-G5
anténu). Tento detektor bude kontinualné monitorovat frekvenéni pasmo 5,8 GHz a detekovat CEN-
DSRC mytny signal. V pfipadé, ze je detekovan signal mytnych bran, OBU/RVU jednotka je okamzité
pfepnuta do koexistenéniho mdédu. Zaroven tato jednotka vysila informaci o poloze ochranného
pasma vozidlm v okoli prostfednictvim ITS-G5, za pomoci zpravy CAM. Vysiland CAM zprava
obsahuje informace o stfedu ochranné zdny (poloha stfedu zény je dana polohou vozidla v Case
detekce signalu). BliZici se vozidla vybavena OBU/RVU jednotkami (bez detektoru) tak mohou na

zakladé ziskané CAM zprdvy aktivovat koexistencni mad.
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11.1.2 Vozidlové C-ITS jednotky s databazi ochrannych zén

Tato strategie vyZaduje vytvoreni databaze vSech ochrannych zoén, informaci o jejich poloze a
poloméru jejich zén pro zdkladni nastaveni vysilaciho vykonu ITS-G5. Na vytvoreni databaze by se
méli podilet spravci komunikaci jednotlivych zemi, aby mohla vzniknout jednotnd evropska databdze
ochrannych zén. Celd databaze by méla byt nasledné instalovana jiz vyrobci do vozidlovych C-ITS
jednotek (RVU/OBU). Tato databdze bude nasledné pravidelné aktualizovana a doplfiovana o nové

mytné brany.

Prvni verzi jednotné evropské databdaze vytvofrila organizace European Association of Operators of
Toll Road Infrastructures (ASECAP). Tato databaze obsahuje polohu ochrannych zén vsech mytnych
bran v Evropé (v databazi nejsou uvedeny polohy ochrannych zén doéasnych mytnych bran a vozidel
enforcementu (mobilni jednotky CEN-DSRC). Databdze je po registraci k dispozici na strankach
https://www.asecap-pzdb.com. Atributy databaze jsou uvedeny v tabulce €. Tabulka 3. Tato databaze

je poskytovana v XML formatu viz ukazka nize.

Nazev atributu Datovy P/V* Popis
typ
zones Object P Kontejner vice ochrannych zén
zone Object P Kontejner pto atributy jednotlivych ochrannych zén
id Integer P Id
latitude Double P | Zemépisna Sitka stfedu ochranné zény (WGS84)
longitude Double P | Zemépisna délka stfedu ochranné zény (WGS84)
ITS Integer P Polomér ochranné zény [m] Pro ITS systémy
N.N. Integer V | Polomér ochranné zény [m] pro dalsi aplikace
start_date DateTime V | Cas zadéatku platnosti, pokud je potieba [YYYY-MM-
DD hh:mm:ss]. Pokud pole neni vyplnéno, povazuje
se ochranna zdna za platnou.
expiry_date DateTime V | Cas konce platnosti, pokud je potieba [YYYY-MM-DD
hh:mm:ss]. Pokud pole neni vyplnéno, povaZzuje se
ochrannd zéna za platnou.
protected_zone_type | Integer V | Typ ochranné zény viz ETSI TS 102 894-2.
country String P Zemé, kde se ochrannd zéna nachazi
country_code Integer P Kéd zemé dle 1SO 3166-1
*P/V: Povinny/Volitelny
Tabulka 3 Datovy format ASECAP databdaze ochrannych zén
<?xml version="1.0"?>
<zones>
<zone>
<id>4783</id>
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<latitude>48.161377</latitude>
<longitude>16.012884</longitude>
<ITS>68</ITS>

<start_date>2018-01-01 00:00:00</start_date>
<expiry_date></expiry_date>
<country>Austria</country>
<country_code>40</country_code>

</zone>

</zones>

Tabulka 4 Ukazka z ASECAP databaze ochrannych zén

11.1.3 Upozornéni na ochranné zény prostiednictvim ITS-G5

Informace o ochrannych zdénach novych nebo docasnych mytnych branach, stejné tak jako o
ochrannych pasmech vozidel mobilniho dohledu (vozidla PCR s pfislusnou technologii) nebudou v
celkové databdzi zahrnuty. AvSak tyto informace mohou byt prendseny prostfednictvim ITS-G5
technologie pomoci CAM zprav. CAM zprdvy mohou byt vysilany C-ITS RSU jednotkami kolem
komunikaci nebo mohou byt vysilany C-ITS OBU jednotkami v samotnych vozidlech enforcementu.
CAM zpravy mohou obsahovat informace az o 16 ochrannych zénach. Vzhledem k tomu, Ze
informace o ochrannych zénach obsahuje informaci o poloze stfedu zény, je mozné vysilat zpravu o
ochrannych zénach C-ITS RSU jednotkou umisténou nékolik set metrd pred samotnymi mytnymi
branami.

V pripadé statickych jednotek C-ITS RSU neni potfeba pouZivat vySe zminéné detekéni metody, jaké
jsou pouzivany v pripadé mobilnich C-ITS jednotek. Pro statické jednotky umisténé v ochranné zéné
mUze byt koexistenéni mdd nastaven v prabéhu instalace. Pokud Ize C-ITS RSU jednotka nastavit tak,
Ze nikdy nevysila béhem uplink/downlink okénka CEN-DSRC, pak neni potfeba implementovat zadny
z navrhovanych koexisten¢nich médu. V opacném pripadé je nutné vybrat vhodny koexistencni méd.

Vyzareny vykon ITS ve o . . o

Nezadouci vyzarovani ITS ve frekvenénim rozsahu
frekvencnim rozsahu 5 855 MHz
- 5925 MHz (dBm EIRP)

<33 <-30
Tabulka 5 BéZny mod (zdroj: ETSI 102 792)

5795 MHz - 5815 MHz (dBm/MHz EIRP)

V ramci projektu ,Vybudovani kooperativniho ITS koridoru MiroSovice — Rudna“, ktery byl dokonéen
v prvni poloviné roku 2017, byl vybudovan prvni C-ITS koridor na tzemi Ceské republiky, kde bylo
nainstalovano 29 C-ITS RSU jednotek kolem komunikaci D5, DO a D1 v Useku od MirosSovic do Rudné a
do vozidel/vozikG SSUD bylo nainstalovano 48 vozidlovych C-ITS jednotek. Zajisténi koexistence ITS-
G5 technologie s technologii CEN-DSRC mytnych bran v tomto projektu bylo dosaZzeno rozesilanim

upozornéni na polohu ochrannych zén mytnych bran prostfednictvim CAM zprav, pficemz zdrojem
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vysilani téchto zprdv jsou C-ITS RSU jednotky kolem komunikaci. Jedna RSU jednotka vidy vysila
informace pouze o nékolika nasledujicich ochrannych zénach (maximalné 16 zén). Informace o
poloze mytnych bran byly do jednotlivych jednotek jednorazové nastaveny jesté pred instalaci na
lokality.

11.2 Scénar koexistence

Jednim z cild projektu C-Roads je zajistit koexistenci mezi technologii CEN-DSRC, kterd je
nainstalovand na mytnych branach na dalnicich, a technologii ITS-G5, ktera je integrovdna do
statickych jednotek (C-ITS RSU kolem dopravnich komunikaci) a mobilnich vozidlovych jednotek (C-
ITS RVU/OBU ve vozidlech nebo vystraznych vozicich).

Pro Uspésné zajisténi koexistence systému je zapotiebi vénovat pozornost nize uvedenym scénarlim,
pfi kterych mize dojit k naruseni stavajiciho systému pracujiciho ve frekven¢nim pasmu 5,8 GHz.

a) Pokud se budou vozidla pohybovat v ochranné zéoné mytnych bran a budou vysilat zpravy ITS-
G5 a nebudou pfi tom vyuZivat vySe zminéné metody zmirnéni nasledkl (koexistencni mad),
muzZe toto jednani zplsobit omezeni funkénosti provozu mytnych bran (naruseni spojeni
CEN-DSRC jednotky v kamionu s technologii mytné brany).

b) ITS-G5 RSU jednotka nainstalovana pfimo na portalu mytné brany musi aplikovat opatfeni
minimalizujici moZnost ruseni signalu CEN-DSRC (koexisten¢ni mdd) nebo musi byt jednotka
nastavena tak, aby nikdy nevysilala v pasmu CEN-DSRC.

¢) ITS-G5 RSU jednotka nainstalovana v ochranné zéné technologie CEN-DSRC musi aplikovat
opatfeni minimalizujici mozZnost ruSeni signdlu CEN-DSRC (koexistencni maod). Dalsi
zpUsobem feseni problému muzZe byt pouZiti smérové antény, kterd redukuje vysilani signalu
smérem k mytnym branam tak, aby byly splnény limitni hodnoty vysilani v ochranné zéné
mytnych bran.

Docasné, nové nebo mobilni jednotky CEN-DSRC nebudou ukladany do databdaze ochrannych zén ve
vozidlovych C-ITS jednotek. Upozornéni na vyskyt ochrannych zén téchto CEN-DSRC jednotek musi
byt provadéno za pomoci CAM zprav. Z toho plyne poZadavek na vybaveni vSech vozidel mobilniho
enforcementu jednotkou ITS-G5, ktera bude schopna vysilat informace o soucasné poloze
ochranného pasma daného vozidla prostrfednictvim zprav CAM. Tyto CAM zpravy umozni pfendset i
statické jednotky C-ITS RSU nainstalované kolem komunikace. Tento zpUsob tedy pfindsi moznost, jak
predavat informace i o ochrannych zénach, které nejsou zahrnuty do celkové databaze zén kolem
mytnych bran, kterda miZe byt nahrana ve vozidlovych C-ITS jednotkach od vyrobce.

11.3 Parametry pro prenos informaci o ochrannych zénach

V ramci projektu C-ROADS CZ by mél byt vytvoren kompletni seznam mytnych bran a jejich poloh
alespori na tzemi Ceské republiky. Tento seznam by mél byt zpracovan spravcem komunikaci, na
kterych se mytné brany nachazeji (tj. RSD). Tento seznam bude zanesen do C-ITS back office. C-ITS

back office bude nasledné informace o ochrannych zénach mytnych bran ze seznamu preposilat do
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C-ITS RSU jednotek v pfislusnych oblastech ochrannych zén. Tyto jednotky budou nasledné vysilat
polohu ochrannych zén ve formé CAM zprav blizicim se vozidlGm.

Struktura zpravy CAM je detailné popsana v normé ETSI EN 302 637-2 Vehicular Communications;
Basic Set of Applications a jednotlivé atributy CAM zprdvy jsou podrobné popsany v normé ETSI TS
102 894-2 Users and applications requirements; Part 2: Applications and facilities layer common data
dictionary. Atributy datového kontejneru, ktery se stard o prenos informaci o ochranné zoéné
prostfednictvim CAM zprav, jsou uvedeny v tabulce nize.

protectedZoneType P Typ ochranné zény — cenDsrcTolling (0)

expiryTime Timestamplts Vv Cas konce platnosti, pokud je potieba.
protectedZonelatitude P Zemépisna Sirka stfedu ochranné zény
protectedZoneLongitude P Zemépisna délka stfedu ochranné zény
protectedZoneRadius \ Polomér ochranné zény [m] — pokud neni vyplnéno = 55 m
protectedZonelD P Id ochranné zény

Tabulka 6 Atributy pro pfenos informace o ochranné zéné ve zpravé CAM

Konec dokumentu.




