Bezpecnost na silnicich? Nejvyssi ochrana...

V nasledujicich letech ceka ceskou i evropskou dopravu komunikacni revoluce, vse si bude povidat
se vsim, rychle, v Case, chytie — diky projektu C-ROADS. Ale jak bezpecné to bude?

Doprava v Evropé uz nikdy nebude takova, jaka je ted. ,Nachazime se v jednom z kli¢ovych bod{ v
historii prepravy, kdy dochdzi k revoluci v tom, jak vnimame fizeni mobility — nejen z pohledu
centralnich a informacnich systému, ale i z pohledu uZivatele, tedy ridice,” fika Jifi Vitek, architekt
dopravnich a inovativnich feSeni ze spolecnosti 02, kterd je partnerem Ministerstvem dopravy
projektu C-ROADS — technologické platformy, ktera umoznuje vozidlidm komunikovat s jinymi vozidly,
dopravni signalizaci, silni¢ni infrastrukturou i ostatnimi Uc¢astniky silni¢niho provozu.

Integracni platforma...

Dalezitym prvkem toku informaci je Datové komunikaéni centrum (DKC). Kazda jednotka a kazda
aplikace, kterd slouZi uzivateli, jsou pripojeny vidy k pravé jednomu datovému komunikacnimu
centru.

Aby se zpravy mezi jednotlivymi provozovateli a mezi jednotlivymi DKC dostaly vZdy ke vsem, a co
nejrychleji, o to se stara tzv. Integracéni platforma. Kromé toho, Ze zajistuje neuvéritelné rychly pfenos
zprav vsude tam, kde je potreba, tak pfipojuje i Narodni dopravni informacni centrum (NDIC), a
zprostredkovava zpravy, které jsou zde uloZeny.

Integracni platforma slouzi také jako centrdini propojovaci bod na C-ITS fesSeni v ramci dalSich statd
Evropy. Zajistuje tak i spojeni s jednotkou, se kterou se uZivatel vyda za hranice po Evropé.
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.. a Bezpecnost
A to vSechno vyZaduje soubor technickych zafizeni, procesnich krokd a kontrol...
Prosté bezpecnost.

Projekt C-ROADS garantuje, ze systém a zpravy, které se v ném pohybuji, jsou bezpecné, nejsou
podvrZené nebo pozménéné. Kazdd C-ITS jednotka, ktera se v systém vyskytuje, je napojena na
systém, ktery v pravidelnych intervalech do jednotky dorucuje sady certifikatd, které pak jednotka
pouziva k podepisovani vSech zprav.

Jednotka, kterd zpravu prijima, tak mad mozZnost si zkontrolovat, zda je zprdva spravné podepsana
platnym certifikdtem a pochazi tak z jednotky, ktera je v systému oprdvnéné. Na zakladé typu
certifikatu Ize i poznat, od koho zpravy putuji — odlisi tak sanitku, kterd mlze pozadat o bezpecnostni
uli¢ku, od bézného auta.

O kybernetickou bezpe¢nost pro C-ROADS v Cesku se stard ¢eska spole¢nost Teskalabs, ktera
zvitézila ve verejné soutézi s produktem SeaCat.

Ve svété jednotek C-ITS

Pokud dojde k odcizeni jednotky nebo se jednotka v systému chova nepatficné (napfr. generuje
opakované matouci zpravy), dojde ke zneplatnéni certifikatu a dojde tak velmi rychle k vyrazeni
jednotky, ostatni jednotky prestanou akceptovat zpravy podepsané zneplatnénym certifikatem.

Dalsi vrstvou bezpecnosti je tzv. ,protection profile”, tedy soubor pravidel na Urovni hardware
zatizeni a software. Takovyto , bezpecnostni profil“ existuje pro jednotky v infrastrukture, jednotky v
auté nebo mobilni aplikace.

Posledni vrstvou systému je audit feseni, kdy dochazi k posouzeni vsech propojl, rozhrani, vazeb,
pravidel a procesl, tak aby byla potvrzena bezpecnost a odolnost systému proti externi, ale i
internim Gtokdm.
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