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V digitalnim véku je potreba
¢im dal vic stitd. V nasledu-
jicich letech ¢eka Ceskou

i evropskou dopravu komu-
nikacni revoluce, stane se
mnohem flexibilnéjsi, inova-
tivnéjsi a chytrejsi diky pro-
jektu C-ROADS. Ale jak bez-
pecna bude?

DATOVA KOMUNIKACNI CENTRA...

Dilezitym prvkem toku informaci je
Datové komunikacni centrum (DKC).
Kazda4 jednotka a kazd4 aplikace, které
slouzi uzivateli, jsou pfipojeny vzdy
k pravé jednomu datovému komunikac-
nimu centru. Takovym provozovatelem
mohou byt stdt, kraj, mésto nebo teleko-
munikacni operator. DKC, ke kterému
jsou pripojeny jednotky a/nebo aplikace,
se stard o jejich bezproblémovy provoz,

systém, ktery v pravidelnych intervalech
do jednotky dorucuje sady certifikati,
které pak jednotka pouziva k podepiso-
vani vech zprav. Jednotka, kterd zpravu
pfijim4, tak md moznost si zkontrolovat,
zda je zprdva spravné podepsdna plat-
nym certifikdtem a pochdzi z jednotky,
kterd je v systému opravnéné. Na zdkla-
dé typu certifikdtu lze i poznat, od koho
zpravy putuji — odlisi tak sanitku, kterd
muze pozadat o bezpecnostni ulicku, od
béZného auta.

Kyberneticka bezpecnost na silnicich?

Doprava v Evropé se (z)méni. ,, Na-
chdzime se v jednom z klicovych
bodii v historii mobility, kdy dochdzi
k revoluci v tom, jak vaimdme Fizeni do-
pravy — nejen z pohledu centrdlnich
a informacnich systémi, ale i z pohledu
uZivatele, tedy Fidice,” fika Jiri Vitek,
architekt dopravnich a inovativnich fe-
Sen{ ze spolecnosti O,, kterd je partne-
rem Ministerstva dopravy v projektu
C-ROADS - technologické platformy,
kterd umoznuje vozidlim komunikovat
s jinymi vozidly, dopravni signalizaci,
silni¢ni infrastrukturou i ostatnimi
Ucastniky silni¢niho provozu.

Otdzky znfi: Jakd je/bude ochrana da-
tovych komunikacnich center a integrac-
ni platformy? Jakd je/bude bezpecnost
a ochrana osobnich udaja? Jaka jsou
zadn{ kolecka kooperativnich inteligent-
nich dopravnich systému (C-ITS) a co
je/bude v pozadi toho, Ze celé feSen{
bude fungovat bezpecné?

DOBA DATOVA

Informacni viny zprdv, dat a ddaji se uz
ted §fif od palubnich jednotek v autech,
tramvajich, hasi¢skych vozidlech k jed-
notkam u silnic, na kfizovatkach, na
piejezdech az po datovd centra. VSechno
se v§im komunikuje.

Postupnou evoluci se z auta stal IT sys-
tém, navic systém, ktery intenzivné ko-
munikuje se svym vzddlenym, ale nové
i blizkym okolim. ,,Cilem této komuni-
kace je nabidnout uZivateli co nejvétst
bezpecnost a komfort pri cestovdni.”
upozornuje Jif{ Vitek.

C-ROADS zatim jede v pilotni fazi,
ale uz brzy bude v§e v ostrém provozu.
Jaké jsou predpoklady k tomu, aby se
vSechny zprdvy dostaly tam, kam se
dostat maji, a aby se uZzivatelé nemuse-
li bat, Ze se jim zobraz{ tfeba podvrZzend
zprava?
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Nejvyssi ochrana...

zajistuje update software v jednotkéch,
fesi problémy, ke kterym mize dochdzet.
Zaroven prijima a zpracovavd C-ITS
zprdvy, které od jednotek chodi
mobilni siti — je tedy tou stranou,
kterd zpravy prijimd, vyhodnocuje,
validuje a predéava je dalSim uZivate-
Itm nebo dal§im provozovatelim
datovych komunikacnich center.

... INTEGRACNi PLATFORMA....

Aby se zpravy mezi jednotlivymi provo-
zovateli a mezi jednotlivymi DKC dosta-
ly vzdy ke v§em a co nejrychleji, o to se
stard tzv. Integracni platforma. Kromé
toho, Ze zajist'uje neuvéritelné rychly pre-
nos zprav vsude tam, kde je potteba, pii-
pojuje i Ndrodni dopravni informacn{
centrum (NDIC) a zprostredkovava zpra-
vy, které jsou zde uloZeny. Integracni
platforma slouzi také jako centrdln{ pro-
pojovaci bod na C-ITS feSeni v rdmci
dalsich statd Evropy. Zajistuje tak i spo-
jeni s jednotkou, se kterou se uZivatel
vyda za hranice po Evropé.

... ABEZPECNOST

A to vSechno vyZaduje soubor technic-
kych zafizeni, procesnich kroki a kon-
trol....

Prosté bezpecnost.

Projekt C-ROADS garantuje, Ze sys-
tém a zpravy, které se v ném pohybuji,
jsou bezpecné, nejsou podvrzené nebo
pozménéné. Kazda C-ITS jednotka, kte-
rd se v systém vyskytuje, je napojena na

ILUSTRACE: INTENS

M Na urovni architektury reSeni zakladnich
principt fungovani IT systému

a komunikace je nezbytné akcentovat
bezpecnost.

VE SVETE JEDNOTEK C-ITS

Pokud dojde k odcizen{ jednotky, nebo se
jednotka v systému chova nepatfi¢né (napf.
generuje opakované matouci zpravy), dojde
ke zneplatnéni certifikétu, a dojde tak vel-
mi rychle k vyfazeni jednotky, a ostatni
jednotky prestanou akceptovat zpravy po-
depsané zneplatnénym certifikitem.

Dalsi vrstvou bezpecnosti je tzv. ,, pro-
tection profile®, tedy soubor pravidel na
drovni hardware zafizeni a software.
Takovyto ,,bezpecnostni profil** existuje
pro jednotky v infrastruktufe, jednotky
v auté nebo mobiln{ aplikace.

Posledn{ vrstvou systému je audit fese-
ni, kdy dochdzi k posouzeni v§ech propo-
jeni, rozhrani, vazeb, pravidel a procesi,
tak aby byla potvrzena bezpecnost a odol-
nost systému proti externim, ale i inter-
nim dtoktim. M JAN ZELENKA
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