Jaka bude kyberneticka bezpec¢nost na silnicich?

V digitalnim véku je potieba ¢im dal vic stita. V nésledujicich Ietech éeké Eeskou i evropskou

vevs

C-ROADS.
Ale jak bezpecna bude?

Doprava v Evropé se (z)méni. ,,Nachazime se v jednom z klicovych bod( v historii prepravy, kdy
dochazi k revoluci v tom, jak vnimame Fizeni mobility — nejen z pohledu centrdlnich a informacnich
systéml, ale i z pohledu uZivatele, tedy ridice,” rika Jifi Vitek, architekt dopravnich a inovativnich
reSeni ze spolecCnosti 02, kterd je partnerem Ministerstvem dopravy projektu C-ROADS -
technologické platformy, kterd umozniuje vozidliim komunikovat s jinymi vozidly, dopravni signalizaci,
silni¢ni infrastrukturou i ostatnimi ucastniky silni¢niho provozu.

Otézka ale stoji — jaka je/bude ochrana datovych komunikacénich center a integracni platformy? Jaka
je/bude bezpecnost a ochrana osobnich Udaji? Jakd jsou zadni kole¢ka kooperativnich inteligentnich
dopravnich systém (C-ITS) a co je/bude v pozadi toho, Ze celé feseni bude fungovat bezpecné?
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Doba datova

Informacni viny zprdv, dat a uUdajd se uZ ted Sifi od palubnich jednotek v autech, tramvajich,
hasi¢skych vozidel k jednotkdm u silnic, na kfiZzovatkdch, na prejezdech aZ po datova centra. VSechno
se v§im komunikuje.

Postupnou evoluci se z auta stal IT systém, navic systém, ktery intenzivné komunikuje se svym
vzdalenym, ale nové i blizkym okolim. ,Cilem této komunikace je nabidnout uZivateli co nejvétsi
bezpecnost a komfort pfi cestovani.

To ale znamena, Ze na Urovni architektury feseni, na Urovni zakladnich principl fungovani IT systém{
a komunikace musime akcentovat pravé bezpecnost,” upozoriuje Jiti Vitek.

C-ROADS zatim jede v pilotni fazi, ale uz brzy bude vSe v ostrém provozu. Jaké jsou predpoklady k
tomu, aby se vSechny zpravy dostaly tam, kam se dostat maji, a aby se uZivatelé nemuseli bat, Ze se
jim zobrazi tfeba podvrzena zprava?



Datova komunikaéni centra...

DaleZitym prvkem toku informaci je Datové komunikaéni centrum (DKC). Kazda jednotka a kazda
aplikace, kterd slouzi uzivateli, jsou pfipojeny vidy k pravé jednomu datovému komunikaénimu
centru. Takovym provozovatelem muze byt stat, kraj, mésto nebo telekomunikacni operator.

DKC, ke kterému jsou pripojeny jednotky a/nebo aplikace, se stard o jejich bezproblémovy provoz,
zajistuje update software v jednotach, fesi problémy, ke kterym muze dochdzet. Zaroven pfijima a
zpracovava C-ITS zprdvy, které od jednotek chodi mobilni siti — je tedy tou stranou, kterd zpravy
prijima, vyhodnocuje, validuje, a predava je dalSim uzivateldm nebo dalSim provozovatelim datovych
komunikacnich center.
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