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1 Uvod

Tento dokument slouzi jako zakladni funkéni a technicky popis jednotlivych komponent C-ITS systému
a jejich vzajemného komunikaéniho propojeni, ktery byl vytvoren za Gcelem Uspésné realizace projektu
C-Roads Czech Republic (zkracené C-ROADS CZ), ktery je soucasti pan-evropské platformy C-Roads.
Cilem této platformy je zajistit interoperabilitu budovanych C-ITS systému v Evropé a C-ROADS CZ je
jednim z projektd, které se budou v ramci této platformy realizovat. Vice informaci o tomto projektu
je uvedeno v kap. €. 2.

Tento dokument stanovuje zakladni fyzickou a komunikacni architekturu, principy a pravidla pro
budovani C-ITS systémt. Tyto technické a funkéni poZzadavky byly vytvofeny partnery projektu C-
ROADS CZ a vychazi ze zkusenosti s implementaci a provozem C-ITS systému nejen ¢eskych, ale i
zahranicnich partnert. Tento dokument zarover slouzi jako navod dal$im zajemcim o budovani C-
ITS systému pro zajisténi kompatibility a interoperability celého systému na narodni a mezinarodni
urovni. Tento dokument tak predstavuje mozny podklad pro pfipadnou technickou specifikaci
zadavacich dokumentaci na implementaci C-ITS systém@ do rdznych prostfedi vramci Ceské
republiky.

Tento dokument nepopisuje vSechny pozadavky na C-ITS systém v nejvétsi hloubce detailu a snaZi se

definovat zakladni ramec pro zajisténi interoperability systému a nastaveni oteviené architektury pro
snadné rozSifovani a Upravy dle aktudlnich potfeb. Tento dokument byl v jednotlivych fazich projektu
prabézné aktualizovan na zakladé poznatki z implementace systém( do béZzného provozu.
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2 |Iniciativa C-Roads

Iniciativa C-Roads byla vytvorena jakoZto spolecna platforma ¢lenskych statli spolupracujicich na vyvoji
harmonizovanych a interoperabilnich kooperativnich systém( v Evropském prostoru. Platforma je
zamérena na spolupraci ¢lenskych statd, sdileni zkusenosti a znalosti. Pro praci byl zvolen tzv. bottom-
up koncept, jehoZ soucasti jsou pilotni ovéreni C-ITS na narodnich Urovnich. Tyto systémy nasledné
tvori zaklad pro pozdéjsi panevropskou implementaci C-ITS. Narodni iniciativy ddle prerostly v tzv.
cross-site testovani, kde byla ovéfena mezinarodni interoperabilita.

Projekt C-Roads Czech Republic je Uzce spojeny s mezinarodni iniciativou C-Roads, jeZ byla vysledkem
spole¢né aktivity statl CR, Rakouska a Némecka, ke které se pozdé&iji pripojily i dalsi evropské stéty..
Platforma C-Roads si klade za cil harmonizaci a spolupraci pfi zavadéni systémU C-ITS napfi¢ Evropou.
Projekt je spolufinancovan z Nastroje pro propojeni Evropy (CEF Transport) z viceletého pracovniho
programu Evropské unie. Celd aktivita na ceské narodni urovni je koordinovana Ministerstvem
dopravy, které je zaroven zfizovatelem provadéciho subjektu RSD CR odpovédného za implementaci
C-ITS systému na dalnice a silnice I. tfidy. DalSimi partnery projektu jsou:

. Sprava Zeleznic (SZ2),

. Brnénské komunikace (BKOM),

. Ceské vysoké uceni technické — Fakulta dopravni (CVUT FD),
. 02 Czech Republic (02),

. T-Mobile Czech Republic (TMCZ),

J INTENS Corporation (INTENS),

. AZD Praha (AZD).

Cile projektu vychazely z vysledkd a doporuceni zavérecné zpravy zpracované platformou Evropské
komise pro kooperativni systémy dne 21. ledna 2016 a naplriovaly opatieni z cill Akéniho planu rozvoje
inteligentnich dopravnich systém( (ITS) v CR do roku 2020 (s vyhledem do roku 2050) schvaleného
usnesenim vlady ze dne 15. dubna 2015 ¢. 268.

V ramci tohoto projektu bylo vyrazné rozsifeno pokryti C-ITS koridoru ze silniéniho okruhu kolem Prahy
(SOKP) po dalnici D5 do Plzné a po dalnici D11 do Hradce Kralové. Déle byla vybavena ¢ast dalnice D1
v okoli Brna. Projekt vsak nebyl zaméfen pouze na dalnice, ale vénoval se i implementaci C-ITS

technologie do mést (Plzeri, Brno, Ostrava).

V ramci projektu bylo také testovdno vyuZiti systémud C-ITS v méstské hromadné dopravé, a to
konkrétné v Plzni, Brné a Ostraveé, kde se dopravni podniky zavazaly poskytnout pro ucely testovani sva
vozidla a infrastrukturu. Zaroven byly testovany sluzby spojené s Zelezni¢nimi prejezdy, pficemz
organizace SZ vyélenila pro tyto Ulely Etyfi zabezpecené prejezdy v Pardubickém a Usteckém kraji s
cilem zvysit bezpecénost, a sniZit tak pocet zranénych a usmrcenych lidi v disledku stfetu vlaku se
silniénim dopravnim prostfedkem informovanim Fidi¢l vozidel v blizkém okoli prejezdu o blizicim se

viaku.
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Rozsah jednotlivych pilotnich lokalit v rdmci projektu C-Roads Czech Republic je popsan v podkapitole

nize.

2.1 Etapyimplementace C-ROADS CZ

Navrh implementace projektu C-ROADS CZ byl v pracovni skupiné WG2.2 geograficky i casové rozdélen
do 6 zakladnich ¢asti pojmenovanych DT1 — DT6, kde:

- DT1 Brno — odpovédnost za fe$eni maji partnefi RSD CR, 02, T-Mobile, BKOM

- DT2 Brno mésto — odpovédnost za feseni maji partnefi BKOM, RSD CR, 02, T-Mobile

- DT3 dalnice D1/D11/D5/D52 — odpovédnost za fe$eni maji partnefi RSD CR, 02, T-Mobile

- DT4 mésta Ostrava/Plzeri — odpovédnost za feSeni maji partnefi INTENS, 02, T-Mobile a
asociovani partneti Dopravni podnik Ostrava a.s. a Plzeriské méstské dopravni podniky a.s.

- DTS5 zelezniéni k¥izeni — odpovédnost za fedeni maji partneti SZ, AZD, a RSD CR

- DT6 preshraniéni testovani — zapojeni zahrani¢nich partner(, RSD CR, 02, T-Mobile

Blizsi popis jednotlivych implementacnich etap je uveden v textu nize.

2.2 DT1-D1Brno

Tato pilotni lokalita zahrnuje Usek délnice D1 kolem Brna (délka Useku je pfiblizné 28 km, stanic¢eni km
182 az km 210) spolecné s hlavnimi silnicnimi pfivadéci do centra mésta z dalnice D1.

Celkové bylo na této lokalité instalovano 25 RSU jednotek (spole¢né s BT a WiFi detektory), které byly
umistény jak na stavajici konstrukce (vefejné osvétleni, info portal ZPI/PDZ, stozar CCTV, silni¢ni
meteorologicka stanice, portal dopravniho znadeni), tak na nové stozary u SOS hlasek vybudovanych v
ramci této dodavky. Ddle bylo vozidlovymi jednotkami vybaveno 39 vozidel a 30 zabezpecovacich
vozikl ve spravé SSUD Brno-Chrlice. Dal$imi vozidlovymi C-ITS jednotkami byla vybavena vozidla
partner(l projektu (véetné asociovanych partnert), ktera byla pouZzita pro testovaci ucely. Veskera tato
C-ITS zafizenf jsou propojena s C-ITS BO RSD.

Na této lokalité mély byt realizovany minimalné nasledujici C-ITS sluzby:

e Road Works Warning

e Probe Vehicle Data

e In-Vehicle Information

e Slow and Stationary Vehicle

e Emergency Vehicle Approaching

V rdmci zakazky na implementaci C-ITS technologie na pilotni lokalitu DT1 byla vytvofena i mobilni
aplikace pro HMI zafizeni, ktera podporuje vsechny C-ITS sluzby definované v ramci projektu C-Roads.
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Obrazek 1 Umisténi RSU jednotek v ramci pilotni lokality DT1 (zdroj: Google.com)

2.3 DT2-Brno mésto

V radmci této pilotni lokality byly RSU jednotky instalovany na preddefinované lokality na Velkém
méstském okruhu (VMO), komunikacich propojujicich VMO a délnici D1 a na nékterych dalSich
kfiZovatkach. Na téchto lokalitdach bylo nasazeno celkem 31 RSU jednotek, zejména do oblasti
kfizovatek. Tyto jednotky jsou zdroven propojeny s fadi¢i svételné signalizace. C-ITS systém je tak
schopen identifikovat jizdu na signal ,,st0j“ a zvysit tak bezpecnost na ktizovatkach.

Casti projektu bylo i vybaveni vozidel tdriby v Brné (BKOM) 10 vozidlovymi C-ITS jednotkami a jedna
vozidlova C-ITS jednotka byla nainstalovdna do vozidla Hasi¢ského zachranného sboru Jihomoravského
kraje (HZS). Dalsimi 2 vozidlovymi C-ITS jednotkami byla vybavena vozidla partnerd projektu (véetné
asociovanych partner(), kterd byla pouzita pro testovaci ucely. Déle byl v rdmci této aktivity vytvoren
lokalni C-ITS Back Office. Tento C-ITS Back Office shromaZzduje veskerd data v rdmci C-ITS systému ve
mésté, ovlada C-ITS zafizeni ve mésté a sdili preddefinovana data s ostatnimi C-ITS Back Offices
prostfednictvim Integrac¢ni platformy.

Do této pilotni lokality se také zapojil Dopravni podnik mésta Brna, ktery poskytl svou C-ITS
infrastrukturu a vozidla pofizend v ramci jiného projektu pro testovani vzdjemné interoperability
v ramci sluzby preference MHD.

Na této lokalité mély byt realizovany minimalné tyto C-ITS sluzby:

e Probe Vehicle Data

e Emergency Vehicle Approaching
e Intersection Signal Violation

e Weather Conditions Warning

e Road Works Warning

e Hazardous Location Notification
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V rdmci zakazky na implementaci C-ITS technologie na pilotni lokalitu DT2 byla vytvotfena i mobilni

aplikace pro HMI zafizeni, ktera podporuje vsechny sluzby definované v rdmci projektu C-Roads.
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Etapu DT3 Ize dale rozdélit na dvé ¢asti podle pouZziti pfenosové technologie. Na ¢asti Usekd dalnic D1,

D11, D5 a D52 byla nasazena a pouzita primarné technologie ITS-G5, pro zbylou ¢ast vybranych Usekd

byly pro pfenos varovnych/informacnich zprav pouzity vyhradné datové sluzby mobilnich operatord.

Pfenosova technologie ITS-G5 byla nasazena na dalnici D11 v Useku Praha

— Hradec Kralové, na usek

dalnice D5 mezi Prahou a Plzni a do oblasti hrani¢niho pfechodu Rozvadov pro ucely preshrani¢niho

testovani. Celkem bylo na téchto Usecich nainstalovdno 54 RSU jednotek spole¢né s BT a WiFi

detektory.

Na ostatnich Usecich vybranych dalnicnich Usekd jsou C-ITS sluzby poskytovany prostfednictvim

datovych sluzeb mobilnich operatord. Celkova délka pokrytych usekll v ramci etapy DT3 je vice nez 360

km.
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V této ¢asti projektu bylo instalovano 70 vozidlovych C-ITS jednotek do vozidel v majetku RSD a 94
vozidlovych jednotek do zabezpeclovacich vozikd a dalsimi 5 vozidlovymi C-ITS jednotkami byla

vybavena vozidla partner( projektu (véetné asociovanych partner(), kterd byla pouZita pro testovaci

Ucely. V8echny C-ITS zafizeni v ramci této etapy jsou propojena s C-ITS Back Office RSD.

Na této lokalité mély byt kompletné realizovany minimalné tyto C-ITS sluzby:

e Road Works Warning
e Probe Vehicle Data
e Slow and Stationary Vehicle
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Obrazek 4 Umisténi RSU jednotek v ramci pilotni lokality DT3 — ddlnice D11 (zdroj: Google.com)

2.5 DT4 —Dopravni podniky Ostrava a Plzen

V Ostravé a v Plzni byly testovany C-ITS sluzby zamérené na méstskou hromadnou dopravu. V ramci
této etapy byla testovana prioritizace jizdy vozidel MHD na kfiZovatkach fizenych SSZ prostfednictvim
technologie ITS-G5 nebo upozornéni ridi¢l na pfitomnost vozidel MHD zejména na kfiZzovatkach, kde

hrozi nejvétsi nebezpeci srazky pfi kfizovatkovych manévrech (napf. kfiZzeni tramvajové trati pti levém
odboceni vozidla). V ramci této aktivity byly docasné nainstalovany 4 C-ITS vozidlové jednotky do
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vozidel v majetku PMDP a 5 jednotek do vozl v majetku DPO. V rdmci DT4 byly v Plzni instalovany 2
RSU jednotky, které byly propojeny s fadicem SSZ. V Ostravé bylo nainstalovano 5 RSU jednotek.

Na této lokalité mély byt testovany minimalné tyto C-ITS sluzby:

e  Public Transport Preference

e Public Transport Safety

e Hazardous Location Notification
e Probe Vehicle Data

e Tram Collision Notification

e Traffic Light Status

V rdmci implementace technologie byla navic vytvorena mobilni aplikace pro HMI zatizeni, ktera
podporuje vSechny sluzby definované v ramci projektu C-Roads, a také lokalni C-ITS Back Offices,
samostatny pro kazdé z mést. Tyto C-ITS Back Offices shromazdovaly veskera data vramci C-ITS
systému ve mésté, ovladaly C-ITS zafizeni ve mésté a sdilely preddefinovand data s ostatnimi C-ITS Back

Offices prostfednictvim Integraéni platformy.
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Obrazek 6 Umisténi RSU jednotek v ramci pilotni lokality DT4 - Ostrava (zdroj: Google.com)

2.6 DTS5 — Zelezniéni kfizeni

Testovani C-ITS systému na Zeleznicnich prejezdech bylo provadéno v Pardubickém kraji (Zeleznicni
traté ,Hefmandv Méstec — Moravany“ a Pardubice, ,Rosice nad Labem — Zddrec u Skutée®), kde byla
ITS-G5 technologie nasazena na dva vybrané Zelezni¢ni prejezdy s prejezdovym zabezpecovacim
zafizenim, a v Usteckém kraji (Zelezniéni trat ,Cizkovice — Obrnice”) byly C-ITS systémem osazeny dva
Zelezniéni prejezdy. V ramci této aktivity bylo vybaveno i nékolik vozidel partnerl projektu jednotkou
OBU pro otestovani funkcnosti systému. Cilem testovani bylo ovéfit use case varovani fidice pred
Uroviiovym Zelezniénim prejezdem a tim padem zvysit bezpe&nost na Zelezni¢nich prejezdech. Ridi¢
byl zaroven na této pilotni lokalité upozorfiovan na pfitomnost stojiciho vozidla pred pfejezdem.

Na této lokalité mély byt testovany minimalné tyto C-ITS sluzby:

e Railway Level Crossing

e Slow and Stationary Vehicle
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Obrazek 7 Umisténi RSU jednotek v ramci pilotni lokality DT5 — Pardubicky kraj (zdroj: Google.com)
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2.7 DT6 — Preshrani¢ni testovani

V ramci této Casti projektu byla testovana interoperabilita C-ITS sluzeb navrzenych v ramci projektu C-
ROADS CZ. Geograficky i technicky rozsah testovani byl definovan v rdmci C-Roads Platformy (TF5) a
také bilateralnim jednani s ostatnimi staty C-Roads. Pribéh testovani byl shrnut v dokumentu ,,C-ITS
Cross-Border Testing Report — C-Roads Czech Republic”.
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3 Vymezeni zavaznych dokument

Tato kapitola vymezuje zdvazné legislativni a technické dokumenty a doporuceni v oblasti dalsiho
rozvoje prenosovych komunikacnich technologii a komunikaénich rozhrani mezi jednotlivymi
komponentami C-ITS.

PFi budovani a implementaci C-ITS systém( do bézného provozu se nestadi fidit pouze evropskymi
normativnimi dokumenty, ale je nezbytné fidit se zaroven také evropskymi harmonizovanymi
komunikacnimi profily, které zajistuji interoperabilitu zafizeni rliznych vyrobcl a zaroven jednotné
definuji poskytované C-ITS sluzby, aby uZivatel obdrZel stejné kvalitni informace na celém Uzemi
¢lenskych stat. Dalsi skupinou pozadavk( a omezeni, které mohou byt pfi budovani C-ITS systému
dalezité, jsou evropské/narodni zdkony a vyhlasky a specifické pozadavky konkrétnich subjektd.

Skupiny pozadavk( a omezeni, které mohou mit vliv na budovani C-ITS systém jsou uvedeny v obrazku

nize.

EU harm.
komunikacni
profily
Standardy a Narodni
normy specifikace

Legislativni Specifické
ramec pozadavky

Obrazek 9 Funkéni a technické specifikace zajistujici interoperabilni C-ITS systém

3.1 Legislativni ramec

Tato kapitola uvadi legislativni dokumenty tykajici se implementace a provozu C-ITS systém( z pohledu
mezinarodniho, evropského a narodniho prava. Vymezeny pravni rdmec se netyka pouze systémi
budovanych béhem projektu C-ROADS CZ, ale i systém@ budovanych po skon&eni projektu. Uéelem
této kapitoly je informovat dodavatele C-ITS systémU a zadavatele pripravujici zaddvaci dokumentaci
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o dostupnych dokumentech, které se daného tématu C-ITS dotykaji. Jednd se tedy pouze o

strukturovany vycet dokumentd dle, které nejsou detailnéji interpretovany.
Legislativni ramec Ize rozdélit do ndsledujicich kategorii:

e Mezinarodni pravni ramec
e Pravni rdmec EU

o Nafizeni

o Smérnice

o Rozhodnuti

o Strategické dokumenty, které nejsou zavazné
e Pravnirdmec CR

o Zéakony

o Vyhlasky

o Usneseni Vlady CR

3.1.1 Mezinarodni pravni ramec

V Ustavé CR je zakotven pfednost mezinarodnich smluv pied zakony CR v ptipadé, kdy byl k ratifikaci
mezinarodnich smluv udélen souhlas Parlamentu CR. Mezi mezinarodni smlouvy, které tak mohou mit
vliv na C-ITS patfi zejména:

e Umluva o silniénim provozu (tzv. Videfiskd Umluva z roku 1968), kterd tvofi zékladni
mezinarodni smlouvu o podobé silniéni dopravy, kdyZz stanovi jednotna pravidla
mezinarodniho silni¢niho provozu.

e Umluva o ochrané osob se zietelem na automatizované zpracovdni osobnich dat &. 108,
vyhlasena pod ¢. 115/2001 sb. Pfedmétem je snaha zarucit na Uzemi kazdé smluvni strany
kazdé fyzické osobé, at je jakékoli narodnosti nebo pobyvé kdekoli, uctu k jejim pravim a
zakladnim svobodam, a zejména k jejimu pravu na soukromy Zivot, se zfetelem k
automatizovanému zpracovani osobnich udajt, které se k ni vztahuiji.

3.1.2 Pravniramec EU

Ceska republika musi respektovat i pravo Evropské unie. Rozvoj C-ITS probihd v celé EU a to i na
legislativni arovni, predpokladem pro vznik jednotného C-ITS je harmonizace napfic EU.

Zakladnimi pravnimi pfedpisy, které ovliviiuji rozvoj C-ITS jsou:

e Nafrizeni
e Smeérnice
e Rozhodnuti

e Dalsi dokumenty vydané EU, které nemaji zavazny charakter
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3.1.2.1 Nafizeni

Naftizeni, kterd mohou ovliviiovat ekosystém C-ITS jsou ndsledujici:

e Nafizeni Evropského parlamentu a Rady (EU) 2019/881 ze dne 17. dubna 2019 o agentufe
ENISA (,Agenture Evropské unie pro kybernetickou bezpecnost”), o certifikaci
kybernetické bezpecnosti informacnich a komunikacnich technologii a o zruseni natizeni
(EU) €. 526/2013 (,, Akt o kybernetické bezpecnosti“);

e Nafizeni komise v pfenesené pravomoci (EU) 2017/1926 ze dne 31. kvétna 2017, kterym
se dopliiuje smérnice Evropského parlamentu a Rady 2010/40/EU, pokud jde o
poskytovani multimodalnich informacnich sluzeb o cestovani v celé Unii;

e Nafrizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Gdaji a o volném pohybu téchto
Gdajl a o zruseni smérnice 95/46/ES (dale také ,Narizeni GDPR");

e Narizeni Komise v pfenesené pravomoci (EU) 2015/962 ze dne 18. prosince 2014, kterym
se dopliiuje smérnice Evropského parlamentu a Rady 2010/40/EU, pokud jde o
poskytovani informacnich sluzeb o dopravnim provozu v redlném case v celé EU;

e Narizeni Komise (EU) ¢. 1305/2014 ze dne 11. prosince 2014 o technické specifikaci pro
interoperabilitu subsystému ,, VyuZiti telematiky v ndkladni dopravé” zZelezni¢niho systému
Evropské unie a o zruseni nafizeni (ES) ¢. 62/2006;

e Nafizeni Evropského parlamentu a Rady (EU) ¢. 165/2014 ze dne 4. Unora 2014 o
tachografech v silni¢ni dopravé, o zruseni nafizeni Rady (EHS) ¢. 3821/85 o zdznamovém
zafizeni v silni¢ni dopravé a o zméné nafizeni Evropského parlamentu a Rady (ES) ¢.
561,/2006 o harmonizaci nékterych predpist v socidlni oblasti tykajicich se silni¢ni dopravy;

e Nafizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. ervence 2014 o
elektronické identifikaci a sluzbach vytvarejicich dlivéru pro elektronické transakce na
vhitfnim trhu a o zruseni smérnice 1999/93/ES (dale také ,Narizeni eIDAS”). Nafizeni eIDAs
mimo jiné definuje pojem elektronicky podpis, ktery se uZiva i v bezpecnostni vrstvé PKI;

e Nafizeni Komise (EU) €. 1273/2013 ze dne 6. prosince 2013, kterym se méni nafizeni (EU)
¢. 454/2011 o technické specifikaci pro interoperabilitu tykajici se subsystému ,vyuziti
telematiky v osobni dopravé” transevropského Zelezni¢niho systému;

e Narizenim Evropské komise v pfenesené pravomoci (EU) 886/2013 ze dne 15. 5. 2013,
kterym se doplfiuje smérnice Evropského parlamentu a Rady 2010/40/EU. Nafizeni mimo
jiné definuje minimalni univerzalni informace o dopravnim provozu, které by mély byt
poskytovany bezplatné, pokud je to mozné tak, aby mohly byt Sifeny, co nejvétsimu
okruhu fidi¢. Dopravni informace maji byt poskytovany bezplatné, coZ ale neznamena, ze
zdarma, tzn. mlzou byt zohlednény naklady spojené se sbérem a zpracovanim informaci;

e Nafizeni Komise v pfenesené pravomoci (EU) ¢. 885/2013 ze dne 15. kvétna 2013, kterym

se dopliiuje smérnice Evropského parlamentu a Rady 2010/40/EU o inteligentnich
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dopravnich systémech, pokud jde o poskytovani informacnich sluzeb tykajicich se
bezpecnych a chrdnénych parkovacich mist pro nakladni a uzitkova vozidla;

e Nafizeni Evropského parlamentu a Rady (ES) ¢.1072/2009, o spole¢nych pravidlech pro
pfistup na trh mezinarodni silni¢ni ndkladni dopravy;

e Nafizeni Evropského parlamentu a Rady (ES) ¢. 1071/2009 ze dne 21. fijna 2009, kterym
se zavadéji spolecna pravidla tykajici se zavaznych podminek pro vykon povolani
podnikatele v silniéni dopravé a zruSuje smérnice Rady 96/26/ES.;

e Nafizeni Evropského parlamentu a Rady (ES) €. 765/2008 ze dne 9. ¢ervence 2008, kterym
se stanovi poZadavky na akreditaci a dozor nad trhem tykajici se uvadéni vyrobk(i na trh a
kterym se zrusuje nafizeni (EHS) ¢. 339/93;

e Nafizeni Evropského parlamentu a Rady (ES)¢. 561/2006 o harmonizaci nékterych
predpist v sociadlni oblasti tykajicich se silnicni dopravy, o zméné nafizeni Rady
(EHS) €. 3821/85 a (ES) ¢. 2135/98 a o zruSeni nafizeni Rady (EHS) ¢. 3820/85.

Po wvytvofeni harmonizovanych komunikaénich profild (viz kap. ¢. 3.3) platformou C-Roads a
konsorciem Car2Car byla snaha legislativné ukotvit tyto specifikace prostfednictvim nafizeni EK v
prenesené pravomoci (tzv. ,,delegovaného aktu“) k systémuam C-ITS. Tento dokument tak mél stanovit
pravidla pro vyuZivani stavajicich a rozvojovych C-ITS technologii (v dobé vzniku dokumentu ITS-G5 a
LTE) a nikterak neomezovat rozvoj a budouci nasazeni jinych technologii. Tento dokument vSak nebyl
schvélen viemi clenskymi staty EU. Z toho ddvodu vznikla asociace C-ITS Deployment Group, ktera
sdruzuje vyrobce vozidel, sprdvce dopravni infrastruktury a dalsi subjekty, které podporuji jednotny
rozvoj C-ITS v Evropé a jsou vsouladu s harmonizovanymi komunikacni profily. Mezi cleny této
asociace patfii partnefi projektu C-ROADS CZ.

3.1.2.2 Smeérnice

Smeérnice, které mohou ovliviiovat ekosystém C-ITS jsou nasledujici:

e Smérnice Evropského parlamentu a Rady (EU) 2019/1024 ze dne 20. ¢ervna 2019 o otevienych
datech a opakovaném pouZiti informaci verejného sektoru;

e Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. Cervence 2016 o
opatienich k zajisténi vysoké spoleéné Urovné bezpecnosti siti a informacnich systéma v Unii.
Smérnice mimo jiné stanovi poZadavky ohledné vnitrostatnich schopnosti v oblasti
kybernetické bezpecnosti, zfizuje mechanismy pro posileni strategické a operativni spoluprace
mezi ¢lenskymi staty a zavadi povinnosti v oblasti bezpecnostnich opatfeni a hlaseni incident(
v rliznych odvétvich;

e Smérnice Evropského parlamentu a Rady 2010/40/EU ze dne 7. éervence 2010 o ramci pro
zavedeni inteligentnich dopravnich systému v oblasti silni¢ni dopravy a pro rozhrani s jinymi
druhy dopravy. Smérnice mimo jiné definuje povinnost zajistit, aby budované i jiz zavedené

systémy a aplikace ITS dosahly odpovidajici miry kompatibility a interoperability nejen po



http://www.mdcr.cz/NR/rdonlyres/717722A1-AE0B-4887-8CAB-E285C4A7F707/0/10722009Nospole%C4%8Dn%C3%BDchpravidlechprop%C5%99%C3%ADstupnatrhmezinn%C3%A1kladn%C3%ADdoprav%C4%9B.pdf
http://www.mdcr.cz/NR/rdonlyres/8861CCFB-1749-49EC-B007-D215B0AFEFD8/0/5612006.pdf
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technické, ale i po organizacni strance, a to v€etné posouzeni shody nebo vhodnosti pro pouziti
v souladu s touto specifikaci;

e Smérnice Evropského parlamentu a Rady 2007/46/ES ze dne 5. zafi 2007, kterou se stanovi
rdmec pro schvalovani motorovych vozidel a jejich pfipojnych vozidel, jakoZ i systémd,
konstrukénich ¢asti a samostatnych technickych celk uréenych pro tato vozidla;

e Smérnice Evropského parlamentu a Rady 2004/52/ES ze dne 29. dubna 2004 o interoperabilité
elektronickych systému pro vybér mytného ve Spolecenstvi;

e Smérnice Rady 85/374/EHS ze dne 25. ¢ervence 1985 o sblizovani pravnich a spravnich
predpist clenskych statd tykajicich se odpovédnosti za vadné vyrobky doplnénou Smérnici
Rady 99/34/ES.

3.1.2.3 Rozhodnuti

Rozhodnuti, ktera mohou ovliviiovat ekosystém C-ITS jsou nasledujici:

111111

e Rozhodnuti Komise EU 2020/1426 ze dne 7. fijna 2020 o harmonizovaném vyuzivani radiového
spektra v kmito¢tovém pasmu 5 875-5 935 MHz pro aplikace inteligentnich dopravnich
systému (ITS) souvisejici s bezpecnosti;

e Rozhodnuti Komise 2009/750/ES ze dne 6. fijna 2009 o definici evropské sluzby elektronického
mytného a jejich technickych prvka.

3.1.2.4 Strategické dokumenty

Mezi dalsi dokumenty, které byly vydané v rdmci EU a mohou ovliviiovat ekosystém C-ITS patfi:

e COM/2020/66 Evropska strategie pro data;

e (COM/2016/0766 final "A European strategy on Cooperative Intelligent Transport Systems, a
first milestone towards cooperative, connected and automated mobility;

e (COM/2016/588 final ,,5G for Europe: An Action Plan“. Pfedmétem dokumentu je mimo jiné
podpora technologii 5G, jejich testovani a zavadéni. Pokryti siti 5G je predpokladdno v méstské
zastavbé a na hlavnich tazich do roku 2025;

e (COM/2011/144 Plan jednotného evropského dopravniho prostoru — vytvoreni
konkurenceschopného dopravniho systému ucinné vyuzivajiciho zdroje.

Tyto dokumenty nejsou zavazné a maji pouze doporucujici charakter.

3.1.3 Prévni rdmec CR
Pravni akty, které maji vliv na zavadéni C-ITS systému jsou:

e Zakony
e Vyhlasky

e Usneseni Vlady CR
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e Dalsi narodni strategické dokumenty

3.1.3.1 Zakony

Zakony, které mohou ovliviiovat ekosystém C-ITS jsou nasleduijici:

e Z3dkon ¢. 110/2019 Sb., o zpracovani osobnich Gdaji a zakon €. 111/2019 Sb., kterym se méni
nékteré zakony v souvislosti s prijetim zakona o zpracovani osobnich Gdaju;

e 7akon €. 181/2014 Sb., o kybernetické bezpeénosti a o zméné souvisejicich zakon(, ve znéni
pozdéjsich predpisli (dale jen Zakon o kybernetické bezpecnosti). Doprava je podle § 2 pism. i)
zédkona €. 181/2014 Sb. o kybernetické bezpecnosti zafazena mezi tzv. zékladni sluzby, jejichz
fungovani je zavislé na fungovani elektronickych komunikaci nebo informacnich systémech a
jejichz naruseni by mohlo byt vyznamny dopad na zabezpeceni spolecenskych a ekonomickych
¢innosti;

e 7akon €. 89/ 2012 Sb., obcansky zakonik v platném znéni, uc¢innost planovana od 1. 1. 2014
(,Obcansky zdkonik“);

e Zakon €. 40/2009 Sb., trestni zakonik, v platném znéni;

e 7Zakon ¢&. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych souvisejicich
zakon, ve znéni pozdéjsich predpis(;

e Zakon €. 480/2004 Sb., o nékterych sluzbach informacni spoleénosti a o zméné nékterych
zakonl, ve znéni pozdéjsich predpis(;

e Zakona 56/2001 Sb. o podminkach provozu vozidel na pozemnich komunikacich;

e 7akon €. 361/2000 Sb., o provozu na pozemnich komunikacich a o zménach nékterych zakond,
ve znéni pozdéjsich predpist (dale také ,Zakon o provozu na pozemnich komunikacich”).
Dulezitym bodem zakona je §124 odst. 3, podle kterého Ministerstvo dopravy nebo jim
povéfena osoba zajistuje informovanost verfejnosti o situacich v provozu na pozemnich
komunikacich, které maji vliv na bezpecnost a plynulost provozu na pozemnich komunikacich.
Za tim Ucelem jsou policie, obecni policie, silni¢ni spravni Ufady, spravci pozemnich komunikaci
a Hasicsky zachranny sbor povinni poskytovat ministerstvu aktualni informace, které maji vliv
na bezpecnost a plynulost provozu na pozemnich komunikacich. Provadéci pravni predpis
stanovi druh informaci, které maji vliv na bezpecnost a plynulost silni¢niho provozu, zplsob
predavani informaci, zpUsob sbéru informaci a zplsob zverfejiiovani informaci pro potreby
dopravni vefejnosti;

e Zakon ¢.218/2000 Sb., o rozpoctovych pravidlech. K zakonu ¢.218/2000 Sb., o rozpoc¢tovych
pravidlech musi byt ptihlédnuto pti definovani tarifni politiky naptiklad centralnich prvkd na
narodni Urovni, vySe poplatkl nesmi generovat zisk orgdnim, které jsou provozovateli a
zaroven jsou zfizeny statem;

e Zadkon €. 168/1999 Sb. o pojisténi odpovédnosti za skodu zplsobenou provozem vozidla a o

zméné nékterych souvisejicich zakonu;
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e 7akon ¢. 22/1997 Sb. o technickych poZadavcich na vyrobky. Dle tohoto zdkona organizace
provozuji Certifikaéni organ ¢i provozuji zkusebni laboratof pro stanovené vyrobky (k 4/2021
nejsou stanoveny pozadavky na C-ITS stanice). Posuzovdani shody je timto zakonem definovano
jako splnéni vSech specifikovanych pozadavk( na vyrobek, proces nebo sluzbu. Posuzovani
shody je tedy jakdkoliv ¢innost zabyvajici se pfimym nebo nepfimym urcovanim, zda byly
splnény pfislusné pozadavky;

e Zdkon ¢&. 13/1997 Sb., o pozemnich komunikacich, ve znéni pozdéjsich predpist. Zakon
zohledriuje povinnosti definované ve Smérnice Evropského parlamentu a Rady 2010/40/EU ze
dne 7. ¢ervence 2010 o ramci pro zavedeni inteligentnich dopravnich systému v oblasti silnicni
dopravy a pro rozhrani s jinymi druhy dopravy.

e 7akon ¢.12/1997 Sb., o bezpecénosti a plynulosti provozu na pozemnich komunikacich;

e Zadkon ¢.111/1994 Sb. o silni¢ni dopravé, ve znéni pozdéjsich predpis(.

3.1.3.2 Vyhlasky

Vyhlasky, které mohou ovliviiovat ekosystém C-ITS jsou nasledujici:

e Vyhlaska ¢.341/2002 Sb. o schvalovani technické zpUlsobilosti a o technickych podminkach
provozu vozidel na pozemnich komunikacich;

e Vyhlaska ¢.100/2003, kterou se méni Vyhlaska MD ¢.341/2002 podle ustanoveni § 15 odst. 1
a nasl. Zakona ¢. 168/1999 Sb., o pojisténi odpovédnosti z provozu vozidla je nutné ziskat
platné osvédéeni o homologaci pro prvek a platné osvédceni o schvaleni technické
zpUsobilosti.

3.1.3.3 Usneseni Vlady CR

Usnesené VIady CR, které mohou ovliviiovat ekosystém C-ITS jsou nasledujici:

e Usneseni Vlady CR €. 590 ze dne 18. kvétna 2005. Timto usnesenim je definovén Jednotny
systém dopravnich informaci (JSDI) pro CR, ktery je spole¢nym projektem Ministerstva
dopravy, Reditelstvi silnic a dalnic CR. JSDI je komplexnim systémovym prostiedim pro sbér,
zpracovani, sdileni, distribuci a publikaci dopravnich informaci a dopravnich dat o aktudlni
dopravni situaci a informaci o pozemnich komunikacich. Hlavnim cilem realizace projektu JSDI
je informacéni podpora procesi pro zajisténi prljezdnosti a sjizdnosti sité pozemnich
komunikaci v maximu ¢asu a maximu rozsahu uzemi Ceské republiky a zvy$eni bezpe¢nosti a
plynulosti provozu prostfednictvim vytvofeni spolehlivého, funkéniho, efektivniho,
bezpecného a k Zivotnimu prostredi Setrného systému v silni¢ni dopraveé;

e Usneseni VIddy CR €.35 ze dne 13.ledna 2020: Strategickd vize Implementace a rozvoje siti 5G

v Ceské republice — Cesta k digitalni ekonomice;
e Usneseni vlady ¢. 104 ze dne 4. inora 2019: Inovaéni strategie CR 2019-2030.
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3.1.3.4 DalSi narodni strategické dokumenty

Narodni strategie v oblasti dopravy navazuji na mezindrodni strategie a blize specifikuji reSeni v dil¢ich
oblastech. Kli¢covymi narodnimi strategickymi dokumenty jsou Dopravni politika CR a Dopravni
sektorové strategie.

Strategické dokumenty v oblasti telematiky navazuji na cile a vize stanovené ve strategickych
dokumentech resortu dopravy. Klicovymi dokumenty v oblasti telematiky jsou:

e  Akcni plan rozvoje inteligentnich dopravnich systém a
e Implementaéni plan rozvoje inteligentnich dopravnich systém( v CR
e Strategie ITS s vyhledem do roku 2050

e Koncepce rozvoje C-ITS v CR

3.2 Evropské standardy a normy

Standardy a normy jsou zakladnim prvkem pro zajisténi vzajemné interoperability C-ITS zafizeni a
systému napfi¢ evropskym trhem. Tyto standardy jsou v Evropé vyddvany témito organizacemi:

e ETSI - Evropsky Ustav pro telekomunikacni normy (European Telecommunications Standards
Institute)
e CEN — Evropsky vybor pro normalizaci (Comité Européen de Normalisation)

Mezi dalsi organizace zabyvajici se standardizaci v souvislosti C-ITS jsou:

e |SO — Mezinarodni organizace pro normalizaci (International Organization for
standardization)

e |EEE — Institute of Electrical and Electronics Engineers

e SAE - SAE International

C-ITS systémy mohou pro obousmérnou komunikaci mezi vozidly navzajem a mezi vozidly a
infrastrukturou vyuZivat rGzné technologie. Zdaleka nejrozsifenéjsi a v Evropé nejpouzivanéjsi je
specifickd DSRC technologie operujici na frekvenci 5,9 GHz. Toto frekvenéni pdsmo bylo celosvétové
vyhrazeno pro bezpecnostni aplikace v dopravé. V ramci této komunikace je vyuZivano IEEE standardu
802.11p, ktery byl v Evropé déle rozpracovan standardizacni organizaci ETSI do podoby ITS-G5. Soubor
téchto standard(l definuje komunikacni architekturu, technické a funkcni pozadavky na jednotlivé
prvky systému véetné zajiSténi bezpecnosti komunikace v celém systému, podobu prenosového
protokolu, atd. Zakladni SW architektura C-ITS zafizeni vcetné kliCovych norem a standardl

pokryvajicich jednotlivé Urovné je uvedena na obrazku a v tabulce nize.
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o TS19091  SPAT, MAP, SRM, S5M
Applications 7519321 VI
EN 302637 CAM, DENM
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@ TCP/UDP
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a i =
&Transport | & [ IPv6 [one. GeoNetworking | £ . 15103097  security
g (RFC 2360) § TS102941  Privacy
MAC Extensions W EN 302663 ITS.GS
Tech Alcce_ss MAC 75102724  Multi-channel
echnologles PHY T5102687  DCC framework
TS103175 DCC management

Obrazek 10 Architektura C-ITS SW stacku (zdroj: IEEE Communication Magazine, Vol. 53)

Oznaceni Nazev

ETSI TR 101 607 V1.2.1 (2020-02)

Intelligent Transport Systems (ITS); Cooperative ITS (C-ITS);
Release 1

ETSI TS 103 301 V1.3.1 (2018-08)

Intelligent Transport Systems (ITS); Vehicular Communications;
Basic Set of Applications; Facilities layer protocols and
communication requirements for infrastructure services

ETSI TS 102 687 V1.2.1 (2020-02)

Intelligent Transport Systems (ITS); Decentralized Congestion
Control Mechanisms for Intelligent Transport Systems operating
in the 5 GHz range; Access layer part

ETSI EN 302 571 V2.1.1 (2017-02)

Intelligent Transport Systems (ITS); Radiocommunications
equipment operating in the 5 855 MHz to 5 925 MHz frequency
band; Harmonised Standard covering the essential
requirements of article 3.2 of Directive 2014/53/EU

ETSI TS 102 965 V1.5.1 (2020-01)

Intelligent Transport Systems (ITS); Application Object Identifier
(ITS-AID); Registration

ETSI TS 102 940 v1.3.1 (2018-04)

Intelligent Transport Systems (ITS); Security; ITS
communications security architecture and security
management

ETSI TS 102 941 V1.3.1 (2019-02)

Intelligent Transport Systems (ITS); Security; Trust and Privacy
Management

ETSI TS 103 097 v1.4.1 (2020-10)

Intelligent Transport Systems (ITS); Security; Security header
and certificate formats
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Intelligent Transport Systems (ITS); Vehicular Communication;
ETSI EN 302 636-4-1 V1.4.1 (2020- Geonetworking; Part 4 Geographical addressing and forwarding
01) for point-to-point and point-to-multipoint communications;
Sub-part 1: Media-Independent Functionality

Intelligent Transport Systems (ITS); Vehicular Communications;
GeoNetworking; Part 5: Transport Protocols; Sub-part 1: Basic
Transport Protocol

ETSI EN 302 636-5-1 V2.2.1 (2019-
05)

Intelligent Transport Systems (ITS); Access layer specification
ETSI EN 302 663 V1.3.1 (2020-01) for Intelligent Transport Systems operating in the 5 GHz
frequency band
Intelligent Transport Systems (ITS); Cross Layer DCC
ETSITS 103 175 V1.1.1 (2015-06) Management Entity for operation in the ITS G5A and ITS G5B
medium

ETSI EN 302 931 V1.1.1 (2011-07) Vehicular Communications; Geographical Area Definition

Intelligent Transport Systems (ITS); Vehicular Communications;
Basic Set of Applications; Part 2: Specification of Cooperative
Awareness Basic Service

ETSI EN 302 637-2 V1.4.1 (2019-
04)

Intelligent Transport Systems (ITS); Vehicular Communications;
Basic Set of Applications; Part 3: Specifications of Decentralized
Environmental Notification Basic Service

ETSI EN 302 637-3 V1.3.1 (2019-
04)

Intelligent Transport Systems (ITS); Communications

ETSI EN 302 665 V1.1.1 (2010-09) Architecture

Intelligent Transport Systems (ITS); Harmonized Channel
ETSI TS 102 724 V1.1.1 (2012-10) Specifications for Intelligent Transport Systems operating in the
5 GHz frequency band

Intelligent Transport Systems (ITS); Mitigation techniques to
avoid interference between European CEN Dedicated Short
Range Communication (CEN DSRC) equipment and Intelligent
Transport Systems (ITS) operating in the 5 GHz frequency range.

ETSI TS 102 792 V1.2.1 (2015-06)

Intelligent Transport Systems (ITS); Users and applications
requirements; Part 2: Applications and facilities layer common
data dictionary

ETSI TS 102 894-2 V1.3.1 (2018-
08)

Intelligent transport systems - Cooperative ITS - Dictionary of in-

ISO/TS 19321:2020 vehicle information (IVI) data structures

Intelligent Transport Systems (ITS); GeoNetworking; Port

ETSITS 103 248 V1.3.1 (2019-04) Numbers for the Basic Transport Protocol (BTP)

Intelligent Transport Systems (ITS); Vehicular Communications;
GeoNetworking; Part 4: Geographical addressing and
forwarding for point-to-point and point-to-multipoint
communications; Sub-part 2: Media-dependent functionalities
for ITS-G5

ETSI TS 102 636-4-2 V1.4.1 (2021-
02)
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Intelligent transport systems -- Cooperative ITS -- Using V2I and
ISO/TS 19091:2019 12V communications for applications related to signalized
intersections
Intelligent Transport Systems (ITS); V2X Applications; Part 1:
Road Hazard Signalling (RHS) application requirements
specification

ETSI TS 101 539-1 V1.1.1 (2013-
08)

Intelligent Transport Systems (ITS); Vehicular Communications;

ETSI TR 102 638 V1.1.1 (2009-06) Basic Set of Applications; Definitions

Tabulka 1 Seznam zavaznych standardt a norem C-ITS

Poznamka: Aktualné platné verze standardd a norem budou pribézné aktualizovany a dopliiovany
na strankach projektu C-ROADS CZ (https://c-roads.cz/systemy-c-its/technicke-normy-a-standardy/).

3.3 Harmonizované komunikacni profily

Evropské specifikace a normativni dokumenty definuji zakladni podobu C-ITS systému, avsak soubor
téchto pozadavk stale poskytuje pomérné velky stupen volnosti pfi vyvoji C-ITS systému. V praxi pak
dochéazelo ke vzajemné komunikaéni nekompatibilité C-ITS zafizeni v ramci jednotlivych pilotnich
projektl a rozdilnym vykladiim jednotlivych C-ITS sluZeb. Na zakladé téchto zkuSenosti byly zalozeny
dvé iniciativy ¢lenskych statd, vyrobcl vozidel, spravcd dopravni infrastruktury a dalSich partner(,
které analyzovaly dil¢i aspekty jednotlivych narodnich ¢i lokdlnich specifikaci a vytvofily jednotné
harmonizované komunikacni profily. Harmonizaci komunikacnich profil(i v oblasti C-ITS se vénuji tyto

iniciativy:
o C-Roads Platform
. Car-2-Car Communication Consortium

Profil wyrobce Profil pilotu
2 2

Profil Vfrrobce Profil \;{vrobce Proflllpllotu Profil pilotu X

Vorida caccc — UGN nfrastrukura
Harm. profil Harm. profil 12V

Vv

Obrazek 11 Vztah mezi harmonizovanymi profily C2C-CC a C-Roads

3.3.1 C-Roads Platform

Mezi klicové dokumenty vytvorené pan-evropskou platformou C-Roads patti:
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e  C-ITS Security Requirements and Specifications [3]
e  C-ITS Security and Governance [4]

e C-ITS Service and Use Case Definitions [5]

e C-ITS Message Profiles and Parameters [6]

e C-ITS Mobile Roadside ITS G5 System Profile [7]

e C-ITS Roadside ITS G5 System Profile [8]

e C-ITS IP Based Interface Profile [9]

Zaroven platforma C-Roads vydala Uvodni zastfesSujici dokument vysvétlujici obsah a zplsob vyuziti
jednotlivych technickych specifikaci - Introduction to the C-Roads WG2 Deployment Documentation
and Requirements [2].

Aktudlné platné dokumenty vytvorené platformou C-Roads jsou k dispozici na vyZzadani na strance
https://www.c-roads.eu/platform/documents.html.

Dokumenty vytvofené vramci platformy C-Roads jsou pribézné aktualizovany a rozsifovany na
zakladé zkusenosti jednotlivych ¢lenskych statll s vyvojem a implementaci C-ITS. Platforma C-Roads
prabézné vydava nova vydani (tzv. ,release”) dokumentl uvedenych vyse. Zmény a rozsiteni v téchto
dokumentech jsou zapracovavany jednotlivymi pracovnimi skupinami (tzv. , Task Forces”) na zakladé
vstupU od jednotlivych ¢lenskych statl. NavrZzené zmény a rozsifeni jsou nasledné schvalovany fidicim
vyborem (tzv. ,Steering Committee”). Pro C-ITS sluzby specifikované v dokumentech C-Roads plati
podminka predchozi implementace a testovani v alespon jedné ¢lenské zemi. V opacném pripadé je
sluzba specifikovana pouze v neverejnych verzich dokumentd, které jsou zarazeny do dalsich vydani
specifikaci az po ovéreni funkcénosti v realném prostredi.

3.3.2 Car2Car Communication Consortium

Pozadavky vytvorené v ramci konsorcia C2C jsou sdruzeny do souboru dokumentd pod nazvem Basic
System Profile. Tyto dokumenty jsou ke stazeni na strdnce https://www.car-2-

car.org/documents/basic-system-profile/.

Harmonizovany komunikacni profil vytvareny konsorciem C2C je stdle rozvijen a aktualizovan, kdy
kazdy rok vychazi nova vydani (tzv. ,release”), které obsahuje nové funkce a sluzby, opravy chyb. Nové
vydani specifikaci ma byt vSak vidy zpétné kompatibilni. Zasadni zmény ve specifikacich jsou
schvalovdny partnery C2C. K 21.9.2021 je nejnovéjsi vydani specifikaci C2C BSP 1.6.0. Opravy chyb,
které nemaji vliv na zpétnou kompatibilitu systému, jsou vydavany v pribéhu roku formou
samostatnych verzi.

3.4 Ndérodni specifikace

Tato kategorie predstavuje dokumenty, které specifikuji C-ITS systém nad ramec normativnich

dokumentli a harmonizovaného evropského komunika¢niho profilu. V ramci téchto dokumentl je



https://www.c-roads.eu/platform/documents.html
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fedena interoperabilita a propojeni systému na trovni Ceské republiky (nikoliv obecnd preshrani¢ni
interoperabilita systému). Ndrodni specifikace tak vhodné dopliiuje predeslé kategorie a ddle sniZuje
stupen volnosti pfi budovani systému. Za narodni specifikace lze povaZovat tento dokument
(Specifikace systému, Release 2), nebot mimo jiné definuje komunikaéni rozhrani s narodnimi

centralnimi prvky, tj.:

e Specifikace rozhrani s Integracni platformou (viz kap. ¢. 4.5.3)
e Specifikace rozhrani's PKI (viz kap. ¢. 4.5.7)

3.5 Specifické pozadavky

Mimo zavazné standardy a normy je v ramci implementace nutné dodrZovat i poZadavky, které nutné
nesouvisi se zajiSténim interoperability C-ITS systému, ale predstavuji prevazné funkcni a technické
pozadavky na provedeni fyzické instalace zatizeni na infrastrukturu nebo do vozidel. Tyto poZadavky
se mohou vyrazné lisit na zakladé prostredi, ve kterém jsou instalace provadény. Mize se tak jednat o
interni predpisy spravce infrastruktury (napf. Pozadavky na provedeni a kvalitu PPK RSD), specifické
pozZadavky vyrobce vozidla ¢i typu vozidel (napf. pozadavky Drainiho uradu). Interni specifické
pozadavky na C-ITS systémy v ramci jednotlivych organizaci museji byt vidy v souladu s poZadavky

specifikaci nadfazenych (viz kapitoly vyse).
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4 Ekosystém C-ITS

V rdmci projektu C-ROADS CZ byla definovana spole¢na architektura celého ekosystému, podle které

probihala nasledna implementace C-ITS systému a sluzeb na jednotlivé pilotni lokality. Tato navrzena
architektura se v prlibéhu projektu osvédcila jako funkcni, a byla tak zaclenéna také do narodni
Koncepce rozvoje C-ITS v CR [26] zpracované RSD CR.

Z technického pohledu se C-ITS systém se skldda ze tfi zakladnich vrstev, které tvofi zaklad systému.

Jedna se o:

e Vozidlové C-ITS jednotky — OBU (On board unit), jedna se o C-ITS stanici ve vozidle;

e C-ITS jednotky umisténé na infrastrukture — RSU (Road side unit), jedna se o C-ITS stanici na
infrastrukture;

e Centralni C-ITS stanice — C-ITS Back Office.

Tyto zakladni prvky byly nasledné na zakladé zkusenosti z pilotnich projektl rozsifeny o dalsi vrstvy:

e Centralni prvky (Integraéni platforma, PKI — bezpec¢nostni vrstva) zajistujici vyménu C-ITS zprav
a také spolehlivost a bezpecnost systému;

¢ Mobilni aplikace, které predstavuje skupinu aplikaci pro mobilni telefony a tablety, které jsou
schopné interpretovat pfijaté C-ITS zpravy.

Kromé téchto komponent jsou nezbytné i informacni zdroje zastoupené napfiklad dopravnimi a

fidicimi centry.

Usporadani téchto prvkl predstavuje fyzickou a komunikaéni architekturu systému, ktera je zobrazena

na schématu nize.
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Evropské centralni prvky C-ITS

=> zajistuji vzdjemnou divéryhodnost diléich ndrodnich -
centrdlnich prvkd C-ITS.

Centralni prvky C-ITS

Bezpefnostni  wrstva  =>  zgjisfuje  vzdjemnou <)) ())
divéryhodnost v ekosystému C-ITS.

* Datové propojeni, tzv. integraéni platforma => zajistuje m= m=
vzdjemné propojeni centrdlnich C-ITS stanic (C-ITS Back- = (E = ?

Office a dopravnich fidicich center).

C-ITS stanice

« CITS Back-Office a dopravni a fidici centra Q
=> zajistuji sbér @ zpracovéni dat, kterd jsou ddle
distribuovdna do niZiich trovni C-ITS. 4 4
+ CITS jednotky na infrastruktufe (RSU) => zajistuji ((')) ((T))
piijiméni @ odesildni dat mezi C-ITS Back-Office a C-ITS E
Jjednotkamive vozidlech. 5 B |
Oviadaci skfii Radicssz |
Prad ¥, EOV=>vyhybka, ¥ Yea v
* C-ITS jednotky ve vozidlech (OBU, RVU) => zajisfuji % — *« ~— ~—
komuniklracr' mezi  vozidly, doplm'vm' infrastrukturou.  / “—> @ -— & -— Q . @ -— %
Umodiiuji pfedani informaci do aplikaci. % r— ‘
. H::ll zaﬁ:eni, mobilni aplikace => zajistuji zobrazovdni
informaci.
ITS-G5 komunikace LTE komunikace

Obrazek 12 Popis komponent ekosystému C-ITS (zdroj: Koncepce rozvoje C-ITS v CR)

4.1 Centralni prvky C-ITS
Centralni prvky C-ITS jsou tvofeny prvky na nadndrodni (evropské) a na narodni trovni v CR.

Centralni evropské komponenty jsou budovany Evropskou komisi pod spolecnym oznacenim European
Union C-ITS Security Credential Management System (EU CCMS). Jeho soudasti jsou nasledujici
komponenty:

e Trust List Manager (TLM)
e European Certificate Trust List (ECTL)
e C-ITS Point of Contact (CPOC)

Tyto komponenty slouZi k zajisténi pan-evropské interoperability a zajisténi vzajemné davéry mezi
raznymi PKI systémy. Na konci roku 2021 bylo k dispozici testovaci prostfedi téchto komponent (tzv.
uroven LO) a zaroven byla ustanovena expertni skupina pro vytvoreni podminky pro provoz
pfechodného produkéniho prostredi téchto komponent — tzv. Uroven L1. Cilovy stav je tzv. Uroven L2,
kterd uz bude plné respektovat podminky stanovené v dokumentech Evropské komise — C-ITS
Certificate Policy [24] a C-ITS Security Policy [25].

Na narodni Urovni centralni C-ITS prvky tvofi:

e Bezpecnostni vrstva

e Integracni platforma




@ Spolufinancovano Evropskou unii

C-ROADS Néétroj bro propojehi Evropy
CZECH REPUBLIC
wtn or (< oo pLaTronm

Pro potieby zajisténi provozu centrélnich prvk( C-ITS po skonéeni projektu C-ROADS CZ vypsalo RSD
CR vefejnou zakdzku na poskytovani sluiby. K 27.7.2021 byla uzaviena smlouva s novym
poskytovatelem centralnich prvkl C-ITSa k 17. 9. 2021 byla sluzba Integracni platformy a bezpecnostni
vrstvy spusténa do plného provozu a je pfipravena pro registraci C-ITS stanic a centralnich prvk(.
Provozovatel centralnich prvk( stanovi technické, funkéni a procesni pozadavky pro pfipojeni dalsich
C-ITS stanic. Pozadavky, jejichz splnéni bude podminkou pro pfipojeni k platformé, budou definovany
v samostatném dokumentu, ktery bude zpracovdn do konce roku 2021. Timto opatfenim bude
zajiSténa stejna Uroven kvality a dlvéryhodnosti C-ITS zprav, které jsou prostfednictvim Integracni
Platformy sdileny mezi koncovymi C-ITS jednotkami jednotlivych provozovatel& (RSD, BKOM, DPMB
aj.) a které jsou diky systému PKI vzajemné divéryhodné.

4.1.1 Bezpecnostni vrstva — PKI

Tato Cast systému zajistuje bezpecnost a divéryhodnost vSech C-ITS ¢asti systému. Technologicky je
tato Cast systému vystavéna na principech distribuce verejnych kli¢l (,Public Key Infrastructure”) a
stard se o spravu a vyménu verejnych klicd, ¢imz je vytvaren ekosystém vzajemné dlvéry mezi
jednotlivymi prvky systému. Dalsi informace k tomuto tématu jsou uvedeny v kap. €. 5.

4.1.2 Integraéni platforma

Integracni platforma zajistuje vzdjemné propojeni C-ITS Back Offices jednotlivych subjektl (napft.
spravcl dopravni infrastruktury, spravcll dopravni infrastruktury ve méstech, dopravnich podnik(l a
dalSich), pfipadné i mezi dopravnimi centry (napf. NDIC). Integracni platforma umoZiuje propojeni
rGznorodych systému tak, aby byla zabezpecena spolehlivd vyména dat mezi témito systémy.
Komunikace probiha zvolenym protokolem, pti kterém je zachovan specificky format C-ITS zprav.

Komunikaéni rozhrani mezi Integracni platformou a jednotlivymi C-ITS BO je popsano v kap. €. 4.5.3.

4.2 Centralni C-ITS stanice a informacni zdroje

Tato kategorie se v kontextu Ceské republiky déli na dvé ¢asti:

e C-ITS Back Office
e Informacni zdroje

4.2.1 C-ITS Back Office

C-ITS Back Office plni funkce:

e Koncentruje a zpracovava vétsinu dat

e Distribuuje data do prvk( na nizsich Urovnich systému (RSU, OBU, mobilni aplikace) dle
jasnych pravidel

e Zajistuje komunikaci s dal$imi externimi systémy (nap¥. informacni zdroji, Integracni
platformou).
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e Poskytuje zaklad pro vizualizace a mapy

e Zajistuje manudlni vytvareni udalosti (resp. C-ITS zprav véetné jejich podpisu)

e Automaticky generuje C-ITS zpravy na zakladé dat z externich systém(

e Umoznuje uZivatelsky management, archivaci a dalsi souvisejici funkce.
Zakladni doporucené technické a funkcni pozadavky na C-ITS BO je moZné popsat pomoci jednotné
architektury zarucujici otevienost a rozsifitelnost systému pro budouci C-ITS sluzby, pfenosové cesty,
popf. pro geografické pokryti ITS sluzbami tak, aby do néj snadno mohly byt zapojeny nové moduly bez
nutnych zmén v architekture systému.

Zavazné technické a funkcni pozadavky na C-ITS BO jsou dany obecnymi pozadavky na tvorbu C-ITS
zprav (viz kap. €. 3) a pozadavky na jednotliva rozhrani mezi C-ITS BO a dalSimi prvky systému (viz
kap. ¢. 4.5).

4.2.2 Informacdni zdroje

Tato kategorie predstavuje ucelené systémy, které nemusi plnit funkce primarné slouzici pro C-ITS
systémy, ale mohou predstavovat dulezité vstupni informace do systému C-ITS. Systém C-ITS mlzZe na
druhé strané poskytovat hodnotné informace do téchto systém{.

4221 ISDI/NDIC

Jednotny systém dopravnich informaci (dale také ,JSDI“) je komplexni systémové prostiedi pro sbér,
zpracovani, sdileni, distribuci a publikovani dopravnich informaci a dopravnich dat o aktudIni dopravni
situaci a informaci o pozemnich komunikacich, jejich soucastech a pfrislusenstvi (centrdlni evidence
pozemnich komunikaci) od organ(, organizaci a instituci vefejné spravy a od dalSich vefejnych i
privatnich subjektd.

Narodni dopravni informacni centrum (dale také ,NDIC”) je centralnim technickym, technologickym,
provoznim i organizacnim pracovistém JSDI. Jde o operacni pracovisté, které 24 hodin denné 7 dni v
tydnu zajistuje sbér, zpracovani, vyhodnocovani, ovéfovani a autorizaci dopravnich informaci a
dopravnich dat. Jddrem NDIC je telematicka platforma zaloZzena na modelu dopravy, ktera poskytuje
podklady pro operatorsky dohled a koordinované tizeni a ovlivnéni aktualniho provozu.

NDIC prfedava do C-ITS systému mnoZstvi dopravnich udalosti, které byly identifikovany a validovany
rdznymi systémy v ramci JSDI. Integraéni platforma zajistuje konverzi udélosti z formatu DATEX Il do
formatu C-ITS zprav a umoznuje jejich odbér napojenym subjektdm (C-ITS Back Offices).

4.2.2.2 Meéstské dopravni a fidici systémy

Z pohledu C-ITS systém( predstavuje tato kategorie centralizovana dopravni centra, kde jsou
agregovana a zpracovavana dopravni data ze zdjmového Uzemi, kterd mohou byt dale vyuZita pro

vytvareni C-ITS zprdv v C-ITS Back Office a zarovert mohou konzumovat i dopravni data ziskdvana
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prostfednictvim C-ITS technologie ve vozidlech a na infrastruktufe. Predstavitelem této skupiny

informacnich zdrojd jsou dopravni informacni centra (napt. v Praze, Brng, ¢i jinych).

4.3 C-ITS stanice

C-ITS stanice se v kontextu Ceské republiky dale déli na nasledujici typy:

e C-ITS jednotky na infrastrukture
e C-ITS jednotky ve vozidlech a vozicich
e Mobilni aplikace

4.3.1 C-ITS jednotky na infrastrukture

Jednotka RSU (Roadside Unit) je prvkem zajistujicim pfimou komunikaci s vozidlovymi jednotkami a
také s centralnimi prvky (C-ITS Back Office). Jednotka RSU se instaluje na stavajici nebo i na novou
technicko-technologickou infrastrukturu umisténou v okoli dopravnich staveb (vyloZniky SSZ, sloupy
verejného osvétleni, sloupy trakéniho vedeni aj). RSU jednotky na téchto lokalitach fidi¢im predavaji
dalezité informace o dopravnich udalostech v jejich okoli a zaroven od vozidel pfijimaji data, kterd jsou
jesté na urovni RSU agregovdna, predzpracovana a ndsledné odeslana do C-ITS Back Office.

Jednotka RSU plini nasledujici funkce:

e  Pfijima a odesila data z/do C-ITS Back Office (pfes pevné datové sité, pokud je jejich vyuZiti
mozné, alternativné Ize jako zaloZni feSeni vyuZit i datové sité mobilnich operator()

e  Generuje vlastni C-ITS zpravy v rdmci definovanych Use Cases

e  Pfijima a odesild data z/do vozidel pomoci standardu ITS-G5

e  Zpracovava data pfimo v jednotce RSU, popf je uklada pfedtim, neZ jsou odesilany dale

Tyto jednotky mohou byt zaroven napojeny na dalsi zafizeni na infrastruktufe (fadi¢ SSZ, ovladaci skfin
EOQV, detektory), diky ¢emuz mohou automaticky generovat urcity typ zprav. Timto propojenim vznikne
moznost vyuZit C-ITS technologii k zajisténi preference vybraného typu vozidel na kfizovatce, sdileni
aktudlniho signalu SSZ pro jednotlivé sméry i zazddani tramvaje o zménu polohy vyhybky.

Funkéni a technické specifikace C-ITS jednotek na infrastruktuie jsou definovany predevsim
standardy a normami (viz kap. €. Chyba! Nenalezen zdroj odkaz(l.) a evropskymi harmonizacnimi
dokumenty, které byly vytvofeny platformou C-Roads, tj. zejména témito dokumenty:

e Roadside ITS G5 System Profile [7]
e C-ITS Message Profiles [6]
e C-ITS Service and Use Case Definitions [5]
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Dalsi specifikace C-ITS jednotek na infrastruktufe se mohou vyrazné lisit na zakladé prostredi, ve
kterém jsou instalace provadény.

4.3.2 C-ITS jednotky ve vozidlech

Jedna se o C-ITS jednotky instalované do vozidel (osobni vozidla, nakladni vozidla, tramvaje, autobusy
apod.). Tyto jednotky umoznuji pfijem a generovani C-ITS zprdv, které jsou nasledné rozesilany dalsim
vozidllm, RSU jednotkdm nebo centralnim C-ITS stanicim.

C-ITS jednotky ve vozidlech jsou soudasti C-ITS systémd, které zajistuji komunikaci:

. Mezi vozidly a dopravni infrastrukturou v rdmci standardu ITS-G5 na dedikovanych
frekvencich v pasmu 5,9 GHz. C-ITS systémy umoZiuji vysokorychlostni predavani
informaci zejména pro definované bezpecnostni aplikace a aplikace zaméfené na fizeni a
informovani v oblasti dopravy.

. S centralni stanici systému, tzn. C-ITS Back Office prostfednictvim datovych siti mobilnich
operator (napf. LTE, 5G).

Tyto jednotky mohou byt napojeny na vozidlové systémy nebo pfidavné senzory a vycitat tak napfimo
potfebnda data pro ucely automatickych generovani dalSich C-ITS sluZeb. Jednotka je pro tyto ucely
osazena do vozidla jiz z vyroby nebo muize byt instalovadna i dodatecné (tzv. ,retrofit“). Jednotka mize
byt dale propojena s HMI zafizenim (zde hovotime o tabletu, mobilnim telefonu nebo displeji pfimo ve
vozidle), které musi byt vybaveno vhodnym SW nastrojem pro komunikaci s jednotkou, pro ucely
zobrazovani C-ITS zprav fidici.

V nékterych pfipadech se C-ITS jednotky ve vozidlech jesté rozliSuji do dvou kategorii, tj.:

J OBU (On-board unit)
Tyto jednotky jsou umisténé ptrimo v jednotlivych vozidlech koncovych uzivatell (fidicd) a
zajistuji komunikaci s vybavenim na infrastruktufe a ostatnimi C-ITS jednotkami v okolnich
vozidlech (viz kap. €. 4.5.1). Nad rdmec pfimé komunikace mohou pftijimat C-ITS zpravy z
C-ITS Back Office, ke kterému jsou registrovany.

J RVU (Road-vehicle Unit)
Tyto jednotky predstavuji ,hybrid”“ mezi stacionarnimi jednotkami na infrastruktufe RSU a
OBU, nebot mohou slouzit k zajisténi pfimé komunikace s vybavenim na infrastruktufe a s
ostatnimi vozidlovymi C-ITS jednotkami v okoli jako jednotky OBU, ale zaroven se mohou
stat samy vybavenim na infrastrukture a ¢astecné plnit funkci RSU jednotek a zajistovat tak
diseminaci C-ITS zprav ve svém okoli (viz kap. €. 4.5.1). V rdmci projektu C-ROADS CZ byly
jednotky RVU napfiklad pouzity v mobilnich vozicich ¢i vozidlech udriby spravce

komunikaci, a zahustuji tak sit pokryti jednotkami RSU.
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Z pohledu HW poZadavk( se OBU a RVU jednotky nelisi a rozdil je pouze v SW nastaveni dané vozidlové
C-ITS jednotky. Z toho divodu bude niZe v textu pouzivan souhrnny nazev vozidlové C-ITS jednotky
nebo OBU.

Funkéni a technické specifikace C-ITS jednotek ve vozidle jsou definovany predevsim standardy
a normami (viz kap. ¢. Chyba! Nenalezen zdroj odkaz(.) a evropskymi harmonizacnimi
dokumenty, které byly vytvofeny platformou C-ROADS a Car-2-Car, tj. zejména témito
dokumenty:

e Mobile Roadside ITS G5 System Profile [7] — pro retrofit instalace C-ITS

e Basic System Profile, C-ITS Message Profiles [13] — instalace C-ITS jizZ ve vyrobé
e C-ITS Message Profiles [6]

e C-ITS Service and Use Case Definitions [5]

Dalsi specifikace C-ITS jednotek na infrastruktufe se mohou vyrazné lisit na zakladé prostredi, ve
kterém jsou instalace provadény. MizZe se tak jednat o interni predpisy spravce vozového parku,
specifické pozadavky vyrobce vozidla Ci typu vozidel (napft. poZzadavky Drazniho Uradu). Pfed samotnou
instalaci je proto vidy vhodné vytvofit instalaéni manual, ktery je pfed samotnou instalaci schvalen

spravcem daného subjektu.

4.3.3 Mobilni aplikace

Mobilni aplikace (instalovana napf. v mobilnim telefonu, tabletu) umoznuji pfijimat C-ITS zpravy z C-
ITS Back Office, ke kterému jsou registrovany prostiednictvim datovych siti mobilnich operatori (viz
kap. €. 4.5.2) bez nutnosti propojeni s C-ITS jednotkou ve vozidle. Nemohou vsak ptijimat naptfimo
zpravy generované jednotkami OBU a RSU prostiednictvim ITS-G5 (viz kap. €. 4.5.1). Mobilni aplikace
mUze byt pouze pasivni, tj. pouze ptijima C-ITS zpravy, nebo muize byt plnohodnotnym aktorem, tj. C-
ITS zprdvy pfijima i generuje. V druhém pfipadé se pak na takovou aplikaci vztahuji stejnd pravidla a
poZadavky jako pro ,,plnohodnotnou” OBU jednotku (viz kap. ¢. 4.3.2).

Tato zafizeni predstavuji alternativu k vozidlovym C-ITS jednotkdm po dobu nizké penetrace
vybavenych vozidel C-ITS technologii. PouZziti téchto zafizeni je limitovano latenci datového prenosu C-
ITS zprav a také vykonovymi parametry HW zafizeni — tabletu ¢i mobilniho telefonu. Neni to vhodna
varianta pro poskytovani tzv. , time-critical” C-ITS sluZeb (napf. prudka brzdéni). Potencial pro rozsiteni

III

vyuziti mobilnich aplikaci pro vétsi paletu sluzeb v¢. ,time-critical” sluZeb predstavuje rozsifeni pokryti

datovych siti 5G a s tim spojené zvySeni kapacity a sniZzeni latence datové sité.
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4.4 Prenosové komunikacni technologie
Z pohledu C-ITS systéml Ize prenosové komunikacni technologie rozdélit do téchto kategorii:

e Komunikace na kratkou vzdalenost
o ITS-G5
o LTE-V2X/ PC5 Sidelink
e Komunikace na delsi vzdalenost
o Stavajici datové sité (3G, LTE, 4G)
o Nové datové sité 5G
V pfipadé kombinace komunikaénich technologii, tzn. sou¢asného vyuZiti komunikace na kratkou
vzddlenost a komunikace pro delsi vzdalenost, pro prenos C-ITS zprav je systém oznacovan jako
yhybridni“. V ramci projektu C-Roads Czech Republic bylo provozovano pravé ,hybridni“ fesSeni, kdy
byla kombinovana komunikace prostfednictvim ITS-G5 a stavajicich datovych siti (3G, 4G). Béhem

kratkodobych testd byla zarover ovérena komunikace prostfednictvim LTE-V2X.

4.4.1 ITS-G5

ITS-G5 je evropska sada protokoll pro komunikaci vozidlo-vozidlo (V2V) a vozidlo-infrastruktura (V2I)
zaloZend na standardu IEEE 802.11 (pouzivany také pro WiFi) a jeho rozsifeni 802.11p, ktery byl
upraven a optimalizovan pro potreby automobilového prostiedi. V Evropé byl standard IEEE 802.11p
pretvofen do podoby ITS-G5 organizaci European Telecommunications Standards Institute (ETSI),
proto je nékdy oznacovan také jako ETSI ITS-G5. V USA byl tento standard rozpracovan do podoby
WAVE (Wireless Access in Vehicular Environment). ITS-G5 byl definovan v Evropé v roce 2004 a od té
doby probéhlo mnoho standardizacnich procest a pilotnich testd, diky ¢emz je nyni tato technologie
povaZovana za ovéfenou, spolehlivou a vhodnou pro nasazeni do bézného provozu. Tomu odpovidd i
trh, na kterém se objevuji certifikované produkty splriujici standardy a normy ETSI a ISO/CEN. Dalsi
informace k standardizaci ITS-G5 jsou uvedeny kap. €. 3.2.

ITS-G5 umozZiuje pfimou vzajemnou komunikaci V2X, tzn. mezi vozidlem a infrastrukturou, popf. mezi
vozidly navzajem. V ramci této komunikace dochazi k obousmérné vyméné dat mezi jednotkami
umisténymi ve vozidlech (OBU) a jednotkami na infrastruktufe (RSU), pficemz je vyuzivano specifické
Dedicated short-range communications technologie (DSRC) technologie operujici na frekvenci 5,9 GHz.
Frekvence 5,9 GHz funguje v pasmu, které je vyhrazeno pouze pro dopravni sluzby, diky ¢emuz je
mozné zarucit urcitou kvalitu a dostupnost sluzeb. Zaroven je nespornou vyhodou vyuzivani ITS-G5
absence jakychkoliv poplatkd za vyuzivani tohoto pasma. V soucasné dobé predstavuje ITS-G5 zdaleka
nejpouzivanéjsi komunikacni technologii pro projekty v oblasti kooperativnich systém{ v Evropé.

Vyhrazena frekvence 5,9 GHz pro technologii ITS-G5 je nyni v Evropé rozdélena na nasledujici pasma:

e |TS-G5B 5855 — 5875 MHz — ITS aplikace, které nejsou bezpecnostni
e ITS-G5A 5875 — 5905 MHz — bezpecnostni ITS aplikace
e ITS-G5D 5905 — 5925 MHz — budouci ITS aplikace
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ITS-G5 technologie neni svdzdna s poskytovatelem sluzeb mobilniho operatora, ale je definovana
samotnym zatizenim, jehoZ provozovatel mize byt spravce komunikaci, poskytovatel sluzeb, vyrobci
vozidel aj.

Evropské normy (ETSI, ISO/CEN) tykajici se ITS-G5 definuji frekven¢ni rozsahy a protokoly, které maji
byt pouzity pro komunikaci mezi C-ITS jednotkami a definuji zakladni architekturu systému. Zaroven
definuji metody a nastroje pro zajisténi koexistence se systémy pracujicimi v blizkém komunikacnim
spektru, napf. ruseni systému pro vybér mytného v rozsahu 5,8 GHz (CEN-DSRC) a decentralizovany
zpUsob Fizeni pretiZzeni komunikacniho spektra (Decentralized congestion control — DCC), ktery Fidi
vysilani jednotlivych zafizeni, aby nedoslo ke kongesci zprav pfi velkém poctu komunikujicich jednotek.

4.4.2 Mobilni datové sité

Kromé komunikace kratkého dosahu se pro pfenos zprav v ramci C-ITS sluzeb vyuzivaji také stdvajici
datové sité mobilnich operatorl. Jedna se predevsim o sité ¢tvrté generace (definované v 3GPP
Release 8 a ddle), popf. jsou pro nékteré C-ITS sluzby pouzitelné i sité 3G. Starsi generace datovych siti
uZz nejsou zdlvodu svych vykonovych parametrl pro C-ITS sluzby vhodné. S pouZitim téchto
komunikacnich technologii je svdzdno zasmluvnéni datovych sluzeb s mobilnim operdtorem pfi
zakoupeni fyzického zafizeni na infrastrukturu nebo do vozidla. Poskytovatel C-ITS pfes mobilni datové
sité tak musi zajistit funkénost zafizeni a specifikaci rozhrani a tvorbu kvalitnich dat, ale zodpovédnost
za prenos samotné datové zprdvy (komunikacni spojeni) prevezme mobilni operator.

4.4.3 Hybridni komunikace

V souvislosti s vyse uvedenymi informacemi a stanoviskem clenskych statli projektu C-Roads se jevi
jako nejvhodnéjsi fe$eni na izemi CR nadale podporovat vyuZiti tzv. hybridniho C-ITS systému, kdy jsou
C-ITS zpravy na kratkou vzdalenost vysilany primarné prostfednictvim technologie ITS-G5 a zaroven
jsou zprdvy vysilany prostfednictvim mobilnich datovych siti. Pravé hybridni feseni, které kombinuje
vyhody ITS-G5 pro komunikaci zafizeni na kratkou vzdalenost (kde je zapotrebi zajistit maximalni
interoperabilitu a minimalni zpoZdéni zpravy) a stavajicich datovych sluzeb pro komunikaci na delsi
vzdalenosti, je v poslednich letech implementovano na Uzemi vsech ¢lenskych zemi projektu C-Roads.
Kombinace ITS-G5 a stavajicich datovych siti pro hybridni distribuci C-ITS zprav je oznacena v Evropské
strategii pro C-ITS (COM (2016) 766) [15] jako nejvhodnéjsi varianta, stejné tak je tomu v narodni
Koncepci rozvoje C-ITS [26].

4.5 Komunikacni rozhrani mezi prvky systému

Mezi jednotlivymi prvky C-ITS systému existuji rozhrani, ktera maji své specifické pozadavky. Néktera
rozhrani jsou jasné definovana mezinarodnimi standardy, jind byla definovdna na narodni Urovni,
nebot specifické pozadavky v jednotlivych zemich nepredstavuji pro zajisténi mezindrodni
interoperability Zddnou prekdzku. V kazdém pripadé vsak musi byt zachovdana maximalni otevienost

celého systému.
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Co se tycCe fyzické prenosové vrstvy, rozhrani v ramci C-ITS systému jsou v zasadé dvojiho typu —
realizovana prostrednictvim pevného spojeni (ethernet s vyuZitim optickych ¢i metalickych kabell) a
dale bezdratova rozhrani vyuZivajici komunikaci dlouhého ¢i kratkého dosahu. V C-ITS systému byla
definovana tato rozhrani:

e Rozhrani I1: OBU <> OBU / RSU. Detailni popis rozhrani je uveden v kapitole 4.5.1

e Rozhrani 12: C-ITS Back Office <> C-ITS zafizeni (OBU, APP). Detailné je toto rozhrani popsano
v kapitole 4.5.2

e Rozhrani 13: C-ITS Back Office <> Integracni platforma. Detailné je toto rozhrani popsdno v
kapitole 4.5.3

e Rozhrani 14: OBU <> vozidlové systémy. Detailné je toto rozhrani popsano v kapitole 4.5.4

e Rozhrani 15: RSU <> dalsi zatizeni na infrastrukture. Detailné je toto rozhrani popsano v

kapitole 4.5.5

e Rozhrani 16: C-ITS prvky <> Dalsi informacni zdroje. Detailné je toto rozhrani popsano v
kapitole 4.5.6

e Rozhrani I7: C-ITS Back Office <> bezpecnostni vrstva PKI. Detailné je toto rozhrani popsano v
kapitole 4.5.7

e Rozhrani 18: Evropské centrdlni prvky <> bezpecénostni vrstva PKI. Detailné je toto rozhrani

popsano v kapitole 4.5.8
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Obrazek 13 Rozhrani systému v ramci C-ITS ekosystému (zdroj: Koncepce rozvoje C-ITS v CR)

4.5.1 RozhraniI1: vozidlové jednotky <> jednotky na infrastrukture / vozidlové jednotky

Komunikace mezi jednotkou na infrastrukture a vozidlovou jednotkou je zakladnim principem C-ITS

systému. V ramci tohoto spojeni se periodicky obousmérné vyménuji informace o stavu pfislusnych

jednotek pomoci mikrovinné technologie DSRC. Pro toto spojeni bylo celosvétové vyhrazeno

frekvencni pasmo 5,9 GHz, ve kterém probiha radiova komunikace kratkého dosahu (az 1000 m).
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Vyhodou této technologie je jeji rychlost a spolehlivost, pficemz vyména informaci mizZe probihat az
desetkrat za vtefinu.

Komunikace mezi vozidlovymi jednotkami a jednotkami na infrastrukture, popf. mezi dvéma
vozidlovymi jednotkami navzajem, byla na mezinarodni Urovni standardizovana. Pfislusny standard v
Evropé je oznacovan jako ITS-G5, vychdzi ze standardu IEEE 802.11p a je definovdn v normach ETSI.

V rdmci C-ITS ekosystému jsou generovany a posilany, tyto specifické zpravy:

e Cooperative Awareness Message (CAM)
Zpravy CAM jsou generovany a odesilany periodicky aZz 10x za sekundu dle okolnich podminek.
Poskytuji zakladni informace o zafizeni, které je vygenerovalo (OBU jednotka). Obsahuji hldseni o
pfitomnosti, poloze, teploté a provoznim stavu pfislusného zatizeni. CAM byvaji ¢asto oznacovany jako
»,Here | am“ zprdvy. Struktura zpravy CAM je zndzornéna na nasledujicim obrazku.

i <Header> g
Proto. Version Message ID W Generation time
L int [0,255] int [0,255] int [0,248-1]
J
(" <Body> )
Station ID g 5 i X
int [0,292-1] } <Station characteristics>
Mobile ITS station] [Private ITS station
boolean J boolean
Physical relevant ITS station
boolean /
/ <Reference position>
4 <Latitude> <Longitude> [ mtE['ﬁ‘;gtzi?‘r_‘ i J
(22) (3. ) (ga) | ————
£S || 28 £S|| 88 Heading
2E os @ E oe int [0,28799]
=S O = £ 3=
‘\\\ w® o W) L ) /

Obrazek 14 Struktura zprdvy CAM (zdroj: ETSI TS 102 637-2)

Zpravy CAM jsou mimo jiné vyuzivany pro vypocty dojezdovych dob, zdrzeni, primérnych
rychlosti apod. v rdmci sluzby Probe vehicle data. VZdy prvni CAM zprava, kterou RSU jednotka
obdrzi od konkrétni OBU jednotky, je zaroven preposldana do C-ITS Back Office. VSechny dalsi
obdrzené CAM zprdvy jsou zpracovavany na urovni RSU jednotky, kde se data agreguiji dle
virtualnich detektord. Do C-ITS serveru uZ jsou nasledné odesilana agregovana data o provozu
v oblasti dosahu pfislusné RSU jednotky. Zpravy CAM pfijimaji také ostatni OBU jednotky v
okoli ,vysilajici jednotky“. Specifikace zpravy CAM je detailné popsana v predpisu ETSI TS 102

637-2 Specification of Cooperative Awareness Basic Service. Jednotlivé atributy zpravy CAM
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jsou popsdany ve standardu ETSI TS 102 894-2 Applications and facilities layer common data
dictionary.

e Decentralized Environmental Notification Message (DENM)
Zpravy DENM jsou generovany pouze v pripadé vyskytu néjaké udalosti, jejich odeslani tedy
musi prechdzet néjaky spousté. Pomoci DENM zprdv se tedy prendseji informace o
mimoradnych uddlostech, jako je prace na silnici, dopravni nehoda, prace na silnici, kluzkd
vozovka, jizda v protisméru Ci jiny typ prekazky. Zprava mize byt generovana v C-ITS Back
Office, popf. pfimo v OBU/RSU jednotce. RSU jednotky zpravy DENM z C-ITS BO pouze
preposilaji do vozidel ve svém dosahu ¢i naopak do C-ITS Back Office dle typu udalosti.

Struktura DENM zpravy je zndzornéna na nasledujicim obrazku.

4 ™
<Header>
Proto. Version Message ID eneration tim
int [0,255] int [0,255] int [0,248-1]

L .
(" <Body> h
<Decentralized situation management>

e <Action ID> ™ 7 Data version Expirity time Frequency
int [0,255] intf0,248-1] | | int[0,255]
[Station D) ('Seq. no. Reliability Is negation
int [0,232-1] | | int [0,276-1,
\M’ s I -/ int [0, 100] ] [ boolean
LSS A
4 <Decentralized situation> A
( <Situation> h Severity }
Enum (1,2,3,4)
Cause | [Subcause
int [0,26-1)] int [0,2%1]
N T4
A
4 <Decentralized situation location> M
/ <Event position>
r <Latitude> h <Longitude> Elevation
int [-1e4,224-1]
Emisphere: Degrees“ Emisphere| | Degrees
enum (0.1) int [0, 18e8] enum (0,1) int [0, 18e8]
S
/ <Trace location data> N
*
[ Trace ID J <Waypoint> R
int [0,7]
[<Lalilude>} %Langitude:} [Eleval\an
\ "
.
o J

Obrazek 15 Struktura zpravy DENM (zdroj: ETSI TS 102 637-3)

Zpravy DENM jsou vysilany periodicky, dokud je prislusna udalost platna. K preruseni vysilani
dojde bud' v pfipadé, Ze vyprsi jeji prednastavena doba platnosti, nebo pfislusna ITS jednotka
vySle specidlni DENM zpravu, kterd zrusi platnost dotyéné udalosti. Specifikace zpravy DENM
je detailné popsana v predpisu ETSI TS 102 637-3 Specification of Decentralized Environmental
Notification Basic Service. Jednotlivé atributy zpravy DENM jsou popsany ve standardu ETSI TS
102 894-2 Applications and facilities layer common data dictionary.
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¢ In-Vehicle Information (IVIM)
Zpravy IVIM obecné slouzi primdrné pro prenos informaci o statickych a dynamickych
dopravnich symbolech, napt. dopravni symboly na portélech liniového Fizeni dopravy (LRD) a
zafizeni pro provozni informace (ZPl), do vozidla. IVIM zprava je generovana pfimo v C-ITS Back
Office a je nasledné odeslana do prislusné RSU jednotky ¢i pfimo do vozidel v blizkosti danych
portall. V nékterych pfipadech mohou byt IVIM zpravy generovany pfimo v RSU. Struktura
IVIM zpravy je zndzornéna na nasledujicim obrazku.

IVl Structure

V1 Management Location
Container(s)

1 Application

Container Containers(s)

Obrazek 16 Struktura zpravy IVIM (zdroj: ISI/TS 19321)

IVIM zprdva neslouZi pouze pro prenos zobrazovanych dopravnich symboll, ale také
doplnikovych textl (portaly ZPI). Ziskané informace jsou nasledné HMI zatizenim ve vozidle
vhodné prezentovany fidici dle knihovny dopravnich symbol( a typického rozloZeni dopravnich
znaceni na portalech. Zprava IVIM je periodicky vysilana az do vyprseni doby jeji pfednastavené
platnosti, nebo do doby, neZ je poslana specialni IVIM zprava, ktera zrusi platnost danych
vysilanych dopravnich informaci. Specifikace IVIM zpravy je detailné popsana v normé ISI/TS
19321:2015 Intelligent transport systems — Cooperative ITS — Dictionary of in-vehicle
information (IVI) data structure. Pro kédovani jednotlivych dopravnich symbol( je primarné
pouzita knihovna definovana v normé ISO/TS 14823:2008 Traffic and travel information -
Messages via media independent stationary dissemination systems - Graphic data dictionary
for pre-trip and in-trip information dissemination systems. Tento katalog zahrnuje béiné
dopravni symboly, jejich Ciselny kod a dopliujici informace.

e Signal Phase and Timing Message (SPATEM)

Zpravy SPATEM slouZi k poskytovani informaci o signdlnim cyklu svételného signaliza¢niho
zafizeni (SSZ) na kfiZzovatkach. Tento cyklus uréuje poradi a délku jednotlivych signalnich dob.
SPATEM je generovana v jednotce RSU v blizkosti SSZ na zdkladé informaci z dopravniho fadice.
Jedna tato zprava mlze obsahovat informace o signalnim cyklu jedné nebo o vice kfizovatek
zaroven. Po pfijmu zpravy SPATEM vozidlovou jednotkou OBU je tato zprdva zpracovdvana
dohromady se zpravou MAPEM (viz dalsi typ zprdv), ¢imZ je stanoven stav svételné signalizace
pro kazdy segment komunikace (jednotlivé jizdni pruhy). Na zékladé téchto informaci mlze
OBU jednotka ve vozidle informovat fidi¢e o doporucené rychlosti a varovat pred priijezdem
kfizovatky na signal ,,st0j“.

Zpravy SPATEM jsou standardizovany dokumentem SAE J2735 Dedicated Short Range
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Communications (DSRC) Message Set Dictionary a ISO/TS 19091:2017 Intelligent transport
systems - Cooperative ITS - Using V2| and 12V communications for applications related to
signalized intersections.

SPATEM

ITS PDU SPAT -
header Intersections

States

s
-
- -
- "-.._“‘
= o

Movement Maneuver
Event Assist

r
r “"\.
- B
- o

Timing Speeds

Obrazek 17 Struktura zpravy SPATEM (zdroj: ISO/TS 19091)

e MAP (topology) Extended Message (MAPEM)
Zpravy MAPEM slouZi k poskytovani informaci o topologii a geometrii kfizovatkovych Usek ci
komplikovanych silni¢nich Usek( z jednotek RSU do vozidel nebo do mobilnich zafizeni. Jedna
zprava MAPEM mize obsahovat informace o geometrii jedné, ale i vice kfiZovatek. Po pFijmu
zpravy MAPEM vozidlovou jednotkou OBU je tato zprdva zpracovdvana dohromady se zpravou
SPATEM, ¢imZ je stanoven stav svételné signalizace pro kazdy segment kfiZzovatky (jednotlivé
jizdni pruhy).

e Specifikace zpravy MAPEM je popsana v dokumentu ISO/TS 19091:2017 Intelligent transport
systems - Cooperative ITS - Using V2| and 12V communications for applications related to
signalized intersections.

IST PDU header | Layer attributes Intersections Road Segments Restrictions

| Lane Attributes H \ Lane Attributes H
I L

Obrazek 18 Struktura zpravy MAPEM (zdroj: ISO/TS 19091)

¢ Signal Request Extended Message (SREM)
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SREM zpravy se pouzivaji pro odeslani pozadavku na preferenéni jizdu z vozidla MHD / 1ZS
(popt. dalsi definované skupiny vozidel) smérem k RSU, které pfipojeno k radici SSZ (pfipadné
k ovladaci skfini EQV). Pfipadné mUZe byt tato zprdva pouzita pro aktualizaci pozadavku. Oproti
vyse zminovanym C-ITS zprdvam je SREM adresnd a obsahuje Cislo krizovatky, ke které se
vztahuje pozadavek na preferenci. SREM zpravy mohou byt zaroven pouZity pro vyslani
pozadavku na zménu polohy vyhybky.

Specifikace zpravy SREM je definovana ve standardu ETSI TS 103 301 Facilities layer protocols
and communication requirements for infrastructure services. Tento dokument se dale
odkazuje na dokument ISO/TS 19091 Intelligent transport systems - Cooperative ITS - Using
V2l and 12V communications for applications related to signalized intersections a SAE J2735.

e Signal Status Extended Message (SSEM)
SSEM zpravy jsou vysilany jako odpovéd na pfichozi zpravy SRM a obsahuji informaci o stavu
vyfizeni pozadavku obsazieném v SREM. Tyto zprdvy jsou vysilany vidy RSU jednotkami a
podobné jako zpravy SRM jsou SSM adresné.

Specifikace zpravy SSEM je specifikovdna ve standardu ETSI TS 103 301 Facilities layer
protocols and communication requirements for infrastructure services. Tento dokument se
dale odkazuje na dokument ISO/TS 19091 Intelligent transport systems - Cooperative ITS -
Using V2I and 12V communications for applications related to signalized intersections a SAE
J2735.
e Dalsi

V souvislosti s vyvojem a testovanim novych sluzeb jsou postupné definovany nové typy zprav,
na jejichZ standardizaci se nyni pracuje. Mezi tyto zpradvy mohou patfit napr.:

o MCM - Maneuver coordination message

o CPM - Collective Perception Message

o RTCMEM - Radio Technical Commission for Maritime services Extended Message

o VAM - Dedicated VRUs awareness

C-ITS zpravy této kategorie vdobé zpracovani tohoto dokumentu jesté nejsou
standardizovany.

4.5.2 Rozhrani|2: C-ITS Back Office <> C-ITS zaftizeni

Komunikace mezi C-ITS Back Office a C-ITS jednotkou / mobilni aplikaci miZe byt realizovana do urcité
miry proprietarné na zakladé potieb a pozadavk( jednotlivych poskytovatelli C-ITS sluZzeb a spravcli C-
ITS infrastruktury, musi vSak spliovat obecné poZadavky C-ITS systému. Tato volnost se vztahuje

zejména na charakter fyzické prenosové vrstvy —v zavislosti na dostupnosti komunikacni infrastruktury
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a na charakteru poskytovanych sluzeb muize byt toto rozhrani realizovano jak pres pevné sité (napf.
optické kabely na dalnicich), tak pfes sité mobilnich operatord (LTE, 5G).

Co se tyc¢e samotného obsahu, komunikaci v ramci rozhrani 12 Ize rozdélit do dvou kategorii, tj.:

e C-ITS zpravy

e Servisni zpravy

Tyto dvé kategorie by mély byt na transportni vrstvé oddéleny (napf. prostfednictvim TCP/UDP portu).

452.1 C-ITS zpravy

Mezi C-ITS Back Office a C-ITS jednotkami je pro spravné fungovani systému nutné obousmérné
prenaset pavodni C-ITS zpravy (napf. DENM, IVIM). Z divodu nastaveni prisnéjsich pravidel pro tvorbu
C-ITS zprdv z pohledu bezpecnosti je potifeba pouzit komunikacni protokol, ve kterém bude zachovana
celistvost C-ITS zpravy véetné podpisu zpravy (tzv. securedMessage). Tento poZzadavek sice stale
zanechava jistou volnost, v protokolu vsak musi byt vidy zachovany ndsledujici vrstvy:

e Facility vrstva
e Transportni vrstva

e GeoNetworking vrstva

Application Layer
Facility Layer

BTP

GeoNetworking

Management
Security

(te))
A

3G/4G/5G

Obrézek 19 Princip hybridniho feseni

V rdmci této komunikace jsou pfenaseny C-ITS zpravy mezi C-ITS Back Office a C-ITS jednotkou / mobilni
aplikaci prostfednictvim siti mobilnich operatorl nebo pevnych datovych siti (v pfipadé komunikace s
RSU).




@ Spolufinancovano Evropskou unii

C-ROADS Néétroj bro propojehi Evropy
CZECH REPUBLIC
wtn or (< oo pLaTronm

4.5.2.2 Servisni zpravy

Tato kategorie predstavuje zpravy mezi C-ITS Back Office a C-ITS jednotkou/mobilni aplikaci, na které
se nevztahuje pozadavek na format C-ITS zprav dle ETSI standard(. MUzZe se jednat napf. o stavové
zpravy, systémové nastaveni, aj. Pokud maji v dané implementaci servisni zpravy ptrimy vliv na tvorbu
C-ITS zprav, pak museji byt rovnéz podepisovany prostrednictvim rozhrani 4.5.2.1 (obdobné jako C-ITS
zpravy).

Predpoklada se, Ze pro tuto kategorii zprav bude fesSen komunikacni protokol proprietarné dle potieb
daného provozovatele ¢i konkrétni implementace.

4.5.3 Rozhrani I3: C-ITS Back Office €< Integracni platforma

Integracni platforma predstavuje prvek, ktery zajistuje propojeni C-ITS BO jednotlivych provozovateld
C-ITS a NDIC tak, aby byla zajisténa rychla a spolehlivd vyména dat mezi jednotlivymi prvky.

Provozovatel narodni Integraéni platformy (RSD) definovalo specifikaci komunikaéniho protokolu mezi
C-ITS Back Office a Integracni platformou. Detailni specifikace rozhrani je uvedena v dokumentu ,,IntP
— Dokumentace pro pfipojeni subjekt(” [28], ktery je poskytnut subjektu v ramci procesu registrace k
centralnim prvkim.

Jednotlivé subjekty po schvéleni Zadosti o registraci k pripojeni k centrdlnim prvkim ze strany
provozovatele mohou vysilat a pFijimat C-ITS zpravy do/z ostatnich C-ITS Back Office. Komunikace mezi
C-ITS BO a integracni platformou probiha prostfednictvim protokolu, zalozeném na technologii
HTTP/REST. Zabezpedeni komunikace je zajisténo pozadavkem na komunikaci s Integra¢ni platformou
pouze ze schvalené verejné IP adresy, ktera je uvedena v ramci registrace.

4.5.4 Rozhranil4: OBU & vozidlové systémy

Toto rozhrani zajistuje propojeni vozidlové C-ITS jednotky systémy vozidla, popf. externi detektory.
Systémy, na které se C-ITS jednotka miZze napojit se lisi dle typu vozidla (popf. voziku), ve kterém je
instalovana. Tyto systémy predstavuji datové vstupy, které jsou nasledné pouzZity pro automatické
generovani specifickych C-ITS zprav, popfipadé jsou tato data preposilana (viz kap. ¢.4.5.2) do
nadrazenych systém0 (C-ITS Back Office), kde jsou déle zpracovavana a archivovana. U vozidlovych
jednotek se tak miZe jednat o nasledujici informacni zdroje:

e Palubni LAN sit

e CAN/OBD Il sbérnice

e Ridici systémy vozidlovych nastaveb

e Odbavovaci a informacni systémy

e Ovladaci systém bezpecnostnich vozikd
e Externi detektory

e Manualni vstupy uzivatele prostfednictvim HMI
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V ramci tohoto rozhrani je feseno i datové propojeni mezi C-ITS jednotkou a HMI zafizenim (napf.
displej, tablet) pro vizualizaci varovnych a informacnich zprav pro fidice.

Toto rozhrani neni nutné pro zajisténi interoperability C-ITS systému standardizovat a kazdy subjekt
systému si jej vydefinuje individudlné dle parametrd konkrétni implementace (typ vozidla, potfebny
rozsah sledovanych parametri).

4.5.5 Rozhrani|5: RSU & dalsi zafizeni na infrastrukture

Toto komunikacni rozhrani mezi RSU a dalSim zafizenim (napf. fadicem SSZ, ovladaci skfini EOV,
dopravni detektor) je feSeno proprietarnim protokolem vyrobce zafizeni. Rozsah dat, kterd jsou
pfendsena mezi zafizenim a RSU jednotkou, je zavisly na konkrétni instalaci a rozsahu poZadovanych
C-ITS sluzeb.

V textu niZe jsou uvedeny ukazky prenasenych dat v pripadé propojeni RSU s fadi¢em SSZ nebo ovladaci
skfini EOV.
4.55.1 Svételné signalizatni zafizeni

V rdmci komunikace RSU - fadi¢ SSZ mohou byt pfenaseny nasledujici informace:

e PoZadavek na prioritni jizdu pro poZzadovany smér
e Doplnujici informace pro optimalizaci fizeni kfizovatky (typ vozidla, aktudlni poloha, zpozdéni
oproti JR, &islo linky, aj.)

V rdmci komunikace fadi¢ SSZ - RSU mohou byt pfenaseny nasledujici informace:

e Stav Zadosti o prioritni jizdu
e  Aktualni stav signall pro jednotlivé sméry kfizovatky
e Cas do zmény faze

e Obecné stavové informace kriZzovatky (napf. stav fizeni kfizovatky)

455.2 Vyhybky

V rdmci komunikace RSU - ovladaci skfin EOV mohou byt pfenaseny nasledujici informace:
e Pozadavek na polohu vyhybky z daného sméru

V rdmci komunikace ovladaci skfin EOV - RSU mohou byt pfenaseny nasledujici informace:

e Aktualni poloha vyhybky
e Stav zadosti o prestaveni vyhybky

e Rychlostni limit pro vjezd do vyhybky
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e Stavové informace o vyhybce (napf. funkénost kolejovych obvodd, stav snimaci polohy jazyk(
vymeény, blokovani vymény, stav obsazeni kapsy, stavy signalizacni lampy, havarijni stav —
blokovani)

4.5.6 Rozhrani |6: C-ITS Back Office €< dalsi informacni zdroje

Datové rozhrani 16 pfedstavuje obecné pfimé napojeni C-ITS Back Office na mnoZinu systémd, které
nejsou pfimou soucasti C-ITS, ale predstavuji vyznamné datové vstupy pro poskytované sluzby.

ZpUsob prenosu ani rozsah prendsenych informaci neni na ndarodni ani mezinarodni drovni
standardizovany a je na konkrétnim zhotoviteli a zadavateli, jak si toto rozhrani definuiji.

V pripadé datové komunikace mezi C-ITS Back Office a dopravnimi fidicimi centry, kdy dochazi k
vyméné dopravnich informaci (data o provozu, mimoradné udalosti, aj.), se doporucuje vyuzit protokol
DATEX I, ktery byl pravé pro tyto ucely vyvinut a v Evropé je béZiné pouzivan. Tento protokol je
definovan v nasledujicich normativnich dokumentech:

e CENTS 16157-1 Inteligentni dopravni systémy — Specifikace vyménného formatu DATEX Il pro
fizeni dopravy a dopravni informace — Cést 1: Obecny ramec a architektura

e CEN TS 16157-2 Inteligentni dopravni systémy — Specifikace vyménného formatu DATEX Il pro
fizeni dopravy a dopravni informace — Cast 2: Oznacovani pozice

e CEN TS 16157-3 Inteligentni dopravni systémy — Specifikace vyménného formatu DATEX Il pro
fizeni dopravy a dopravni informace — Cést 3: Publikace situace

Prekladové tabulky mezi protokoly DATEX II, C-ITS a dalSimi (TMC, TPEF2-TEC) jsou zpracovany na
evropské Urovni, pod zastitou téchto organizaci:

e (2C-CC
e C-Roads
o DATEXII
o TISA

e Data for road safety

4.5.7 Rozhranil7: C-ITS prvky << PKI CZ

Jednd se o rozhrani mezi security modulem jednotlivych ¢asti C-ITS ekosystému (tj. OBU, RSU, C-ITS
Back Office, mobilni aplikace, Integracni platforma) a infrastrukturou bezpecnostni vrstvy. Podoba
rozhrani je definovana standardy ETSI TS 103 097 a ETSI TS 102 941.

4.5.8 Rozhrani|8: PKI CZ <> PKIEU

Rozhrani je definovdno provozovatelem evropskych centralnich prvkd (Spole¢né vyzkumné centrum
Evropska komise — JRC) do podoby takzvaného CPOC protokolu — C-ITS Point of Contract Protocol. Toto
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rozhrani je dostupné na webu JRC (https://cpoc.jrc.ec.europa.eu/) a zaroven je vyuZito pro propojeni

narodniho PKI (provozovaného RSD) s evropskymi centralnimi prvky.
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5 Bezpecnost C-ITS systému

Bezpecnostni vrstva umozinuje zabezpecenou (dlvéryhodnou a spolehlivou) komunikaci v ramci
kooperativnich inteligentnich dopravnich systému. Bezpecnostni vrstva byla provozovana béhem
projektu C-Roads Czech Republic, a to formou sluzby, ktera byla poskytovana pro partnery projektu C-
Roads Czech Republic. Béhem projektu byly stavajici C-ITS jednotky (RSU, OBU a RVU) a BO
registrovany a autorizovany na serveru PKI. Nékteré C-ITS jednotky si se serverem PKI vyménuji
provozni security metadata a certifikaty naptfimo (kazda C-ITS jednotka ma otevieny prostup z APN na
server PKIl), jiné prostfednictvim BO (pak je otevien 1 prostup pro vSechny takto pripojené jednotky).

Bezpecnost a zejména dlvéryhodnost veskerych C-ITS systémi je, s ohledem na jejich heterogenni
charakter a distribuovanou architekturu, vystavéna na principech infrastruktury verejnych kli¢a
(vychazejici z angl. ekvivalentu Public Key Infrastructure, dale jen ,PKI“), kterd je technologicky
zaloZena na asymetrické kryptografii (Casto také oznacované jako kryptografie s verejnym klicem) a
vytvari ekosystém vzajemné davéry mezi jednotlivymi aktéry systému, diky davéryhodnym
komponentam a ustanovenym proceduram.

Zaklad asymetrické kryptografie tvofi dva matematicky vazané kryptografické klice:

e Soukromy kli¢
e Vefejny kli¢

Soukromy kli¢ je dlvérny, slouZi pouze jeho vlastnikovi, tudiz musi byt odpovidajicim zpUsobem
zabezpeden pti jeho uchovavani. Druhy z kli¢d je verejny kli¢, ktery mohou pouzivat prakticky vsichni,
a jeho uchovavani nevyzaduje Zzadné bezpecnostni prvky. Zasadni vlastnosti asymetrické kryptografie
je nemozZnost odvozeni soukromého klice pouze ze znalosti vefejného klice a naopak. Kryptografické
operace vidy probihaji s obéma klici, kdy jednim klicem je datovy obsah Sifrovan a druhym desifrovan,
poptipadé podepisovan a ovérovan (validovan). Pokud se ma datovy obsah odeslat pouze jedinému
pfijemci, pak musi byt zasifrovan verejnym klicem a k datovému obsahu se pak dostane pouze drzitel
soukromého klice, za jehoZ pomoci lze data desifrovat.

Pro garanci identity odesilatele a zaroven integrity pfenaseného datového obsahu je vyuzivan tzv.
digitdlni podpis, kdy se jednocestnou matematickou funkci z datového obsahu vytvofi jeji otisk o
definované velikosti (¢astéji v odborné literature nazyvané jako hash), ktery je nasledné zasifrovan
privatnim klicem odesilatele a pfipojen k odesilané zpraveé.

Prijemce verejnym klicem odesilajici osoby desifruje digitalni podpis, provede rovnéz jednocestnou
matematickou operaci s pfijatym datovym obsahem a vytvofi jeho otisk. Nasledné oba datové otisky
porovna mezi sebou, pokud jsou shodné, pak si mlzZe byt pfijemce jisty, Ze integrita datové zpravy je
zachovana (tj. datovy obsah nebyl pfi pfenosu upraven) a zaroven je zarucena tzv. nepopiratelnost

zpravy, tedy Ze odesilatelem datového obsahu je drZitel privatniho klice.
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Distribuovand architektura C-ITS a zejména jejich mezindrodni interoperabilita dala zaklad
architekture, kterd vytvari divéryhodny ekosystém napfic¢ vsemi ¢lenskymi staty EU, které jsou do C-
ITS architektury zapojeny. Architektura systému je rozdélena do dvou zakladnich drovni:

e Narodni Uroven
e Evropska uroven (evropské centralni komponenty)

Evropska C-ITS Certificate Policy Authority (CPA)
uroven:
Trust List Manager (TLM)

C-ITS Point of Contact (CPOC)

Narodni £U Root 7 oot
uroverfi: - CA* ... Root CA A

EU EU

= AA EA AA EA AA
@) ©:» () (TR
@& [IY & [IP &
C-ITS stanice C-ITS stanice C-ITS stanice
(BO, RSU, RVU, OBU) (BO, RSU, RVU, OBU) (BO, RSU, RVU, OBU)

Obrazek 20 Zakladni schéma architektury bezpe&nostni vrstvy (zdroj: Koncepce rozvoje C-ITS v CR)

Cely ekosystém vytvareni vzajemné dlvéry mezi jednotlivymi icastniky C-ITS systéma vychazi ze dvou

zakladnich evropskych dokument(:

e Certificate Policy for Deployment and Operation of European Cooperative Intelligent Transport
Systems (C-ITS)
e Security Policy & Governance Framework for Deployment and Operation of European

Cooperative Intelligent Transport Systems (C-ITS)

5.1 Narodni uroven

Na narodni drovni funguji jednotlivé PKI systémy, které spravuji digitdlni certifikdty jednotlivych
GéastnikG systému (zajistuji jejich registraci do systému, pridéluji odpovidajicich prava, revokuiji
certifikaty, vydavaji CRL), dlvéra je zajisténa korenovou certifikacni autoritou, kterd je nejvyssi
dlvéryhodna treti strana v daném systému (ktery je zpravidla lokalni) a dvéma podfizenymi
certifikacnimi autoritami, kterym jsou delegovany nékteré funkcionality (registrani autorita,
autorizac¢ni autorita). Kazdé PKI se tak sklada z komponent:

e Korenova certifikacni autorita (dale také ,Root CA“ nebo ,,CA“)

e Registracni autorita (dale také ,EA)

e Autorizacni autorita (dale také ,AA“)
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Zakladnim prvkem architektury PKI zajistujici jeji dGvéryhodnost pro vSechny Ucastniky tzv. certifikaéni
autorita (z angl. ekvivalentu Certification Authority, dale také ,CA“). CA je divéryhodna treti strana,
kterd garantuje divéryhodnost celého systému, tj. umoznuje dlavérovat vztahu paru klicd a jejich
drzitele (identifikovatelné, resp. identifikované osobé) tim, Ze verejné tento vztah deklaruje, ale rovnéz
je schopna tuto garanci vazby mezi osobou a parem kli¢t odvolat. Ackoliv CA jsou schopny generovat
pary klicd, v mnoha aplikacich tento postup nelze vyuZivat, proto si par kryptografickych kli¢t generuji
Ucastnici sami a CA pouze generuje elektronické dokumenty (tzv. digitdlni certifikaty), garantujici vztah
mezi osobou a vefejnym klicem (tj. jeho drzitelem), které jsou elektronicky podepsany certifikacni
autoritou, resp. jejim privatnim klicem. Certifikat tedy kromé garance vazby pfislusného vefejného
klice a jeho vlastnika rovnéZz umoznuje dovodit vlastnictvi odpovidajiciho soukromého klice stejnym
vlastnikem. DrZzitelé certifikatu je poskytuji jejich uzivatelim (nejcastéji pfijemcim podepsanych zprav)
prostfednictvim definovaného protokolu, pfipadné jsou tyto certifikdty dostupné v repositafi
certifikacni autority.

Format a datova struktura digitalnich certifikatd jsou definovany pfislusnymi normami, kdy jednim ze
zasadnich parametr(l digitdlnich certifikatl je jejich platnost, kterd je zpravidla omezena (délka
platnosti se stanovuje v zavislosti na mife bezpecnostniho rizika systému, ktery PKI vyuziva). Stejné tak
jsou definovany postupy zneplatnéni certifikat(i, vydavani seznamu zneplatnénych certifikatd.

Zakladnimi formami vyjadreni politiky ¢innosti CA jsou:

e Certifikacni politika (Certificate Policy)
e Certifikacni provadéci smérnice (Certificate Practice Statement).

Tyto dokumenty vytvareji zaklad pro zavedeni divéry mezi jednotlivymi CA a nasledné krizové
uznavani certifikatd vydanych rdznymi CA.

5.1.1 Korenova certifikaCni autorita

Korenova certifikacni autorita (angl. ekvivalent Root CA, dédle jen RCA) je zakladni komponentou
bezpecnostni vrstvy, kterd predstavuje pro vsechny uUcastniky daného dlvéryhodného prostiedi (z
angl. ekvivalentu trust domain) divéryhodnou tfeti stranu. Jsou ji podfizené registracni a autorizaéni
autority, kterym jsou delegovany specifické sluzby. Kofenova certifikacni autorita je zfizena za Gcelem:

e Vydavani certifikatd Zadatellm o vydani certifikatl
e Zajisténi veskerého managementu certifikatd

Vzhledem k tomu, Ze zakladem fungovani celé bezpecnostni vrstvy je vzdjemna davéra, PKI musi
vyhovovat standardnim bezpecnostnim poZzadavkim (spliuji ,Protection Profile” podle ISO/IEC 15408

Common Criteria for Information Security Evaluation), které jsou ovéfovany nezavislym auditorem.
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5.1.2 Registracni autorita

Registracni autorita (angl. ekvivalent Enrollment Authority, dale jen EA) predstavuje podfizenou
autoritu kofenové CA, jejiz hlavni funkci je registrace Zadatele o certifikat, resp. ovérovani jeho identity,
¢imz udéluje pristup ke komunikacnimu kanalu. Registrace probiha mnoha zplsoby, zpravidla se vsak
jednd o automaticky proces, v nékterych pripadech je vSsak nutné realizovat proces registrace

manualné ¢i davkove.
5.1.3 Autorizaéni autorita

Autorizacni autorita (angl. ekvivalent Authorization Authority, ddle jen AA) poskytuje C-ITS stanicim,
které jsou registrovany k EA, autorizaci k vyuZivani specifickych ITS sluZeb prostfednictvim
autorizacnich certifikatd. Autorizace mUze teoreticky probihat nékolika zpUsoby, v prostredi C-ITS se
vSak zpravidla jedna stejné jako u registrace o automaticky proces.

5.2 Evropska uroven

Evrospka Urovern je propojena s narodni Urovni a zajistuje divéryhodnost mezi jednotlivymi lokalnimi
PKI systémy. V C-ITS bezpecnostni architekture je tak zavedena nadfazena vrstva, zajistujici vzajemnou
ddvéryhodnost jednotlivych PKI feseni, kterou zajistuji centrélni evropské komponenty:

e Trust List Manager (ddle také ,TLM“)
e C-ITS Point of Contact (dale také ,,CPOC").

Jednd se o evropsky model divéryhodnosti C-ITS zaloZeny na infrastrukture verejnych kli¢l v ramci
celkového systému EU C-ITS Credential Management System (EU CCMS), ktery definuje pravni a
technické pozadavky na spravu certifikatl verejnych kli¢l pro aplikace C-ITS vydavajicimi subjekty a

jejich pouzivani koncovymi subjekty v Evropé.

5.2.1 C-ITS Certificate Policy Authority

Nad evropskymi komponentami TLM a CPOC lezi C-ITS Certificate Policy Authority (dale jen CPA), coz
je autorita, ktera je slozena ze zastupcl verejnych a soukromych subjektd (napf. ¢lenskych statq,
vyrobcll vozidel), ktefi se podileji na vytvareni a provozu C-ITS ddvéryhodného modelu (tzv. Trust
Model). CPA odpovida za dvé dil¢i role:

. Sprava certifikacnich pravidel (z angl. ekvivalentu Certificate Policy Management)
. Sprdva autorizaci PKI
5.2.2 Trust List Manager

Trust list manager (TLM) je centrdlni komponenta, ktera je nejvysSs$im spravcem vsech korenovych
certifikacnich autorit, provozovanych v rdmci vSech zemi EU, kde funguji C-ITS systémy, a to na zdkladé

splnéni predepsanych pravidel. Tento sprdvce tak vytvati vzajemnou dlvéru mezi jednotlivymi RCA, a
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to prostfednictvim tzv. European Certificate Trust List (ECTL), ve kterém jsou vloZeny a zverejnény
certifikaty vSech dlvéryhodnych RCA. Tyto zésady jsou zdvazné pro vSechny subjekty, Ucastnici se
dlvéryhodného prostiredi C-ITS v Evropé. Dlvéryhodnost ECTL zavisi jak na nastavenych
bezpecnostnich procedurach, tak do zna¢né miry také na divéryhodnosti jednotlivych RCA a jejich
podtizenych CA (EA, AA).

K 5/2021 je v provozu ECTL urovné LO (pilotni provoz) a jsou pfipravovany dalsi prostredi:

o urovné L1, které bude provozovano s ohledem na poZadavky CPA, ale subjekty nebudou muset
projit auditem.

. urovné L2, které bude provozovdno s ohledem na pozadavky CPA. Subjekty, které se budou
chtit pfipojit budou muset projit auditem.

5.2.3 C-ITS Point of Contact

C-ITS Point of Contact (CPOC) je jedinecna entita jmenovana CPA. CPOC je centrdlnim prvkem, ktery

zajistuje procesy souvisejici s distribuci certifikatd mezi TLM a RCA.
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6 C-ITS sluzby

Standardizované C-ITS sluzby byly rozdéleny do nékolika logickych celk(l na zakladé jejich funkci a

pfinos(, tj.:

e Varovani pred nebezpecnou lokalitou
o Varovani pred stojicim vozidlem
Varovani pred dopravni kongesci
Upozornéni na dopravni nehodu
Varovani pred pocasim bocni vitr, srazky, Spatna viditelnost
Nebezpeci smyku
Zvire/¢lovék na vozovce
Prekazka na vozovce

o O O O O O O

Spatny technicky stav komunikace, nebezpecny smérovy oblouk
o Varovani pfed pomalu jedoucim vozidlem

e Varovani pred prejezdem a jeho stavem

e Varovani pred pracemi na silnici
o Obecné varovani pted praci na silnici

Uzavieny jizdni pruh

Uzaviend komunikace

Zimni udrzba

O O O O

Varovani pred bliZicim se vozidlem udrzby

o Varovani pfed mistem zasahu vozidla udrzby
e Prenos dopravnich symbol( a textovych zprav
e SluZby spojené se SSZ

o Preference vybranych vozidel na SSZ

o Informace o stavu SSZ

o Varovani pred jizdou na ¢ervenou

o Doporuceni rychlosti pro plynuly prijezd kfizovatkou
e SluZby spojené s IZS

o Varovani pred blizicim se vozidlem 1ZS

o Varovani pred mistem zasahu vozidla 1ZS
e Bezpecnostni sluzby MHD

o Varovani pred kolizi s vozidlem MHD

o Varovani pred vozidlem MHD v zastavce
e Shér dopravnich dat

o Sbér vozidlovych dat

o Sbér dat z udalosti

e Varovani pred prudkym brzdénim
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Detailni popis jednotlivych sluZeb, popis pouzitych C-ITS zprav a jejich atributll je uveden v dokumentu

,Use Case katalog”, ktery byl vytvofen v tomto projektu v ramci ukolu 37.1.4. Use Case katalog je
prabézné aktualizovan tak, aby reflektoval zmény v evropskych a narodnich standardech, normach a
technickych a funkénich specifikacich pan-evropské platformy C-Roads.

Konec dokumentu.




